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Mer sakerhetsinformation

Ordlista

Beskrivningen av tjansten ar endast en sammanfattning. Den omfattar inte alla definitioner, undantag
samt regler och villkor i samband med tjansten. De fullstédndiga reglerna och villkoren finns angivna i vart
anvandaravtal som ar tillgangligt fran sidfoten pa de flesta sidor pa PayPals webbplats. Denna

sammanfattning ar inte en del av anvandaravtalet. Det har dokumentet kan komma att &ndras.

| det har dokumentet och anvandaravtalet forklaras information som vi enligt lagen maste meddela dig

om. Vi uppdaterar det nar tjansten (definierad nedan) andras.

| slutet av dokumentet finns en ordlista.

Grundlaggande om PayPal-tjansten

Vad ar PayPal-tjansten?

PayPal gor det mojligt for enskilda och foretag att Gverfora och ta emot elektroniska pengar pa natet.
PayPal tillhandahaller aven andra finansiella tjanster och relaterade tjanster. Dessa tjanster benamns

hadanefter "tjansten" som ett gemensamt begrepp.

Du kan anvanda tjansten for att gora enstaka eller "engéngs"-betalningar, eller sa kan du 6ppna ett konto
hos oss, vilket gor betalningar enklare. Med ett konto kan du inte bara skicka utan &ven ta emot

betalningar, och du far fler funktioner och ett béttre register dver dina betalningar.

Vem tillhandahaller tjansten?

Tjansten tillhandahalls av PayPal (Europe) S.ar.l.et Cie, S.C.A. (R.C.S. Luxembourg B 118 349)
("PayPal") till registrerade anvandare i Europeiska ekonomiska samarbetsomradet. Information om hur
du kontaktar PayPal finns pa den har sidan om kundtjanst. Om det galler ett nodfall klickar du pa Vad

ska jag gora nedan.
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PayPal ar vederbdrligen licensierat i Luxemburg som bank (eller "kreditinstitut” i juridiska termer). Vi star
under tillsyn av Luxemburgs tillsynsmyndighet for finansiella tjanster,

Commission de Surveillance du Secteur Financier eller CSSF. CSSF har ett register dver organisationer
som den reglerar pa https://supervisedentities.apps.cssf.lu/index.html?language=en#Home. PayPal ar

nummer BO0O000351 i registret, men du kan aven soka efter vart namn.

Vad behdver jag for att anvanda tjansten?

For att anvanda tjansten behodver du bara:

e en dator, smartphone (till exempel en Apple iPhone eller en Android- eller Windows-mobil) eller
surfplatta (till exempel en Apple iPad eller en Android- eller Windows-surfplatta)
e en dataanslutning till internet. PayPal-tjansten fungerar inte om datorn &r offline.

Detta ar de tekniska kraven. Ju battre datorn och internetanslutningen fungerar, desto battre fungerar
naturligtvis aven tjansten. Om datorn har ett virus eller ndgot annat sakerhetsproblem kan tjansten samt
andra atgarder pa datorn paverkas. Det ar bast att folja alla sakerhetsrad fran tillverkaren av datorn och
operativsystemet samt att anvanda virusskydd om sadant rekommenderas for operativsystemet. Hall
systemet uppdaterat, i synnerhet operativsystemet, webblésaren och virusskyddet. Var forsiktig nér du
hamtar filer fran internet: om du inte ar bekant med och litar p& kallan som du hamtar fran riskerar du att

den hamtade filen &r skadlig.

Du anvander tjansten for pengar, sa du behover aven pengar som du kan éverfora eller ta emot for att
kunna dra nytta av PayPal. Du kan dra annu mer nytta av tjansten om du har ett bankkonto och/eller ett
betalkort. Med tjansten kan du anvanda dessa betalningsalternativ (bankkonto och/eller kort) p& natet
utan att avsldja uppgifter om dem. Du lAmnar endast ut dessa uppgifter till oss och andra noga utvalda
tredje parter som namns i var sekretesspolicy. Tjansten ar utformad for att fungera med dina andra

bankkonton och dina kort, sa att det blir enklare och sakrare att anvanda dem pa néatet.

| vissa fall kan du anvéanda tjansten med vissa tredjepartstjansteleverantdrer som du tillater att agera for

din rékning (till exempel for att initiera vissa betalningar eller komma at information om ditt PayPal-konto).



Enstaka eller engangs”-betalningar

Om du anvander tjansten for att gora en enstaka betalning (utan att ha ett konto hos oss), kommer vi att
ge dig information i samband med betalningen, bade fore och efter att du instruerat oss att gora

betalningen.

Denna information gors tillgénglig for dig:

e pade webbsidor som vi visar dig innan betalningen utfors,
e ie-postmeddelanden som vi skickar till dig och
e idetta tillkdnnagivande av "Viktig betalnings- och tjansteinformation”.

nar du (i tillgangliga fall) anvander produkten "Betalning mot faktura" kan du aven f& en del information

frAn handlaren som du betalar till.

Vi debiterar inga avgifter for att dverfora en enstaka betalning via tjansten (men vi kan debitera for en

annan tjanst som valutaomvandling).

Den information som du maste ge oss for att géra en enskild betalning omfattar dina betalkortsuppgifter

och andra uppgifter som anges pa de webbsidor dar du ber oss att gora betalningen.

Betalningen genomfors sa fort som de betalningsmetoder som PayPal har tillgang till medger (vilket kan
vara under foljande arbetsdag) efter att du har gett oss din betalningsorder. Om den person som du
skickar din betalning till meddelar oss att de vill géra upp betalningen vid ett senare tillfalle, kommer vi att

utféra din betalningsorder nér de ber oss gora det.

Om du inte har ett konto hos oss kan du bara skicka eller ta emot betalningar upp till ett visst varde. Mer

information finns i "Skicka betalningar", "Ta emot betalningar" och "Overfdra till bankkonto" nedan.

Skapa ett PayPal-konto

Personer och foretag kan 6ppna konto hos PayPal. For att kunna 6ppna ett konto hos oss maste du:

e antingen vara en privatperson (minst 18 ar) eller ett foretag som &r i stdnd att inga ett juridiskt
bindande kontrakt, och
e slutféra var registreringsprocess.

Som en del av Var registreringsprocess maste du:

e registrera en e-postadress, som aven kommer att fungera som ditt anvandar-id
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e ange ett l6dsenord, som vi anvander for att logga in dig (information om hur du valjer ett bra
I6senord finns i "Se till att kontot &r sakert" nedan); och

e godkanna var sekretesspolicy och vart anvandaravtal, inklusive de policydokument som ar
inforlivade i det.

Under eller efter registreringen kan du aven ange ett betalningsalternativ i ditt PayPal-konto.
Betalningsalternativet kan vara ett bankkonto eller betalkort som vi drar pengar fran for att tacka de

betalningar du gor fran ditt PayPal-konto.

Finansiera ett konto

Pengarna pa ditt PayPal-konto kallas juridiskt sett "elektroniska pengar" och ar erkanda i hela Europeiska
ekonomiska samarbetsomradet som en form av pengar som lampar sig for natet. Du kan endast betala
pengar fran ditt PayPal-konto om du har pengar pa kontot. Om du emellertid skickar en betalning utan att
ha tillrackligt med pengar pa ditt PayPal-konto forsoker vi automatiskt hamta pengar fran dina

betalningsalternativ sé att betalningen kan ga igenom.

For att fa in pengar pa ett konto maste du antingen:

o skaffa elektroniska pengar frdn oss genom att betala oss en motsvarande summa fran dina
betalningsalternativ. Du kan gora detta manuellt via funktionen Fylla p4, eller s& gor vi det
automatiskt vid behov for att tdcka betalningar som du instruerar oss att skicka eller

e godkéanna en PayPal-betalning som en annan PayPal-anvandare har skickat till dig.

Saldot i ditt PayPal-konto representerar summan pa de elektroniska pengar som du kan betala fran ditt
konto. Elektroniska pengar motsvarar kontanter, sa europeisk lagstiftning forbjuder att ranta betalas pa
elektroniska pengar (direktiv 2009/110/EG artikel 12).

Skicka betalningar

Om du vill skicka en betalning till en tredje part via tjansten kan du klicka pa en knapp pa handlarens
webbplats (eller annan forséljningsplats) for att betala handlaren. Om betalningsmottagaren inte har
nagon webbplats eller knapp som underlattar betalningen kan du istallet anvéanda funktionen Overfor
pengar i kontot och ange den avsedda mottagarens e-postadress. Oavsett vilket satt du gor det pa sa
instruerar du oss att dverfora elektroniska pengar fran ditt PayPal-konto till mottagarens PayPal-konto (se

aven "Hur vet vi att det &r du?" nedan). Om betalningen godkanns av mottagaren (vilket vanligtvis sker

automatiskt) slutfor vi dverféringen.
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| vissa fall kan du godkanna en mottagare som interagerar med PayPal for din rakning vid ett senare
tillifalle for att behandla en betalning fran dig till mottagaren (den typen av betalning kallas fér automatisk

betalning eller forgodkand betalning). PayPal kan halla betalningsbeloppet som utestaende pa ditt

reservkonto tills mottagaren tar emot din betalning.

| vissa fall kan du lata en annan licensierad leverantor av betaltjanster initiera en betalning till nAgon

annan for din rékning.

Varje nytt konto har en inledande grans for hur stora belopp som en anvandare kan betala och 6verfora.
For att 6ka "6verforingsgransen” maste anvandaren verifiera den information som lamnats till oss i
samband med kontot. Granserna kan variera efter vart gottfinnande upp till den maxsumma som lagen
foreskriver for att forhindra pengatvatt, men du kan inte andra 6verféringsgransen sjalv. Vilken typ av
information som kravs for verifieringsprocessen varierar beroende pa var du bor och vilken typ av konto

du har (privat eller foretag). PayPal ber dig att verifiera kontoinformationen och forklarar hur du gor det.

Ta emot betalningar

Nar du har dppnat ett PayPal-konto kan du ta emot en betalning via tjansten genom att godkanna en
betalning fran en annan anvandare. Godk&annandet sker nastan alltid automatiskt; vanligtvis behover du

inte g6ra nagot for att godkanna en betalning.

Mottagaren kan aterbetala betalningar eller, i vissa fall, anvanda tjansten for att neka betalningar som har

skickats av en annan anvandare.

Om ditt PayPal-konto &r nytt foreskriver lagar som forhindrar pengatvéatt att PayPal begransar hur mycket
pengar du kan ta emot tills du slutfort verifieringsprocessen for kontot. PayPal ber dig att verifiera ditt

konto och forklarar hur du gor det kort efter att du 6ppnat kontot.

PayPal blockerar betalningar som verkar ha allvarliga sdkerhetsproblem eller vara inblandade i
bedrégerier (se avsnitt 5, 9 och 10 i anvéandaravtalet). Ibland senareldgger vi en betalning istéllet for att
blockera den, sa att vi far tid att utreda arendet. Om vi upptacker ett bedrageri efter att du har fatt en
betalning returnerar vi vanligtvis betalningen till den person som blivit av med pengarna och noterar
aterkallandet i ditt konto. Ibland far vi av juridiska skal inte ge en forklaring av en blockerad eller
senarelagd betalning eller ge information om ett aterkallande. Det beror pa att vi inte far varna nagon som

verkar bega bedragerier eller andra brott. Vi kan inte berétta allt, men du far garna stélla fragor om



blockerade, senarelagda eller aterkallade betalningar via Meddelanden, som beskrivs i avsnittet

"Kommunikation med dig" nedan.

Valutor

Du kan skicka eller ta emot en betalning i flera olika valutor, bland annat: amerikanska dollar, argentinska
peso, australiska dollar, brasilianska real, brittiska pund, danska kronor, euro, filippinska peso,
Hongkongdollar, israeliska shekel, kanadensiska dollar, mexikanska peso, norska kronor, nyzeelandska
dollar, polska zloty, schweiziska franc, singaporianska dollar, svenska kronor, Taiwan-dollar, thailandska

baht, tjeckiska kronor, ungerska forinter och japanska yen.

Om du inte har ett saldo i den valuta som du skickar eller om du dverfor pengar till ett bankkonto som &r i
en annan valuta an éverforingen, omvandlar tjansten vanligtvis pengarna till den valuta som du skickar
betalningen i eller samma valuta som det mottagande bankkontot. Vi debiterar en avgift for

omvandlingen.

Du kan ta emot pengar i alla valutor som tjansten stoder (se listan ovan). Om valutan du far inte stammer
Overens med landet for ditt PayPal-konto omvandlar tjansten inte den utlandska valutan till den nationella
forrén du instruerar den att gora det, dverfor pengarna till ditt bankkonto eller dverfér dem i en annan

valuta.

Tjansten informerar dig om den tillampliga valutakursen och avgiften som debiteras innan valutan
omvandlas. Efter att du informerats sa fortsatter tjansten endast med omvandlingen om du instruerar den
att gora det. Detta galler inte for transaktioner som ar foremal for en forsening i handlarens behandling

eller automatiska betalningar (se avsnitt 4 i anvandaravtalet).

Risk for chargeback eller aterkallande av en betalning

Om en mottagare inte kvalificerar for saljarskyddet (se nedan) och tar emot en betalning som blir foremal
for en chargeback eller aterkallas blir mottagaren (inte PayPal i de flesta fall) ansvarig for

betalningsbeloppet samt eventuella avgifter, till exempel avgiften fér bearbetning av en chargeback.

En chargeback ar en tvist mellan mottagaren av en kortfinansierad betalning, banken som utfardat kortet

och utfardarens kund, som skickat betalningen. PayPal beslutar inte om chargeback-arenden och vi och



betalningsmottagaren maste godta beslutet fran den utfardande banken som slutgiltigt och juridiskt

bindande i samband med en aterbetalningstvist.

Séaljarskydd

Under vissa omstandigheter tacker PayPal forlust som orsakats av en chargeback eller ett aterkallande,
istallet for att kréva att betalningsmottagaren ska betala tillbaka pengarna. Detta sker ifall betalaren
fornekar att han eller hon godként betalningen eller hvdar att han eller hon inte fick varan som betalning

gjorts for.

Saljarskyddet galler och kan dberopas nar betalningen anges vara "kvalificerad for policy for saljarskydd"
pa sidan Transaktionsdetaljer i anvandarens konto. Kvalificeringen for saljarskydd beror pa féljande

faktorer:

Typ av varor eller tjanster som kopts.

Koparens och séljarens hemlander;

Séljarens kontotyp;

Den postadress som séljaren skickar varan till;

Bevis pa den fraktmetod som anvants;

Den tidpunkt da varorna skickades efter det att betalningen mottagits;
Antalet konton fran vilka betalning gjorts;

Medverkan fran saljaren.

Anvéandaravtalet har mer information om specifik behdrighet for det land déar séljaren ar bosatt.

Koparskydd

Med koparskyddet kan kopare som kopt kvalificerade varor aterf& hela eller en del av sin PayPal-
betalning for képen, om varorna inte levererats eller om de skiljer sig markant fran saljarens beskrivning

av dem.

For att fa koparskydd maste du inleda ett krav inom vissa tidsgranser. Information om hur du inleder ett

krav finns i anvandaravtalet.

Overfora till bankkonto (inlésen av elektroniska pengar)

Om ditt konto har ett positivt saldo kan du nar som helst be oss att Gverféra pengar fran ditt konto till ett

bankkonto som ar registrerat som betalningsalternativ i ditt PayPal-konto (eller i sallsynta fall till ett



kortbetalningsalternativ). Du ber oss vanligtvis om detta genom att anvénda funktionen fér dverforing till
bankkonto i kontot. Juridiskt sett &r en dverforing fran ett PayPal-konto till ett bankkonto "inlésen" av

elektroniska pengar.

Under normala forhallanden drar vi pengarna fran ditt konto inom en arbetsdag efter att vi slutfort
eventuella kontroller som rimligen kréavs av oss for att forhindra penningtvétt och bedrégeri eller som

kravs for att bekréafta din identitet och tillgang till bankkontot dit pengarna 6verfors.

Om ditt PayPal-konto ar nytt krver lagar som forhindrar penningtvatt att PayPal begransar hur mycket
pengar du kan overfora till ditt bankkonto. Du kan ta bort grénsen genom att slutfora
verifieringsprocessen for det nya kontot. PayPal ber dig att slutféra processen och forklarar hur du gor det

kort efter att du 6ppnat det nya kontot.

Du kan behélla pengarna pa ditt PayPal-konto sa lange du vill. Vi tar inte ut nagra avgifter for att
pengarna ligger kvar i PayPal-kontot, men vi betalar inte heller nagon rénta eftersom ranta pa

elektroniska pengar ar forbjudet.

Avgifter

PayPal tar inte ut nagon avgift for att 6verfora pengar via tjansten (utom nar valutaomvandling kravs, eller
om betalningen skickas via var Massbetalningstjanst eller om en avsandare valjer att betala avgiften for

att skicka en betalning "fran person till person").

PayPal tar ut avgifter nar vissa handelser intraffar, till exempel:

e Mottagning av pengar (priserna varierar beroende pa var avsandaren och mottagaren befinner
sig);

Omvandling av valutor (se Valutor ovan);

Bearbetning av en chargeback fran avsandaren for en betalning som du tar emot;

Overforing av pengar till bankkonto (i vissa lander);

Anvéandning av vissa valfria tjanster som massbetalning eller PayPal Credit.

Information om vara avgifter finns i slutet av anvandaravtalet.



Stangning av ett konto eller begréansad anvandning av det

Bade vi och kontoinnehavaren kan stanga ett konto nar som helst. Om PayPal avslutar ett konto
meddelar vi normalt kontoinnehavaren tvd manader fore avslutandet, men vi kan ocksa avsluta konton
nar som helst med omedelbar avisering till kontoinnehavaren i séllsynta fall (till exempel dar
kontoinnehavaren har brutit mot avtalet med oss). Avsnitt 7 i anvandaravtalet innehaller mer information

(bland annat om hur du avslutar kontot och vilka foljder det far).

Vi kan aven stoppa betalningar fran eller till ditt konto och/eller 6verforingar till bankkonton under vissa
omstandigheter, till exempel nér information som du angett for oss verkar vara felaktig, du inte uppfyller
viktiga skyldigheter eller du verkar ha ekonomiska problem (se &ven avsnitt 9 och 10 i
anvandaravtalet). PayPal har inga funktioner som gor det mdjligt for dig att begransa eller inaktivera

anvandningen av ditt konto pa annat satt &n genom att stanga det.

Om vi begransar ditt konto (utan att avsluta det helt) har du fortfarande tillgang till Meddelanden efter att
du loggat in. Du kan &ven ringa till kundtjanst. Du far garna stalla fragor om begransningen. Vi forklarar

da orsaken till den (i tillatna fall) och vad du kan gora for att begransningen ska tas bort.

PayPal kan @ven blockera en specifik betalning (utan att stinga eller begransa kontot); information om

detta finns i "Ta emot betalningar" ovan.

Forbjudna eller begransade aktiviteter

Vi tillater inte att tjansten anvands for behandling av betalningar i samband med olaglig verksamhet eller

annan verksamhet som bryter mot var policy for godtagbar anvandning.

Vi kan ocksa begransa anvandningen av PayPal-tjansten och/eller neka att utféra din betalningsorder om

detta skulle innebara en begransad aktivitet enligt bestammelserna i vart anvandaravtal.

Kommunikation med dig

PayPal kommunicerar med dig pa féljande satt (bland andra vanliga satt som telefon for kundtjanst och
den héar webbplatsen):
e Via e-post, om informationen inte ar kanslig av sdkerhetsskal. Vi anvander till exempel e-post for

att meddela dig om skickade betalningar eller en &ndring av kontoinstéliningarna. Dessa e-
postaviseringar ar vanligtvis rutinbekréaftelser av atgarder som du har utfért, men om du inte har
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utfort den meddelade atgarden maste du agera omedelbart och inte skicka ett svar pa e-
postmeddelandet. Se "Vad ska jag gdra vid séakerhetsproblem" nedan om du misstanker att
kontot anvants av en obehérig person.

Forutom att bekrafta atgarder som utférts anvander vi aven e-postmeddelanden for att
uppmarksamma dig pa saker (till exempel nar du har en betalning som maste godkannas eller
nar ett kort som ar registrerat i kontot snart slutar gélla) och fér allméanna tillkdnnagivanden till alla
anvandare, sdsom uppdateringar av vara avtal pa natet. Vi anvander konfidentiell information sa
lite som mgjligt i e-postmeddelanden eftersom e-postmeddelanden inte ar ett sarskilt sékert
kommunikationsséatt. Om du vill kommunicera med oss pa ett sakert satt bor du anvanda
Meddelanden.

Om du svarar pa ett av vara automatiska e-postmeddelanden ar det inte sakert att det nar fram till
0ss. Om du behover svara anvander du Meddelanden for att svara p& e-postmeddelanden fran
oss eller kontrollera att ett e-postmeddelande verkligen kom fran oss.

e Viaaviseringar till din smartphone eller surfplatta (om instéllningarna pa enheten gor det
mojligt fér oss att skicka aviseringar till dig). De har aviseringarna har samma syfte som e-
postmeddelandena och ar avsedda att uppmarksamma dig pa obehdrig anvandning av kontot. Se
"Vad ska jag gora vid sékerhetsproblem" nedan om du misstanker obehorig anvandning.

e Via Meddelanden, som du kan komma at efter att du loggat in p& kontot. Eftersom du maste
logga in kan vi vara sakrare pa din identitet nar Meddelanden anvands. Darfor anvander vi
Meddelanden néar det galler information om tjanstens sékerhet, konfidentiell information och
annan information som ar viktig att skydda. Eftersom du maste logga in for att komma at
Meddelanden ar det inte sékert att du ser det lika snabbt som e-postmeddelanden. Vi kan darfor
skicka ett e-postmeddelande dar vi ber dig att ga in pA Meddelanden.

Det har ar inte en fullstandig lista. Om du till exempel ringer var kundtjanst sa sker den kommunikationen

naturligtvis via telefon.

Vi kommunicerar med dig pa det sprak som anvandes for att kommunicera med dig nar du registrerade
dig hos PayPal. | de flesta fall ar det ditt lands sprak, men i annat fall anvander vi engelska. Vi ber dig

ange land nar du registrerar dig for tjansten.

LOSA PROBLEM MED TJANSTEN OCH TVISTER MED ANDRA ANVANDARE

Vi kommer att férsoka losa alla problem for tjansten (till exempel om det har uppstatt ett fel med din
betalning) eller en tvist med en annan anvandare via Problemhanteringscenter, som du hittar genom att

logga in pa ditt konto.

Du kan rapportera ett problem, inleda en tvist eller svara pa en tvist som en annan person har inlett i
Problemhanteringscentret. Dar finns aven hjalp om hur du anvander Problemhanteringscentret. Det finns

mer information i avsnitt 11, 12 och 13 i anvandaravtalet.

Om problemet med tjansten har att géra med sékerhet eller bedragerier (till exempel om du misstéanker

obehorig anvandning) kan du ga till Vad ska jag gora vid sdkerhetsproblem? nedan. Om vi maste

kontakta dig om problem gallande sakerhet eller bedragerier gor vi vanligtvis det via vart sakra
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meddelandecenter. Om du bor vidta atgarder snarast kan vi ocksa anvanda andra satt, till exempel e-

postadress, for att begara atgarder.
Vi har tidsfrister for rapportering och hjalp med att [6sa problem med tjansten och tvister med andra
anvandare, sa det ar viktigt att notera nér ytterligare atgarder maste vidtas.

KLAGOMAL OM TJANSTEN

Du kan rapportera ett klagomal om tjansten till var kundtjanst pa natet nar som helst eller genom att ringa

kundtjanst (mer information nedan).

Vi har tidsfrister for rapportering och hjalp med att I6sa problem med tjansten, sa det ar viktigt att notera
den information som vi tillhandahaller dig under hela processen for I6sning av klagomal om nér ytterligare

atgarder maste vidtas, sa att du kan losa eller trappa upp ditt klagomal som du avser.

Om du inte &r nojd med resultatet av klagomalet om tjansten nar klagomalet har trappats upp kan du

klaga till Financial Ombudsman Service (om du bor i Storbritannien) eller till European Consumer

Centre (ECC-Net). Du kan @ven stamma oss i domstolar i England och Wales (eller i en lokal domstol om

du ar konsument). Du kan aven hanskjuta en olost tvist skriftligen till var reglerande myndighet CSSF pa
foljande adress: Commission de Surveillance du Secteur Financier (CSSF) 110, Route d' Arlon L—2991

Luxemburg.

Se aven avsnitt 14 (Tvister med PayPal) i anvandaravtalet fér mer information.

Vilken lag galler

Rattsforhallandet med dig regleras i enlighet med lagarna i England och Wales.

Saker anvandning av var tjanst

Ur konsumentperspektiv ar PayPals grundlaggande produkt tjansten, som ofta jamfors med en planbok,
ett sékert stalle att forvara kontanter, kort och andra betalningsmetoder. Sakerhet &r en av de viktigaste
anledningarna till att ha en e-planbok: med PayPal-tjansten slipper du avsloja information om hur man

kommer &t dina pengar for handlare pa natet (kortuppgifter och information om bankkonton).
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Forutom sakerhetsaspekten ar en planbok dessutom praktisk eftersom den ar klar att anvanda och
smidig: en planbok &r inte ett kassaskap utan finns néra till hands och ar enkel att 6ppna nar du behover
kontanter. Det ar svart att hitta réatt balans mellan sakerhet och smidighet. Vi besvarar dig inte med en
sékerhetskontroll i onddiga fall, men nér risken (det berérda beloppet och sannolikheten for forlust) ar
hogre maste vi be dig att hjélpa oss och skydda dig sjalv genom att bekréafta att vi har att géra med dig
och inte med en bedragare. Vi maste ocksa folja sakerhetsforeskrifter. Vi forsoker i storsta mojliga man
att identifiera dig pa diskreta satt, men ibland maste vi aven be dig att bevisa att den person som gor

nagot med ditt konto verkligen &r du.

Hur vet vi att det ar du?

Nar du skickar en betalning behover vi bekraftelse pa att det ar du, kontoinnehavaren, som instruerar oss
att betala. Vi drar betalningen fran ditt konto, s& en bekréaftelse pa att det verkligen ar du som godkanner
betalningen ser till att vi endast drar betalningar fran ditt konto som du sagt at oss att dra. Utover vad

som angetts gallande betalningar kommer vi nar det galler andra atgarder som rér dina pengar eller dina

PayPal-kontoinstallningar att kontrollera att det ar du som utfor atgarden.

Inloggning med dina inloggningsuppgifter (bland annat I6senord eller pinkod) ger oss en grundlaggande
forsakran om att du ar den person som loggar in. Sékerheten i den har grundlaggande metoden &r
beroende av att du hemlighaller dina inloggningsuppgifter, sarskilt I6senord eller pinkod. Om du avsl&jar
dina inloggningsuppgifter ger du upp kontrollen dver ditt PayPal-konto. Om du vill lata ndgon annan
anvanda ditt konto ska du inte dela dina inloggningsuppgifter utan istéllet skapa en separat anvandare
och inloggningsfunktion for den andra personen (logga in och vélj sedan Hantera anvandare under
Kontoinstallningar). Avsltja aldrig dina inloggningsuppgifter till nagon sa att du alltid har kontroll 6ver ditt

konto. Se Vad du ska gdra nedan om du tror att ndgon annan kanner till dina inloggningsuppgifter.

En PayPal-representant fragar aldrig efter ldsenord eller pinkod; de ar registrerade i krypterad form i vart
system och ar inte tillgangliga fér PayPals personal. Avsldja inte ditt Idsenord eller din pinkod fér PayPals
personal eller ndgon annan. Om du glommer I6senordet andrar vi det till ett tillfalligt ldsenord som bara
du och vi kanner till. Du maste emellertid andra det tillfalliga I6senordet sé snart du anvant det forsta

gangen. Du kan andra pinkoden sjalv fran din kontoprofil nar du har loggat in med I6senordet.

Vi kanner igen dig pa flera sétt, forutom att du loggar in med ditt anvandarnamn och I6senord eller
pinkod. Vi kénner till exempel igen dig genom din mobila enhet, sérskilt om du har installerat PayPals

app. Om din enhet har fingeravtryckslasare for att identifiera dig kan vi ocksa anvanda ditt
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fingeravtryck. Vi kanske aven ber dig att ange en kod som vi har skickat till ditt telefonnummer. D& kan vi

identifiera dig med telefonlinjen. Vi bekréaftar aven din identitet med vissa sakerhetsfragor.

Enligt europeisk lagstiftning for sékra betalningar maste vi identifiera dig pa tva olika satt for vissa
aktiviteter, som att dverfora pengar eller &ndra ditt konto. Om du till exempel loggar in med ett I6senord
kan vi ocksa kontrollera din enhet. Vi kan vanligtvis gora det i bakgrunden utan att du méarker nagot. Om
du vill ta bort kopplingen till en enhet som du inte langre har kan du gora det genom att logga in och vélja

Telefon under Kontoinstallningar.

Om du vill kan vi identifiera dig (om magjligt) utan att du anger ett Idsenord eller pinkod, till exempel via din
mobila enhet. Vi hoppar inte 6ver processen med att identifiera dig. Vi slutfor bara processen utan att du

anger data. Vi kdnner igen dig genom din enhet och ditt beteende i stéllet fér genom ditt I6senord.

Om du anvander ett kort for att betala har banken som utfardat kortet till dig ocksa ett ansvar att
identifiera dig. De kan gdra det med 3D-Secure som ber dig om ett |6senord. PayPal arbetar med
kreditkortsorganisationer och -utfardare for att minska den har extra sdkerhetskontrollen nar det ar

mojligt.

Genom att bekréfta din identitet nar du gor en betalning hjalper du oss att se till att det &r du som
godkanner betalningen. Vi bekréaftar aven din identitet nar du stéller in ett godkénnande for framtida
betalningar. Handlare kan sedan ta de forgodkanda betalningarna som éverenskommits mellan dig och
handlarna. Vi kontrollerar inte din identitet eller kontaktar dig pa nagot satt nar en handlare tar en
betalning som du har forgodkant eftersom du har valt att lita pa handlaren for att ta en betalning nar vissa
villkor &r uppfyllda (till exempel néar du anvander en tjanst som tillhandahalls av den handlaren eller en

viss tid har gatt och en betalning forfaller). Du kan avbryta ett forgodkéannande i din kontoprofil.

Hur vet du att det ar vi?

PayPal arbetar kontinuerligt med att férhindra att andra forfalskar var webbplats, vara appar for
mobiltelefoner och andra satt att anvanda var tjanst. Vart arbete med att eliminera forfalskningar lyckas
emellertid aldrig till 100 %. Nagon kan utge sig for att vara PayPal tills vi lagger marke till det. Om du tror
att en falsk webbplats ar PayPals riktiga webbplats kan du logga in pa den falska platsen och avsloja dina

inloggningsuppgifter for PayPal-bedragaren. Se "Vad ska jag gora vid sékerhetsproblem" nedan om du

har rékat ut for det héar.

Sa har kan du kontrollera att du loggar in pa PayPals riktiga webbplats:
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e Undvik att anvanda lankar till PayPals webbplats. Lankkoden som tar dig fran en referens till
den refererade webbplatsen ar inte synlig for dig, sa nar du foljer en lank vet du egentligen inte
vart du kommer. Det &r bara sakert att félja en 1ank om du kan lita p& den som skapat lanken, och
du vet kanske inte alltid vem det &r. E-postmeddelanden kan se ut som att de kommer fran
PayPal, fastén de egentligen inte gor det. Undvik darfor att anvanda lankar i e-postmeddelanden
for att bestka PayPal. Lankar pa webbplatser som skapats av personer du inte kanner och litar
pa kan ocksa leda till falska webbplatser. Det enklaste sattet att vara saker pa att du kommer till
PayPals riktiga webbplats ar att skriva "paypal.se" i adressfaltet i webblasaren och trycka pa
Enter.

e Kontrollera adressfaltet. Nar du kommer till nagot som ser ut som PayPals webbplats
kontrollerar du adressfaltet hogst upp i webblasarfonstret. Det ska se ut ungefar sa har (vissa
sma variationer kan férekomma beroende pa webbl&saren):

P https://www.paypal.com/webapps/customerprofile/summary.view O~ & PayPal,Inc.[US] 8 & X

| exemplet anger "https" och det stangda hanglaset att anslutningen mellan webblédsaren och
PayPal-servern ar krypterad, sa att andra inte kan tjuvlyssna pa den. Orden "paypal.com" och
"PayPal, Inc." bekraftar att webblasaren ar ansluten till var server, och den grona fargen anger att
webblasaren "vet" att det ar vi, tack vare ett certifikat som utfardats av en betrodd tredje part som
identifierat oss. Om adressfaltet ar gult eller rott eller om anslutningen inte ar saker (6ppet
hanglas eller inget "https") eller inte ansluten till oss (adressen &r inte paypal.com) ska du inte
logga in dar. Bedragare kan missbruka vart namn, men det ar svarare for dem att missbruka vart
domannamn pé internet, paypal.com, sa leta efter den doméanen i adressen (exakt "paypal.com"
precis fore det forsta snedstrecket).

Nar du instruerar oss att gora en betalning at dig ar du vanligtvis pa en webbplats som tillhér den
handlare du ska betala. Nar du ber oss att betala ber vi dig normalt att logga in (sa att vi vet att
det ar du som instruerar oss), sa handlarens webbplats omdirigerar dig till ett PayPal-
inloggningsfonster, savida du inte har valt att logga in utan ett [6senord som beskrivs ovan under
Hur vet vi att det ar du?. Du kan alltid titta pa adressen i inloggningsfonstret och kontrollera att
handlarens webbplats har omdirigerat dig till oss. Observera att handlarens namn ocksa visas
nar du omdirigeras till oss fréan en handlare, inte pa grund av att du fortfarande ar kvar pa
handlarens webbplats utan for att du ska se vad betalningen galler: du koper nagot fran
handlaren och betalningssteget i processen tar dig till oss ett tag, men sedan kommer du tillbaka
till handlaren efter betalningen.

Se till att PayPal-appen pa din mobil ar &kta och kommer fran oss genom att hamta den fran en
tillforlitlig kalla, till exempel Apples App Store eller Google Play.

Du kan logga in pa vissa PayPal-kunders webbplatser med dina PayPal-inloggningsuppgifter. D&
slipper du skapa ett konto pa deras webbplats for att anvanda den. Men du loggar inte in pa
PayPal utan pa den tredje partens webbplats, trots att du anvander inloggningsuppgifterna till
PayPal och att PayPal hanterar inloggningsprocessen. Om du loggar in (eller férsdker logga in)
pa den tredje partens webbplats med dina PayPal-inloggningsuppgifter informerar PayPal den
tredje parten om att du har loggat in eller att ett forsok har misslyckats. PayPal delar emellertid
ingen mer information med den tredje parten utan att forst ha fatt ditt tillstand.

Vad ska jag gora vid sakerhetsproblem?

Om du misstanker att du har ett sdkerhetsproblem ska du agera omedelbart, men lugnt. Om du vantar

med att agera kan foljderna bli varre. Det forsta du bor gora &r inte att ringa kundtjanst.



Forst och framst bor du fraga dig sjalv vilket av foljande alternativ som bast beskriver problemet:

a. Jag kan logga in. Nagon annan anvander eller kanske anvander mitt konto eller s& kanske mina
inloggningsuppgifter inte & hemliga langre.

b. Jag kan logga in och jag tror att mina inloggningsuppgifter &r hemliga, men obehdrig aktivitet
verkar ha gt rum pa mitt konto.

c. Jag kan inte logga in. N&gon annan anvander eller kanske anvéander mitt konto eller jag har
glémt mitt I6senord.

Foéljande underrubriker handlar om de hér situationerna.

Jag kan logga in, men ...

Om du fortfarande kan logga in pa ditt PayPal-konto, men misstanker att ndgon annan kanske anvander
kontot eller ser att obehorig aktivitet verkar aga rum ar det forsta du ska goéra att logga in och andra
l6senordet. Det ska du &ven goéra om du inte har anledning att tro att ndgon annan kan ha fatt tag i ditt
l6senord. Bedragare har ofta program som gissar lésenord, sé det basta sattet att se till att ingen annan
har l6senordet ar att andra det. Du kan &ndra l6senordet mycket snabbare an vi om du fortfarande kan

logga in.

Om du vill &ndra I6senordet méaste du forst logga in. Klicka sedan pa Kontoinstéllningar och pa Andra
efter Losenord. Né&r du andrar lIosenord skyddar vi kommunikationskanalen mellan dig och vara servrar,
sa det &r vanligtvis en saker process som ingen kan tjuvlyssna pa. Valj ett nytt ldsenord noga och se till

att det inte liknar det gamla l6senordet.

Om du har valt att inte anvanda ett [6senord bér du 6vervaga att anvanda l6senord igen for att gora det
svarare for potentiella bedragare. Det kan ocksa hjalpa att kontrollera andra satt som vi anvander for att
identifiera dig. Har du till exempel fortfarande mobilen som anges i kontoprofilen? En ny mobiltelefon med
samma telefonnummer som innan visas som en ny mobiltelefon hos oss eftersom vi identifierar sjalva
enheten. Du kan uppdatera din mobila enhet genom att ta bort den gamla enheten fran din profil och

installera och anvanda PayPals app pa din nya enhet.

Nar du har andrat I6senordet och loggat in igen bekraftar du vilken aktivitet som verkar vara

obehorig. Det finns en betydande skillnad mellan "Jag kommer inte ih&g att jag har gjort den déar
betalningen" och "Jag vet att jag inte gjort den dar betalningen for jag har aldrig hort talas om Hannas
handvaskor, jag ar kille och jag anvander inte handvaskor." Rapportera inte en betalning som obehdrig
om du inte ar helt saker pa att du inte har godkant den. Betalningar som med avsikt felaktigt rapporteras

vara obehdriga kan rdknas som bedrageri.



Om du ar saker pa att obehorig aktivitet har agt rum rapporterar du det till PayPal via kundtjanst (mer
information finns nedan). Men rapportera inte den obehériga aktiviteten forran du har andrat ditt I6senord
och andra identifierare i din kontoprofil. Om du &ndrar ditt I6senord och uppdaterar dina uppgifter om din
mobila enhet aterfar du kontrollen 6ver ditt konto, vilket ar ett viktigt forsta steg innan du tar itu med

foljderna av att nagon har tagit ver ditt konto.

Jag kan inte logga in

Om du inte langre kan logga in pa ditt PayPal-konto ber du om aterstallning av I6senordet genom att
ringa kundtjanst (e-postmeddelanden fungerar inte vid aterstéllning av I6senord eftersom de inte ar
tillrackligt sakra). Be om aterstallining snabbt om du misstanker att en obehdrig person kan anvéanda ditt

konto. Din begéran ar mindre bradskande om det &r osannolikt att ndgon annan kan komma at kontot.

Kontakta kundtjanst om du vill aterstalla ditt I6senord

Om du fortfarande kan logga in kan du l6sa det viktigaste problemet snabbare an vi kan; se "Jag kan
loggain, men ..." ovan. Om du inte kan logga in eller om du redan har gjort s& mycket du kan ska du

ringa till kundtjanst (mer information finns langst ner pa den hér sidan).

Om du kan logga in gér du det och klickar pa Behover du hjalp? nastan langst ner pa webbsidan och
antecknar engangskoden som du far. Om du inte kan logga in forklarar du varfor for kundtjanst nar de

ber om l6senskoden.

Om du fortfarande kan logga in kan du kontakta oss via Meddelanden istéllet for att ringa. Men om du
bradskande behover en aterstallning av losenordet och inte kan goéra den sjalv ar det bast att ringa oss,
sa att du far hjalp sa fort som mojligt. Du kan dven anvanda funktionen Meddelanden till att ta itu med
foliderna av intranget i kontot, till exempel betalningar som du inte har godkant, eller till att f& kundtjanst

for andra problem.

Om vi maste kontakta dig om problem gallande sakerhet eller bedragerier gor vi vanligtvis det via vart
sakra meddelandecenter. Om du bor vidta atgarder snarast kan vi ocksa anvanda andra sétt, till exempel

e-postadress, for att begara atgarder.

Né&r du ber om aterstallning av losenordet maste vi vara sakra pa att det ar du som andrar lésenordet for
ditt konto. Det gor vi genom att stalla vissa fragor till dig som bara du sannolikt vet svaret pa. Om du

andrar losenord pa internet via vara Hjalp-sidor stélls de frAdgor som du valt och besvarat nar du skapade
kontot. Fragorna kan ses i din kontoprofil och du kan valja nya om du vill. Tank pa att en bedragare som

olagligen far atkomst till ditt konto ocksa kan andra fragor och svar som anvands for att identifiera dig,



och om det har skett kan det vara svart att fa tillbaka kontrollen éver ditt konto.

Mer sdkerhetsinformation

Mer information om sakerhet och vara policyer som ror sakerhet finns i PayPals sakerhetscenter.

Ordlista

3D Secure: En process som foreskrivs av kortforetag (till exempel Visa och MasterCard) och som gor det
mojligt for kortutfardaren att bekrafta identiteten p& en person som anvander ett kort som kortutfardaren
utfardat. | 3D Secure anvands ett Idsenord som erkants av utfardaren (inte PayPal) for att bekrafta att
personen som anger ldsenordet ar den kortinnehavare som utfardaren kanner till. 3D Secure ar en

generisk term; Verified by Visa och MasterCard SecureCode ar varumarkesnamn for 3D Secure.

Inloggningsuppgifter: De uppgifter som du anvander for att logga in, till exempel e-postadress och
l6senord eller (pa en mobiltelefon) telefonnummer och pinkod. Din e-postadress och ditt telefonnummer
kan anvandas i andra sammanhang an for inloggningen, men ditt I1ésenord och din pinkod maste

hemlighallas sa att kontot ar skyddat mot obehdrig atkomst.

Meddelanden: Ett satt som du och PayPal kan kommunicera med varandra pa. Det paminner om e-post
men har battre sekretessfunktion och sakerhet. Du maste logga in p& PayPal for att kunna anvanda

Meddelanden.

Vi: PayPal (Europe) S.ar.l. et Cie, S.C.A., leverantoren av tjansten, sasom forklaras i "Vem

tillhandahaller tjiansten?" ovan.

Du: Den rattmatiga innehavaren av ett PayPal-konto som skapats i ditt riktiga namn.

Om du vill ha mer information kan du:

e Anvanda var hjalptjanst
¢ Ringa kundtjanst

Slutligen bor du kanna till féljande:
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https://www.mppnodeweb47785.qa.paypal.com/se/webapps/mpp/ua/servicedescription-full?locale.x=sv#3
https://www.mppnodeweb47785.qa.paypal.com/se/webapps/mpp/ua/servicedescription-full?locale.x=sv#3
https://www.paypal.com/be/webapps/helpcenter/helphub/home/?action=callus
https://www.paypal.com/be/cgi-bin/webscr?cmd=_contact-phone

Vara riktlinjer i "S&ker anvandning av var tjanst" ar vad vi rimligen anser vara basta praxis
men de ar inte uttdmmande och utgor inte rad av ndgot slag. Den radande tekniken, de
tillhorande riskerna och dina specifika omstandigheter andras standigt, sa vi lamnar inga
garantier eller utfastelser for riktlinjerna (i den man som tillats enligt gallande lag och
enligt PayPals anvéandaravtal). Gor alltid &ven egna efterforskningar och sdk individuell
professionell hjalp om du vill vara saker pa att géra vad som ar bast i din situation.
Informationen ovan utgdr ingen rekommendation av tredjepartsprodukter eller
tredjepartstjanster av nagot slag.

Vi ansvarar inte for innehallet pa de andra webbplatser som vi har lankar till.



