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Det har avtalet for PayPals kortbetalningstjanster pa natet (Online Card Payment Services Agreement) ("avtalet") innehaller villkoren i ett
avtal mellan dig (aven kallad "handlaren") och PayPal (Europe) S.ar.l. et Cie, S.C.A. ("PayPal" eller "vi").

PayPal ar licensierat som ett kreditinstitut i Luxemburg och star under tillsyn av Luxemburgs ekonomiska tillsynsmyndighet, dvs. Commission
de Surveillance du Secteur Financier ("CSSF"). CSSF har sitt sate i L-1150 Luxemburg.

Om det har avtalet
Detta avtal galler for dig om du ar registrerad hos PayPal som bosatt i Sverige.

Det har avtalet galler for dig om du ar registrerad hos PayPal som bosatt i Irland efter produktens lansering i Irland. PayPal kan lansera
produkten for Irland efter ytterligare omedelbart meddelande som publiceras av PayPal pa sidan Policyuppdateringar (som nas via
Anvandaravtal i sidfoten pa de flesta PayPal-webbplatser) den 19 augusti 2019 eller senare (vilket PayPal faststéller efter eget
gottfinnande).

Genom att integrera eller anvanda produkten och kortbetalningstjansten pa natet samtycker du till att vara bunden av villkoren i det har
avtalet. Om du erbjuds och véljer att anvdnda nagon produkt, kortbetalningstjanst pa natet eller funktion (inklusive teknik) som ndmns i det
har avtalet, kommer villkoren i det har avtalet som relaterar till den aktuella produkten, kortbetalningstjansten pa natet eller funktionen att
tillampas.

Produkten ar féljande:

e Avancerade betalningar med betalkort — en rad funktioner som bestar av API for avancerade betalningar med kredit- och betalkort som
standard och Bedrageriskydd som tillvalstjanst. Vi kan ocksa erbjuda dig féljande tillaggstjanster:

e alla funktioner i Website Payments Pro
e Vaulting-verktyget, samt

e tjansten Kontouppdaterare.
Produkten omfattar en eller flera kortbetalningstjanster pa natet. Kortbetalningstjansterna pa natet ar:

e API for avancerade betalningar med kredit- och betalkort — Funktion fér att genomféra betalkortstransaktioner dar kortuppgifterna
matas in pa natet av kortinnehavaren.

e Virtuell terminal — Funktion som tillhandahalls av PayPal som later dig ta emot en kortbetalning genom att manuellt ange de
kortuppgifter som kortinnehavaren lamnat till dig.

PayPals anvandaravtal for tjansten (som vi har bendmner anvandaravtalet), verksamhetsavtalet (Commercial Entity Agreement) och
sekretessmeddelandet utgor en del av det har avtalet. Se avsnitt 5 for ytterligare bestimmelser om hur dessa 6vriga juridiska handlingar ska
tillampas.

Vi kan andra, ta bort eller gora tillagg till det har avtalet i enlighet med den andringsprocess som beskrivs i anvandaravtalet. Om du inte
samtycker till nagon dndring kan du sdga upp avtalet enligt avsnitt 8 i det hér avtalet.

Las, ladda ner och spara det har avtalet.

1. Konfigurera och aktivera din produkt


https://www.paypal.com/se/webapps/mpp/ua/legalhub-full?locale.x=sv_SE
https://www.paypalobjects.com/marketing/ua/pdf/DK/en/pocpsa-full.pdf
https://www.paypalobjects.com/marketing/ua/pdf/DK/en/pocpsa-full.pdf
https://www.paypal.com/se/webapps/mpp/home?locale.x=sv_SE

1.1 Komma igang For att fa tillgang till och anvdnda din produkt maste du forst géra foljande:

1.1.1 Genomfér ansékningsprocessen pa natet for din produkt, 6ppna ett PayPal Business-konto (om du inte redan har ett) och félj
instruktionerna i PayPals forfarande pa natet for att fa tillgang till och anvanda din produkt.

1.1.2 Integrera din produkt i betalningsprocessen for din webbplats. PayPal ansvarar inte for eventuella problem i samband med produktens
integrering pa din dynamiska webbplats. Du dr ensamt ansvarig for att valja ut, konfigurera, integrera och anpassa din produkt och se till att
den tillgodoser dina behov.

1.1.3 Aktivera din produkt genom att anvanda den i en aktiv ("live”) betalningstransaktion den férsta gangen.

Vi kan tillata dig att integrera och anvdanda API:n foér avancerade betalningar med betalkort som en integrering dar PayPal eller du sjalv ar
vard.

Vi kan konfigurera nagot av vardalternativen som ditt standardalternativ for att integrera APl:n for avancerade betalningar med betalkort i
betalningsprocessen pa din webbplats.

1.2 Annullering Vi kan avvisa din ansékan for produkten till foljd av din kredithistorik, PayPal-historik eller av nagon annan anledning efter
eget gottfinnande. Du samtycker till och bekréftar att vi och/eller vara representanter férbehaller oss ratten att efter eget gottfinnande
avvisa din ansdkan och anmalan for produkten och att vi kan begridnsa din atkomst till eller anvdandning av produkten utan ytterligare
forpliktelser gentemot dig. Vi kan nar som helst fore aktiveringsdatumet saga upp din atkomst till och/eller anvandning av produkten
och/eller saga upp det har avtalet genom att meddela dig.

Tillbaka till bérjan

2. Avgifter

2.1 Sa hér betalas avgifterna

Du samtycker till att betala avgifterna enligt avtalet da de forfaller utan motkrav eller avdrag. Savida inget annat anges i avtalet tillater du
att vi drar av vara avgifter fran beloppen vi 6verfér men innan pengarna krediteras till ditt konto.

Med undantag av vad som ytterligare anges i det har avtalet samtycker du till att betala de avgifter som anges i anvandaravtalet.
Om inget annat anges i avtalet kommer avgifter att debiteras i samma valuta som den mottagna betalningen.
2.2 Transaktionsavgifter for vanliga PayPal-betalningar

Avgifterna for att ta emot inhemska transaktioner (férséljning) som anges pa sidan PayPals avgifter for handlare galler for alla inhemska
standard-PayPal-betalningar som du erhaller.

2.3 Transaktionsavgifter for mottagande av kortbetalningar

Avgifterna som anges pa sidan PayPals avgifter fér handlare for mottagande av betalningar pa ditt PayPal-konto galler for varje betalning
som du erhaller fran ett kort via kortbetalningstjanster pa natet. Om du véljer debitering enligt avgiftsstrukturen Interchange Plus kommer
du att debiteras de avgifter som anges pa sidan fér PayPals avgifter for handlare nar du tar emot betalningar pa ditt PayPal-konto plus
formedlingsavgift.

Endast for anvandare av betalningar med Avancerat kredit- och betalkort: du kan vilja att debiteras enligt avgiftsstrukturen for Interchange
Plus. Kontakta oss for mer information. Om du valjer att debiteras enligt avgiftsstrukturen Interchange Plus Plus, tillampas de ytterligare
villkoren som beskrivs i avsnitt 3.2 nedan.

2.4 Ytterligare transaktionsavgifter

Avgiften for att ta emot internationella betalningar (férséljning) galler enligt beskrivningen pa sidan fér PayPals avgifter for handlare, med
undantag for betalningar som erhallits fran kort dar kortbetalningstjanster pa natet har anvants enligt avgiftsstrukturen Interchange Plus
eller Interchange Plus Plus, eller vid korttransaktioner med exempelvis American Express.

2.5 Manadsrapporter om transaktionskostnader

PayPal ska tillhandahalla manatliga rapporter om transaktionskostnader (inklusive férmedlingsavgifter) for korttransaktioner som du
behandlar med produkten. De har rapporterna kan laddas ner fran ditt PayPal-konto. Rapporterna omfattar inte standard PayPal-
betalningar.

Tillbaka till bérjan


https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.paypal.com/se/smarthelp/home%20?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE

3.1 Val av avgiftsstrukturen Interchange Plus samt avgiftsstruktur med blandad
prissattning

Du kan vilja vilken avgiftsstruktur som ska tillampas nar du tar emot kortbetalningar via kortbetalningstjansterna pa natet med de metoder
eller férfaranden som PayPal kan goéra tillgangliga for dig. Om du inte gor ett val kommer din befintliga avgiftsstruktur att behallas.

Du kan endast valja avgiftsstruktur for framtida men inte for tidigare transaktioner.

Formedlingsavgifter faststalls av Visa och Mastercard. De varierar beroende pa typ av kort (till exempel i fraga om kategori och varumarke).
PayPal debiterar dig alltid den formedlingsavgift som faststallts av Visa och Mastercard och som 6verfors av forvdrvaren. Enstaka
formedlingsavgifter kan da och da komma att dndras. Mer information om férmedlingsavgifter finns pa webbplatserna fér MasterCard och
Visa samt i var férenklade 6versikt.

Om du viljer att debiteras enligt avgiftsstrukturen Interchange Plus samtycker du till att PayPal kan férvara pengarna i reservdelen pa ditt
PayPal-konto innan de nar betalningsdelen i ditt PayPal-konto nar PayPal mottagit en kortbetalning till dig via kortbetalningstjansten pa
natet. Du instruerar PayPal att betala pengarna till ditt betalningskonto forst pa den arbetsdag da PayPal far information om
formedlingsavgiften som ar tillamplig fér kortbetalningen. Medan pengarna férvaras pa ditt reservkonto visas transaktionen for dig som
"Utestaende”i dina kontouppgifter. PayPal anser inte att intdkterna fran kortbetalningen pa ditt reservkonto star till ditt forfogande forran
PayPal har fatt information om den tillampliga férmedlingsavgiften fran var behandlare (vilket kan ske néstféljande arbetsdag efter dagen da
kortbetalningen initierades av kortinnehavaren).

3.2 Ytterligare villkor for avgiftsstrukturen Interchange Plus Plus

| forekommande fall kan du ocksa vélja att debiteras enligt avgiftsstrukturen Interchange Plus Plus ("IC++"). Om du viljer att debiteras enligt
avgiftsstrukturen Interchange Plus Plus géller foljande villkor for dig:

1. Bruttoavrdkning. PayPal fakturerar dig manadsvis (“avgiftsfaktura”) for alla avgifter, debiteringar eller andra belopp som uppkommit i
samband med din anvandning av kortbetalningstjanster pa natet ("bruttoavrakning”).

2. Valutaomvandling. (a) PayPal kan lata dig vélja i vilken valuta avgiftsfakturan ska utfardas ("valuta for avgiftsfaktura”). Om du har tagit
emot transaktioner i andra valutor an valutan for avgiftsfakturan, kommer PayPal att omvandla sadana valutor till valutan for
avgiftsfakturan vid tidpunkten da avgiftsfakturan utfardas. (b) PayPal kan tillata att du betalar avgiftsfakturan i valutan som ar angiven
for det anslutna bankkonto som du uppger for debitering av belopp som du ar skyldig PayPal ("valuta for anslutet bankkonto”). Om
valutan for avgiftsfakturan avviker fran valutan foér det anslutna bankkontot, kommer PayPal att omvandla beloppet pa avgiftsfakturan
till valutan for det anslutna bankkontot vid tidpunkten for debitering. Om PayPal omvandlar valuta enligt det har avsnittet sker det med
en vaxelkurs som vi anger fér den relevanta valutaomvandlingen. Vaxelkursen baseras pa de kurser som ar tillgdngliga pa
grossistvalutamarknaderna eller, om det kravs enligt lagar eller férordningar, till den eller de relevanta statliga referenskurserna pa
omvandlingsdagen eller den féregaende bankdagen.

3. Du godkanner att PayPal debiterar ditt anslutna bankkonto och avrdknar eventuella belopp fran ett sadant bankkonto som tillfaller
PayPal enligt detta avtal och enligt villkoren i en eventuell fullmakt (t.ex. bankautogiro) som anvdnds av leverantéren av bankkontot for
att uppratta och vidmakthalla denna behérighet. Vid behov godkdnner du dven att PayPal krediterar ditt konto for att korrigera felaktiga
debiteringar och for avgifter, debiteringar eller andra belopp som uppstar genom din anvandning av kortbetalningstjanster pa natet. Du
samtycker till att 6verlamna all nédvandig bankkontoinformation till PayPal och ger PayPal tillstand att debitera, avrdkna eller kreditera
belopp som ska betalas fran ditt bankkonto pa ett datum som meddelats av PayPal eller, om en sadan betalning inte kan genomféras, pa
ett eller flera senare datum som meddelats av PayPal ("debiteringstillstand”). Du intygar att bankkontoinformationen som du lamnar till
PayPal tillhor dig.

4. Om bada debiteringsférsdken misslyckas kan PayPal:
e dra av beloppen fran saldot pa ditt PayPal-konto,
e inleda inkassof6rfaranden for att aterkrava beloppet du ar skyldig, eller
e vidta en eller flera andra atgarder enligt vad som anges héri eller i PayPals anvandaravtal.

5. Du kan nar som helst avaktivera IC++ i instdllningarna for ditt PayPal-konto. PayPal kan dock fortsatta att debitera, kreditera eller
avrdakna eventuella belopp som férfallit under den senaste manaden fran ditt anslutna bankkonto.

6. Du forstar att en avaktivering av IC++ inte upphaver, annullerar, minskar eller pa annat satt paverkar dina skyldigheter gentemot PayPal
enligt det har avtalet, PayPals anvandaravtal eller andra eventuella 6verenskommelser med PayPal.
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https://www.mastercard.com/us/company/en/whatwedo/interchange/Intra-EEA.html
https://www.visaeurope.com/about-us/interchange/fees-and-interchange
https://www.paypal.com/se/webapps/mpp/ua/useragreement-full?locale.x=sv_SE

4. Informationssakerhet; Dataskydd; Dataportabilitet

4.1 Efterlevnad av datasdkerhetsplan Du samtycker (i egenskap av "handlare") till att félja schema 1 nedan som utgér en del av det har
avtalet.

4.2 Din efterlevnad av PCI DSS Du samtycker till att félja PCI Data Security Standard (PCI DSS). Du maste skydda alla kortuppgifter som
hamnar under din kontroll enligt PCI DSS samt utforma, underhalla och anvdnda din webbplats och andra system i enlighet med PCI DSS. Du
maste se till att din personal ar och forblir tillrackligt utbildad sa att de har kdnnedom om PCI DSS och kan fullfélja alla dess krav. PayPal
ansvarar inte fér dina eventuella kostnader for att efterleva PCI DSS. Mer information om PCI DSS finns pa PCl Security Standard Councils
webbplats som du hittar har: https://www.pcisecuritystandards.org/pci_security/

4.3 PayPals efterlevnad av PCl DSS PayPal garanterar att PayPal och produkten efterlever och kommer att efterleva PCI DSS. PayPals
efterlevnad och din produkts efterlevnad ar dock inte tillrdckliga for att du och dina system och processer ska uppna efterlevnad av PCl DSS.

4.4 3D Secure Europeiska centralbanken och PayPals banktillsynsinstans kraver anvandning av 3D Secure under vissa omstandigheter. Det
kan dven krdvas av kortassociationer for att minska ett alltfér stort antal korttransaktioner som inte har godkants av kortinnehavaren.
PayPal kan via meddelande till dig krava att du implementerar 3D Secure f6r alla eller vissa specificerade korttransaktioner. Du samtycker till
att implementera 3D Secure om det begirts i ett sadant meddelande, dar utgivaren av ett visst kort stéder 3D Secure for det aktuella kortet.

4.5 Pris och valuta Du far inte skicka in betalningstransaktioner dar beloppet ar resultatet av dynamisk valutaomvandling. Det innebar att du
inte far saluféra en vara i en valuta och dérefter ta emot betalning i en annan. Om du tar emot betalningar i mer dn en valuta maste du uppge
priserna separat for de respektive valutorna.

4.6 Efterlevnad av dataskyddstillagg Du godkanner (i egenskap av "handlare”) och vi samtycker till att folja det dataskyddstillagg som finns
har och som utgor en del av det har avtalet. Villkoren i dataskyddstillagget har foretrade vid alla eventuella motstridiga villkor i det har
avtalet som ror dataskydd och sekretess.

4.7 Dataportabilitet Vid varje uppséagning eller upphérande av det har avtalet samtycker PayPal, efter skriftlig begaran fran handlaren, till att
forse handlarens nya férvarvande bank eller betalningstjanstleverantér ("uppgiftsmottagare") med all tillganglig betalkortsinformation,
inklusive personuppgifter, som avser handlarens kunder ("kortuppgifter"). | det har syftet maste handlaren forse PayPal med all begard
information, inklusive bevis pa att uppgiftsmottagaren efterlever kortsammanslutningens PCI-DSS-krav och uppfyller PCl-niva 1. PayPal
samtycker till att 6verféra kortuppgifterna till uppgiftsmottagaren om féljande géller: (a) handlaren tillhandahaller bevis till PayPal pa att
uppgiftsmottagaren féljer kortsammanslutningens PCI-DSS-krav (uppfyller PCI-niva 1) genom att tillhandahalla ett intyg eller en rapport till
PayPal fran en kvalificerad leverantér som bekraftar efterlevnad av kortsammanslutningens PCI-DSS-krav och annan information som PayPal
rimligen kan begara, (b) 6verféringen av sadana kortuppgifter uppfyller kraven enligt den senaste versionen av kortsammanslutningens PCl-
DSS-krav samt (c¢) 6verféringen av sadana kortuppgifter tillats enligt sammanslutningens tillampliga regler och andra tillampliga lagar, regler
eller forordningar (inklusive dataskyddslagstiftningen).

Tillbaka till bérjan

5. Sa har tillampas vara andra juridiska handlingar

5.1 Du hittar det har avtalet, anvandaravtalet, verksamhetsavtalet (Commercial Entity Agreements) och sekretessmeddelandet pa sidan med
villkor genom att klicka pa lanken Anvandaravtal langst ner pa valfri PayPal-webbsida.

5.2 Anvandaravtal Anvandaravtalet utgor en del av det har avtalet. | stérsta mdjliga man bor det har avtalet och anvandaravtalet tolkas som
en konsekvent helhet. | handelse av en tolkningskonflikt kommer det har avtalet att ges foretrade fore anvandaravtalet i konfliktens
omfattning, utom i férhallande till din anvandning av produkten eller kortbetalningstjansten pa natet som en del av var nya kassalésning som
beskrivs i anvandaravtalet.

Ord med inledande versal som inte definieras i det har avtalet definieras i anvandaravtalet. Definitionen av "tjanster” och "avtal”i
anvandaravtalet omfattar produkten och det har avtalet ndr de lases tillsammans med de har termerna.

Anvéandaravtalet innehaller viktiga bestammelser som:
5.2.1 tillater att PayPal reserverar belopp for att sdkerstalla din skyldighet att betala chargebacks, aterféringar och avgifter
5.2.2 alagger dig att folja PayPals policy for godtagbar anvandning nar du anvander PayPal

5.2.3 ger PayPals sekretesspolicy rattslig verkan, vilket reglerar var anvandning och vart utlamnande av din och delade kunders information,
och

5.2.4 tillater att PayPal begransar en betalning eller ditt PayPal-konto under omstdndigheter som anges i anvdandaravtalet.


https://www.pcisecuritystandards.org/pci_security/
https://www.paypal.com/se/webapps/mpp/ua/bt-data-protection?locale.x=sv_SE

Du ansvarar for chargebacks, aterféringar och andra ogiltiga betalningar som anges i anvandaravtalet, oavsett hur du anvander och
konfigurerar din produkt, inklusive dess teknik for bedragerifiltrering och liknande férebyggande verktyg (i férekommande fall). Sadana
verktyg kan vara anvandbara f6r att upptacka bedrédgerier och undvika uteblivna betalningar, men de paverkar inte ditt ansvar och din
skyldighet enligt anvandaravtalet avseende chargebacks, aterféringar och betalningar som annars ar ogiltiga.

5.3 Verksamhetsavtal (Commercial Entity Agreement) Genom att godkanna att vara bunden av det har avtalet godkanner du daven
verksamhetsavtalen (Commercial Entity Agreements). Det har ar dina direkta avtal med de forvarvande institutionerna, PayPals
bankpartners, som later dig ta emot kortbetalningar och kortfinansierade PayPal-betalningar.

5.4 Sekretessmeddelande Du bekraftar att du har last, samtyckt till och godkant PayPals sekretessmeddelande, som forklarar den
information som vi samlar in om dig och din verksamhet pa nétet. | synnerhet godkdnner du och samtycker till att PayPal kan inhdmta
kredithistorik och betalningsuppgifter fran tredje part om din férmaga att fullgéra dina skyldigheter enligt det har avtalet; i PayPals
sekretessmeddelande listas de féretag som medverkar vid det har utbytet av kreditrelaterad information. PayPal kommer kontinuerligt att
granska din kredit och andra riskfaktorer for ditt konto (aterféringar och chargebacks, kundreklamationer, krav osv.). Vi kan ocksa komma att
granska din webbplats och produkterna som saluférs pa den. PayPal kommer att lagra, anvanda och ldmna ut all information som vi har om
dig i enlighet med PayPals sekretessmeddelande.

5.5 Ytterligare villkor for godkannande av American Express-kort

Det har avsnittet 5.5 giller endast om landet for din kontoregistrering hos PayPal ar Finland, Nederldnderna eller Sverige och om vi tillater
att du tar emot betalningar fran American Express-kort.

5.5.1 Kommersiell marknadsforingskommunikation American Express kan anvanda informationen fran din ansékan vid inférandetidpunkten
for att granska och/eller 6vervaka dig i samband med kortmarknadsféring och administrativa &ndamal. Genom att acceptera de har villkoren
samtycker du till att fa kommersiell marknadsféringskommunikation fran American Express. Du kan vilja bort det har alternativet genom att
kontakta oss. Besdk var sida PayPals Hjalp som finns tillgéanglig fran ditt anvandaravtal och de flesta PayPal-webbsidor for information om
hur du kontaktar oss. Om du viljer bort kommersiell marknadsféringskommunikation kommer du fortfarande att fa viktiga transaktions-
eller relationsmeddelanden fran American Express.

5.5.2 Direktgodkannande av kort Du bekraftar att om du uppnar vissa manatliga och/eller arliga forsaljningsvolymer avseende American
Express, som faststéllts av American Express for den aktuella tidpunkten och fran tid till annan, kan American Express krdva att du ingar ett
direkt kontraktsforhdllande med dem. | den héar situationen kommer American Express att faststdlla prissattningen for American Express-
transaktioner, och du kommer att betala avgifter for American Express-transaktioner direkt till American Express.

5.5.3 Revisionsrdttigheter American Express kan nar som helst utféra en revision av dig i syfte att faststalla efterlevnad av American
Express-reglerna.

5.5.4 Overférings- och avrikningsrittigheter Du ger PayPal tillstdnd att skicka transaktioner till och ta emot avrikningar frdn American
Express samt att lamna ut uppgifter om transaktioner och handlare till American Express for att utfora analyser, skapa rapporter och for alla
andra lagliga affarsindamal, inklusive sddana som avser kommersiell marknadsféringskommunikation och viktig transaktions- eller
relationskommunikation. Efter foregaende meddelande kan handlare ndr som helst sdga upp sitt godkdannande av American Express.

5.5.5 Berattigad tredjepart American Express ska vara berdttigad tredjepart i det har avtalet for att American Express-kortet ska kunna
godkdannas. Som berattigad tredjepart ska American Express ha ratt att verkstalla villkoren i det har avtalet som relaterar till godkannandet
av American Express-kortet direkt gentemot dig. Du bekraftar och samtycker till att American Express inte har nagot skadestandsansvar
avseende PayPals skyldigheter gentemot dig enligt detta avtal.

5.5.6 Uppvisade kort, obevakade terminaler och betalningskiosker

Du far inte godkdnna American Express-kort for nagon betalning enligt det har avtalet nar kortet antingen (i) uppvisas pa en fysisk plats for
kop eller transaktion; (ii) anvands vid obevakade anlaggningar (t.ex. kundaktiverade terminaler) eller (iii) uppvisas i en betalningskiosk.
Vidare far du inte tillhandahalla eller tillgangliggéra en dator eller ett onlinegranssnitt fér en American Express-kortmedlem som besdker den
fysiska platsen varigenom American Express-kortmedlemmen far atkomst till sitt PayPal-konto.

5.6 Tredjepartsvillkor fér tillaggsfunktioner vid betalning med Avancerat kredit- och betalkort

Om du véljer att integrera berattigade e-planbdcker for tredje part som tilldaggsfunktioner vid betalning med Avancerat kredit- och betalkort
(definieras nedan), godkanner du aven féljande tillampliga tredjepartsvillkor:

e Regler och villkor fér ndthandlare pa Apple Pay-plattformen
e Tjanstevillkor fér Google Pay API

e Tjanstevillkor fér Google APl:er

Du bekraftar och samtycker till att tredjepartsfunktioner och -villkor enbart tillhandahalls, uppdateras och noteras av den relevanta tredje
parten (inte av PayPal), och att PayPal under inga omstandigheter ansvarar for eventuella skador, forluster eller kostnader som du adrar dig


https://www.paypal.com/se/webapps/mpp/ua/ceagreement-full?locale.x=sv_SE
https://www.paypal.com/se/smarthelp/home?locale.x=sv_SE
https://developer.apple.com/apple-pay/terms/apple-pay-web/
https://payments.developers.google.com/terms/sellertos
https://developers.google.com/terms/

till foljd av anvandning av sadana tredjepartsfunktioner eller som kan accepteras enligt sddana tredjepartsvillkor.
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6. Immateriella rattigheter och ID-koder

6.1 Licens PayPal beviljar dig harmed en icke-exklusiv, icke-6verforbar, aterkallelig, icke-underlicensierbar, begransad licens for att (a)
anvanda din produkt i enlighet med dokumentationen pa PayPals webbplats; och (b) anvdanda den dokumentation som tillhandahalls av
PayPal for din produkt och aterge den for internt bruk enbart inom ditt féretag. Din produkt som licensierad kan dndras och kommer att
utvecklas tillsammans med det resterande PayPal-systemet; se avsnitt 9.1. Du maste f6lja implementerings- och anvandarkraven i all
PayPal-dokumentation och de anvisningar som medféljer produkten och utfardas av PayPal fran tid till annan (inklusive och utan
begransning alla implementerings- och anvandarkrav som vi alagger dig for att efterleva gillande lagar, kortbetalningsregler och
forordningar).

6.2 ID-koder PayPal kommer att forse dig med identifieringskoder som ar specifika for dig. Koderna identifierar dig och autentiserar dina
meddelanden och instruktioner till oss, inklusive operativa instruktioner for PayPals programvarugranssnitt. Anvandning av koderna kan
beho6vas for att PayPal-systemet ska behandla instruktioner fran dig (eller fran din webbplats). Du maste forvara koderna pa ett tryggt satt
och skydda dem fran att utlamnas till parter som saknar behérighet att agera pa ditt uppdrag vid kontakter med PayPal. Du samtycker till att
folja rimliga sakerhetsatgarder som rekommenderas av PayPal fran tid till annan for att skydda de hér identifieringskoderna. Om du har
underlatit att skydda kodernas sakerhet enligt rekommendationerna maste du meddela PayPal sa snart som majligt sa att PayPal kan
annullera och utfarda koderna pa nytt. PayPal kan ocksa annullera och utfarda koderna pa nytt om det finns anledning att tro att deras
sakerhet har dventyrats och efter att ha informerat dig nar det rimligen ar maojligt.

6.3 Innehav av information och material om avancerade betalningar med betalkort Som en del av din tillgang till och anvandning av
produkten kommer du att fa viss information och material ("pro-material”) fér din anvandning av produkten. Alla immateriella rattigheter
som ar forknippade med de har materialen forblir PayPals eller den relevanta férvarvande institutionens egendom (beroende pa
omstandigheterna). Du samtycker till att inte ge, dverfora, tilldela, fornya, sdlja eller sdlja vidare (vare sig delvis eller helt) pro-materialen till
nagon annan.

6.4 PayPals tillhandahallna integreringar och dina immateriella rattigheter Du beviljar hdrmed PayPal en royaltyfri, virldsomspéannande icke-
exklusiv licens for att anvanda ditt eller nagon av dina filialers namn, bilder, logotyper, varumarken, servicemarken och/eller handelsnamn
som du kan tillhandahalla PayPal nar du anvander produkten ("dina varumarken”) med det enda syftet att aktivera din anvdandning av
produkten (inklusive bland annat anpassningen av din tillhandah&llna produkt). Aganderitten till och dgandet av dina varumirken och all
goodwill som harrér fran all tillhérande anvandning kommer att kvarsta hos dig. Du framhaller och férsdkrar att du har befogenhet att bevilja
PayPal ratten att anvdnda dina varumarken och att du ska ersatta PayPal och pa kontinuerlig basis halla PayPal fullstandigt skadeldst vid
eventuella krav eller férluster som uppstar till foljd av anvandningen av dina varumarken i anslutning till produkten.
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7. Anvandningsvillkor for specifika funktioner

7.1 Verktyg for bedrageriskydd Villkoren i schema 2 giller fér din anvandning av verktyg for bedrdgeriskydd.
7.2 Vaulting-verktyg Om du anvander Vaulting-verktyget innan du samlar in dina kunders kortuppgifter ska du:
7.2.1 informera dina kunder om att:

7.2.1.1 den insamlade informationen kommer att sparas och kan hamtas av dig for framtida betalningar fran kunden, inklusive fér potentiella
betalningar fran "icke narvarande képare”

7.2.1.2 kunden kan uppdatera informationen, och
7.2.1.3 kunden kan aterkalla sitt samtycke, och
7.2.2 fa dina kunders samtycke att samla in och anvanda den har informationen pa ovanstaende basis, och

7.2.3 se till att dina kunder vidtar en avsiktlig och registrerad atgard nar de lamnar ovanstaende samtycke och viljer funktionen, t.ex. genom
att klicka pa en tillvalsknapp eller markera en kryssruta som ar omarkerad som standard.

7.3 Tjansten Kontouppdaterare

7.3.1 Beskrivning Med forbehall for villkoren i detta avsnitt 7.3 kan PayPal géra tjansten Kontouppdaterare tillgéanglig fér dig, varvid PayPal
skickar de tillampliga uppgifterna om berdttigade kort till en eller flera tredjepartskallor (bland annat till kortféretag) samt anvander



information som ar tillganglig for PayPal for att kontrollera och uppdatera de tillimpliga kortuppgifterna. Efter sidana kontroller kommer de
tillampliga och uppdaterade kortuppgifterna som relaterar till dina kunder, i férekommande fall, att behandlas och férvaras av PayPal enligt
dina anvisningar och fér din rakning for att du ska kunna ta emot aterkommande fakturering, aterkommande betalningar eller andra
transaktioner som uppfyller villkoren med hjélp av produkterna fran kunder med de tillampliga uppdaterade kortuppgifterna. Om tjansten
Kontouppdaterare gors tillganglig for dig, kan PayPal antingen skicka ett e-postmeddelande om att tjansten har aktiverats for ditt eller dina
konton eller lata dig aktivera tjansten pa ditt eller dina konton via dina PayPal-kontoinstallningar. Du kan valja att nar som helst avsluta din
anvandning av tjansten Kontouppdaterare genom ett skriftligt meddelande till PayPal eller genom andra metoder som kan erbjudas av
PayPal.

7.3.2 Tillaten anvandning Du bekraftar och samtycker till att tjansten Kontouppdaterare endast tillhandahalls for att uppdatera tillampliga
kortuppgifter sa att du kan godkdnna transaktioner med hjalp av produkterna. Du far inte anvdnda tjansten Kontouppdaterare i nagot annat
syfte inklusive for att anvanda nagon del av uppgifterna fran tjansten i samband med utvecklingen av nagon annan tjanst eller produkt.

7.3.3 Dina skyldigheter Du ska fdlja tillamplig lagstiftning och reglerna for kortsystemet i samband med anvandning av tjansten
Kontouppdaterare. Vidare ska du férse dina kunder, vars kort uppfyller villkoren for tjansten Kontouppdaterare, med all information som
kravs enligt tillamplig lagstiftning for att du ska kunna anvanda tjansten Kontouppdaterare fér att uppdatera kundernas kort. Ovanstaende
ska inkludera, men inte begransas till, att omgaende inférliva alla sprak som kan kréavas enligt tillamplig lag eller kortsystemets regler i dina
standardvillkor, sekretessmeddelandet och/eller annan dokumentation som riktar sig till kunderna. Du ska ocksa informera kunderna pa ett
lampligt satt om att de kan begéra att du tar bort deras kort som lagras av PayPal och/eller sdga upp sina avtal om aterkommande
fakturering eller aterkommande betalning med dig om de inte vill att deras tillampliga kortuppgifter ska uppdateras.

7.3.4 Sekretess Du samtycker till att du kommer att hantera all information och alla kortuppgifter som lamnats via tjansten
Kontouppdaterare, i forekommande fall, med strikt sekretess. Du far inte lamna ut sddan information eller sadana kortuppgifter till tredje
part och inte heller anvanda sadan information eller sddana kortuppgifter fér nagot annat syfte an vad som uttryckligen tillats.

7.3.5 Skadeersattning Du ska ersdtta PayPal for eventuella forluster som uppstar till fljd av att du 6vertrader dina skyldigheter enligt det
har avsnittet vid anvandning av tjansten Kontouppdaterare.

7.3.6 Korrekt information Du bekraftar att tjansten Kontouppdaterare kanske enbart ar korrekt i den utstrackning som en kortutfardande
bank och en kund deltar, samt att manga kortutfardande banker och kunder eventuellt inte deltar. Du bekraftar och samtycker till att
tjansten Kontouppdaterare kan forlita sig pa information, kortuppgifter och tjanster som tillhandahalls till PayPal fran tredje parter.

7.3.7 Uppsagning av och tillganglighet till tjansten Kontouppdaterare PayPal kan nar som helst sdaga upp tjansten Kontouppdaterare genom
ett e-postmeddelande till dig. PayPal garanterar inte att tjansten Kontouppdaterare blir tillganglig for alla kortuppgifter.
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8. Uppsagning och avstangning
8.1 Av dig

8.1.1 Du kan sluta anvanda produkten nar som helst om du meddelar PayPals kundtjanst i forvag om din avsikt att sluta anvdanda den. Besok
var sida PayPals Hjalp som finns tillganglig fran ditt anvandaravtal och de flesta PayPal-webbsidor for information om hur du kontaktar oss.
PayPals kundtjanst kommer att bekradfta uppsagningen via e-post till dig. Det hér alternativet later dig sluta anvdanda produkten och sluta
betala for eventuella framtida transaktioner, men ditt PayPal-konto férblir 6ppet och det har avtalet och anvandaravtalet fortsatter att gilla.
Du kan nédr som helst bérja anvanda produkten igen med férbehall for villkoren i det har avtalet i dess andrade form.

8.1.2 Du kan nar som helst sluta att ta emot kortbetalningar med American Express genom anvandning av produkten om du meddelar
PayPals kundtjénst i forvag. Besok var sida PayPals Hjdlp som finns tillganglig fran ditt anvandaravtal och de flesta PayPal-webbsidor for
information om hur du kontaktar oss.

8.1.3 Du kan sdga upp det har avtalet nar som helst om du i forvdg meddelar PayPals kundtjanst om din avsikt att avsluta PayPal-kontot
som du anvander med produkten (se anvdndaravtalet fér mer information). Besdk var sida PayPals Hjédlp som finns tillgénglig fran ditt
anvandaravtal och de flesta PayPal-webbsidor for information om hur du kontaktar oss. PayPals kundtjanst kommer att bekrafta
uppsagningen for dig via e-post. Med det har alternativet sags avtalet upp och du tillats sluta anvanda produkten och sluta betala for


https://www.paypal.com/se/smarthelp/home?locale.x=sv_SE
https://www.paypal.com/se/smarthelp/home?locale.x=sv_SE
https://www.paypal.com/se/smarthelp/home?locale.x=sv_SE

eventuella framtida transaktioner samt inleds avslutningsprocessen for ditt PayPal-konto. Ditt PayPal-konto forblir 6ppet och dess
anvandaravtal fortsatter att galla tills PayPal-kontot har avslutats, med forbehall for bestammelserna i anvdndaravtalet avseende ditt val att
avsluta ditt PayPal-konto.

8.2 Av PayPal PayPal kan sdga upp det har avtalet eller nagon produktspecifik del av avtalet genom att géra nagot av féljande:

8.2.1 Meddela dig tva manader i férvdag om PayPals avsikt att sdga upp det har avtalet eller den specifika delen fér produkten via e-
postadressen som kopplats till ditt konto. Om inget annat meddelas kommer avslutandet av det har avtalet inte att paverka ditt
anvandaravtal och ditt PayPal-konto forblir 6ppet.

8.2.2 Avsluta PayPals anvdandaravtal som galler fér det PayPal-konto som anvands med din produkt. Ditt PayPal-konto forblir 6ppet och dess
anvandaravtal fortsatter att galla tills PayPal-kontot har avslutats, med forbehall for bestammelserna i anvdndaravtalet avseende ditt val att
avsluta ditt PayPal-konto.

8.3 Av handelser PayPal kan sdga upp det har avtalet omedelbart utan féregaende meddelande om du:
8.3.1 Overtrader det har avtalet eller anvandaravtalet

8.3.2 blir of6rmogen att betala eller fullgéra dina skyldigheter nar de forfaller

8.3.3 blir insolvent enligt nagon insolvenslagstiftning som galler for dig

8.3.4 blir féremal for utmatning, verkstallighet, kvarstad eller liknande atgard som har vidtagits, alagts eller verkstallts mot dig eller dina
tillgangar, eller om en utmatningsorder har utfardats eller delgivits dig

8.3.5 blir féremal for en framstéllning som riktats, beslut som fattats eller resolution som antagits for att inleda processer enligt nagon
insolvenslag som galler for dig i samband med hela eller en betydande del av din verksamhet, forutom nar en solvent sammanslagning eller
omorganisering foreslas pa villkor som tidigare godkants av PayPal

8.3.6 forlorar den fullstandiga och obegransade kontrollen 6ver samtliga eller en del av dina tillgangar pa grund av utndmningen av en
inkasserare, administrator, forvaltare, likvidator eller liknande tjansteman

8.3.7 ingar eller foreslar en forlikning eller ett ackord som ror dina skulder med dina kreditorer (eller nagon grupp av dina kreditorer)
8.3.8 En vasentlig negativ forandring sker i ditt foretag, din verksamhet eller dina ekonomiska férhallanden eller
8.3.9 Du tillhandahaller felaktig information nar du anséker om din produkt eller i dina kontakter med oss.

8.4 Foljder av uppsagning Nar det har avtalet eller nagon del av avtalet sdgs upp maste du omedelbart sluta anvanda den uppsagda
produkten, och PayPal kan stoppa eller hindra dig fran att anvdanda produkten efter uppsagningen. Om du dnda anvander produkten efter
uppsdgningen av det har avtalet, kommer avtalet att fortsatta galla fér din anvandning av produkten tills du ger verkan at uppsagningen
genom att avsluta din anvandning av produkten. Foljande avsnitt i det har avtalet fortsatter att galla fullt ut aven efter uppsagningen:
avsnitt 2, 4.1, 8.2, 8.4. Uppsagning av det har avtalet eller av nagon del av avtalet ska inte paverka nagra rattigheter, atgarder eller
skyldigheter for parterna som har uppstatt eller forfallit fore uppsagningen, och du kommer inte att ha ratt till aterbetalning av nagon

manadsavgift oberoende av period fére uppsagningen.

8.5 Avtalsbrott och avstingning Om du bryter mot det har avtalet, anvandaravtalet eller ett sakerhetskrav som alagts av PCI DSS, kan PayPal
komma att omedelbart stanga av din anvandning av din produkt (med andra ord kan vi gora din produkt tillfalligt obrukbar). PayPal kan
krava att du vidtar specifika korrigerande atgéarder for att avhjalpa dvertradelsen och undanrdja avstangningen, dven om ingenting i det har
avtalet hindrar PayPal fran att utnyttja andra I6sningar som kan finnas for 6vertradelsen. Vidare kan PayPal stdnga av din anvandning av din
produkt i vantan pa ytterligare utredning om PayPal har rimliga misstankar om att du bryter mot det har avtalet eller mot PCI DSS.

Om PayPal avbryter din atkomst till produkten kommer PayPal att underritta dig och forklara skélet till sina atgarder samt eventuellt
specificera korrigerande atgarder for att avhjalpa 6vertradelsen och upphéva avstangningen. PayPals avstangning av din atkomst till eller
anvandning av produkten kommer att fortsatta galla tills PayPal dr vertygad om att du har atgardat den eller de aktuella 6vertradelserna.
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9. Ovrigt

9.1 Produktens framtid PayPal bestdmmer helt efter eget gottfinnande avseende (a) produktens framtida inriktning och utveckling, (b) vilka
forbattringar som ska goras av produkten och ndr samt (c¢) om och nar defekter ska atgardas och nya funktioner inféras. PayPal vdlkomnar
feedback fran anvdndare vid planeringen av produktens framtid men har inga skyldigheter att agera i enlighet med mottagen feedback. Nar
du lamnar feedback till oss samtycker du till att inte krdva nagon immateriell rattighet till din feedback.



9.2 Ingen garanti Din produkt och all medféljande dokumentation tillhandahalls till dig "i befintligt skick”.
PayPal lamnar eller erbjuder ingen garanti, vare sig uttrycklig eller underférstadd, genom lagstiftning eller pa annat sétt avseende:

e din produkt
e den licensierade programvaran, och

e tillhandahallen anvandardokumentation.

Ingenting som tillhandahalls av PayPal for din produkt enligt detta avtal eller pa annat satt har tillstand av PayPal att inkludera en garanti.
Ingen skyldighet och inget ansvar kommer att uppsta till foljd av PayPals tillhandahallande av:

e teknisk radgivning

e programmeringsrad, och

e andra rad eller tjanster

i anslutning till produkten, den licensierade programvaran och tillhandahallna anvandardokument. Har ingar bland annat tjanster som kan
bista dig vid anpassningen av din produkt.

PayPal rekommenderar att du testar implementeringen av din produkt noggrant eftersom PayPal inte ansvarar for eventuella férluster som
uppstatt genom en defekt i den.

Om PayPal ar vard for din produkt (det vill sdga, om vi kor programvaran for din rakning som en webbtjanst), garanterar PayPal inte
kontinuerlig, oavbruten eller sdker atkomst till din tillhandahallna produkt.

PayPal ansvarar inte for eventuella forseningar eller fel i samband med var vardtjanst fér din produkt.

Du bekraftar att tillgangligheten f6r att anvdnda din produkt emellanat kan vara begransad for att ge utrymme for reparationer, underhall
eller inforande av nya funktioner eller tjanster.

Vissa lander tillater inte ansvarsfriskrivning fran underférstadda garantier, varvid de ovannamnda friskrivningarna kanske inte tillampas for
dig.

9.3 Ersattning Du samtycker till att kontinuerligt ersdtta PayPal och halla PayPal fullstandigt skadelst mot eventuella direkta forluster,
skador och ansvar, och fran alla krav, fordringar eller kostnader (inklusive rimliga advokatkostnader) som uppstar i férhallande till tredje part
(inklusive en delad kund) och till foljd av din 6vertradelse av det har avtalet, anvandaravtalet och de dokument som inforlivats genom
referens (inklusive policyn fér godtagbar anvandning) eller 6vertradelse av nagon lag.

9.4 Tilldelning, andring och upphavande Du far inte tilldela det har avtalet utan PayPals foregaende skriftliga medgivande. PayPal kan tilldela,
fornya eller pa annat satt dverféra det har avtalet utan ditt medgivande genom att meddela dig. Ingen av parterna far dndra det har avtalet
eller upphava nagra av dess rattigheter férutom genom ett skriftligt dokument som undertecknas av bada parter.

9.5 Engelsk lag och jurisdiktion Det hdr avtalet regleras av lagarna i England och Wales. Du och vi godtar de engelska och walesiska
domstolarnas icke-exklusiva jurisdiktion.
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10. Definitioner

Termer med inledande versal som inte listas i det har avsnittet har definierats i anvandaravtalet.

3D Secure: en sdkerhetsprocedur som later en kortutfardande bank autentisera kortinnehavaren som godkénner en korttransaktion vid
tidpunkten fér en betalning. 3D Secure har andra varumarkesnamn beroende pa kortassociationen vars varumarke framgar pa kortet.
Varumarkesnamn for 3D Secure inkluderar Verified by Visa och Mastercard SecureCode.

Tjansten Kontouppdaterare: en funktion som definieras narmare i avsnitt 7.3.

Forvarvande institution: avser ett finansinstitut eller en bank som férser dig och PayPal med tjanster som later dig (a) ta emot betalningar
fran kortinnehavare som anvander kort: och (b) ta emot viarde med avseende pa korttransaktioner.

Aktiveringsdatum: det datum da du har genomfért alla stegen for "Komma igdng” som anges i avsnitt 1 ovan.



Avancerade betalningar med kredit- och betalkort: avser den uppsattning funktioner som bestdr av avancerad betalnings-API for kredit- och
betalkortsbetalningar (som standardgranssnitt pa néatet) och bedréageriskydd (som valfri tillaggstjanst). De har funktionerna kan ocksa
innehalla valfria tillaggsfunktioner (t.ex. integrering av kvalificerade e-planbdcker fran tredje part) som kraver att du godkanner ytterligare
villkor fran tredje part innan sadana tillaggsfunktioner kan anvandas. Vi kan ocksa vilja att erbjuda dig andra funktioner fér PayPals
kortbetalningstjanster pa natet som en del av uppsattningen av funktioner fér betalningar med Avancerat kredit- och betalkort.

Avancerade betalningar med betalkort, API: en kortbetalningstjanst pa natet som definieras narmare i avsnittet Om ditt avtal.

Avancerade filter fér bedragerihantering: teknik som tillhandahalls av PayPal for att mojliggora for dig att (a) kontrollera en kortbetalning
mot kriterier som t.ex. kortinnehavarens faktureringsadress (adressverifieringstjanst eller AVS), kortets CVV2-uppgifter och databaser 6ver
misstankta adresser, identifierare och monster. Se PayPals webbplats och produktdokumentation for ytterligare information. Avancerade
filter for bedragerihantering erbjuder transaktionskontroller pa hogre niva och transaktioner kan automatiskt flaggas, granskas eller avvisas
baserat pa hur du konfigurerar filtren.

AVS-data: information som returneras av adressverifieringssystemet som drivs av eller pa uppdrag av kortsammanslutningar som jamfor
adressdata som tillhandahallits av en uppenbar kortinnehavare med adressdata for kortet som registrerats hos kortutfardaren.

Kortsammanslutning: ett foretag eller konsortium av finansiella institutioner som utfardar regler for att styra korttransaktioner som
involverar kortet som bar féretagets eller konsortiets varumarke. Exempel inkluderar Visa USA, Visa Europa och 6vriga Visa-regioner;
Mastercard International Incorporated; American Express Company och liknande organisationer.

Kortdata: alla personuppgifter eller betalningsuppgifter som &r relevanta for en korttransaktion, inklusive information som &r registrerad pa
sjdlva kortet (oavsett om det ar i lasbar form eller digitalt), tillsammans med kortinnehavarens namn och adress och eventuell annan
information som kravs for att behandla en korttransaktion.

Korttransaktion: en betalning som gérs med ett betalkort, ett American Express-kort eller nagon annan betalningsmetod som anvander ett
fysiskt databarande féremal som &r avsett att innehas av betalaren. Produkterna stéder endast vissa typer av korttransaktioner: se PayPals
webbplats for mer information.

Kritiska system: den informationsteknik (bade maskinvara och programvara) som du anvander for att anvanda din produkt, for att skydda
den och dina férsédljningsstallen pa natet mot intrang och inblandning och for att lagra betalningsrelaterade uppgifter och personuppgifter,
inklusive alla kortdata som du bevarar och alla personuppgifter om delade kunder.

CVV2-data: det tresiffriga nummer som ar tryckt till hoger om kortnumret i signaturféltet pa kortets baksida. (F6r American Express-kort ar
koden ett fyrsiffrigt icke-praglat nummer tryckt ovanfér kortnumret pa framsidan av kortet.) CVV2-data ar unikt kopplade till varje enskilt
plastkort och binder kortets kontonummer till plasten.

Dataintrang: ett intrang i eller funktionsfel hos ett datorsystem dar kortuppgifter lagras, och dar ett intrang eller funktionsfel antingen (a)
exponerar, modifierar eller forstor alla eller delar av kortuppgifterna i systemet, eller (b) |6per en betydande risk enligt en kvalificerad expert
pa informationssidkerhet att exponera, modifiera eller férstora alla eller delar av kortuppgifterna i systemet. Kortdata exponeras nar de slapps
fran systemets normala atkomstkontroller utan godkdannande, eller nar de faktiskt lamnas ut till en eller flera obehdriga personer.

GDPR: Férordning (EU) 2016/679 (allmanna dataskyddsférordningen) eller varje eventuell efterféljande lag, tillsammans med samtliga andra
sekretesslagar for medborgare eller personer som ar bosatta i den medlemsstat i Europeiska ekonomiska samarbetsomradet (EES) dar du bor
eller ar etablerad som ett féretag.

Express Checkout: funktion f6r att utféra kassabetalningar pa natet med information som PayPal tillhandahaller till dig. Uppgifter om Express
Checkout syns pa PayPals webbplats och i dokumentationen som PayPal tillhandahaller fér produkten.

Verktyg for bedrageriskydd: teknik som tillhandahalls av PayPal och later dig kontrollera en kortbetalning mot kriterier som t.ex.
kortinnehavarens faktureringsadress (adressverifieringstjanst (AVS), kortets CVV2-uppgifter och databaser 6ver misstankta adresser,
identifierare och ménster, som erbjuds tillsammans med API fér avancerade betalningar med betalkort, som ett alternativ till de avancerade
filtren for bedragerihantering.

Vdrdalternativ: nagot av féljande (i) en av PayPal tillhandahallen integrering eller (ii) en sjalvtillhandahallen integrering.

Kortbetalningstjanst pa nétet: funktion som tillhandahalls pa néatet av PayPal f6r att lata handlare ta emot betalningar direkt fran en
betalares kort (utan att pengarna passerar betalarens PayPal-konto) och utan att kortet finns pa webbplatsen eller annat férsaljningsstalle.
Kortbetalningstjanster pa natet ar integrerade i produkten. Kortbetalningstjansten pa natet definieras i avsnittet Om ditt avtal.

Av PayPal tillhandahallen integrering (PayPal Hosted Integration): PayPals API for avancerade betalningar med betalkort som integrerats i
betalningsprocessen pa din webbplats i enlighet med avsnitt 1, dar funktionen (inklusive det tillhandahallna kortinmatningsfaltet) drivs helt
pa PayPals server (i stéllet fér pa din egen webbplats).

PayPals webbplats: den webbplats som tillhandahalls av PayPal for det land dar du bor. Fér exempelvis Frankrike finns PayPals webbplats for
narvarande pa http://www.paypal.fr, for Tyskland finns PayPals webbplats for narvarande pa www.paypal.de. Hanvisningar till PayPals
webbplatser for andra lander kan nas via en lank fran valfri annan PayPal-webbplats.


https://www.paypal.com/se/webapps/mpp/merchant?locale.x=sv_SE
http://www.paypal.fr/

PCI DSS: betalkortsbranschens datasdkerhetsstandard som bestar av specifikationer som foreskrivs av kortsammanslutningar for att
garantera datasdkerheten vid korttransaktioner. En kopia av PCI DSS finns tillgdnglig pa nétet fran https://www.pcisecuritystandards.org/.

Produkt: "Din produkt" avser produkten du far tillgang till och anvander efter att du godkant det hér avtalet. Produkten definieras narmare i
avsnittet Om ditt avtal.

Kvalificerad siakerhetsbedémare har den betydelse som anges i PCI DSS.

Verktyg for aterkommande betalningar: teknik som tillhandahalls av PayPal for att konfigurera betalningar som aterkommer med
specificerade intervaller eller frekvenser efter godkdnnande fran betalaren. Se PayPals webbplats och produktdokumentation for ytterligare
information.

Sjalvtillhandahallen integrering (Self Hosted Integration): Produkten som &ar integrerad i betalningsprocessen pa din webbplats i enlighet med
avsnitt 1, dar funktionen (inklusive det tillhandahallna kortinmatningsfaltet) atminstone delvis drivs pa din webbplats.

Delad kund: en person som bade har ett PayPal-konto och ocksa ar kund till dig.

PayPal-standardbetalningar: alla betalningar som du tar emot fran ett annat PayPal-konto eller betalningar via PayPals tillvalstjanst for
konto eller fran lokala betalningsmetoder.

Anvandaravtal: det avtal som ingas pa natet som en del av registreringsprocessen som kravs for att 6ppna ett PayPal-konto. Det aktuella
anvandaravtalet nas via en lank fran sidfoten pa nastan alla sidor pa PayPals webbplats. Det innehaller vissa policyer, t.ex. policyn for
godtagbar anvandning och sekretesspolicyn, som ocksa anges pa PayPals webbplats.

Vaulting-verktyg: API-baserad teknik som tillhandahalls av PayPal och later dig lagra och hdmta kortuppgifter fér betalningar som
aterkommer med specificerade intervaller eller frekvenser efter godkdnnande fran betalaren. Se PayPals webbplats och
produktdokumentation for ytterligare information.

Virtuell terminal: funktion som erbjuds som en kortbetalningstjanst pa natet enligt ndrmare definition i avsnittet Om ditt avtal.

Website Payments Pro-funktionen: en uppsattning funktioner som bestar av virtuell terminal, filter for bedragerihantering, bedrageriskydd,
avancerade filter for bedragerihantering samt verktyget for aterkommande betalningar.

Schema 1

Datasidkerhetskrav

Med PayPals Avancerade betalningar med kredit- och betalkort kan du ta emot betalningar online direkt fran kredit- och betalkort. De bestar
av betalningsinstrument dar sakerheten ar beroende av att utlamnandet av kortdata kontrolleras. En person som har tillrackliga kortdata kan
skicka eller ta emot en kortbetalning som debiteras kortinnehavarens konto utan att nédvandigtvis ha kortinnehavarens godkannande for
betalningen. For att férhindra att dina delade kunders kortdata missbrukas maste du alltid halla kortdata hemliga. GDPR kraver ocksa att du
forvarar en delad kunds personuppgifter pa ett sdkert satt.

PayPal rekommenderar starkt att du anlitar en kompetent professionell expert inom informationssakerhet for radgivning och hjalp med att
sakra din webbplats och andra forsaljningsstallen.

Principer for datasakerhet

1. Utformning och utveckling Du maste utforma och utveckla dina kritiska system och alla betalningsrelaterade processer sa att de skyddas
fran intrang och inblandning av obehdériga. Alla anvandare av dina system maste autentisera sig sjalva infér dina kritiska system, och
systemen maste begransa anvandarnas atkomst och befogenheter. Du maste ocksa organisera ditt foretag sa att du atskiljer viktiga
uppgifter och skapar kontroller och kontrollpunkter i din verksamhet, i stallet for att tilldela alltfér mycket okontrollerad makt 6ver dina
system och verksamheter till en enda individ. Ge aldrig en anvdandare mer makt 6ver dina system och processer an absolut nédvandigt for
att hon eller han ska kunna utféra sin tilldelade roll.

2. Skydd mot intrang Du maste dela upp dina verksamheter i tva grundldggande kategorier av funktioner, (1) de som &r tillgédngliga for alla
anvandare inklusive dem utanfor din organisation och (2) de som endast ar tillgangliga for betrodda personer inom din organisation. Du
maste anvanda en brandvagg for att blockera icke-betrodda anvandare fran att anvanda endast interna funktioner i dina kritiska system.
Dina webbservrar och andra externt riktade delar av dina kritiska system maste anvanda vélutvecklad och noggrant testad teknik och
endast tillgangliggéra sadana funktioner externt som ar nédvandiga fér anvandning av delade kunder och andra externa anvandare. Ta
bort alla 6verflodiga funktioner fran dina externt riktade servrar for att skydda (hdrda) dem och minska deras sarbarhet infor en extern
attack.


https://www.pcisecuritystandards.org/

3. Atkomstkontroller Dina kritiska system maste begrinsa atkomsten till kortuppgifter och alla personuppgifter eller andra viktiga data till
endast betrodda personer inom din organisation, och ingen sadan person ska ha tillgang till fler sadana uppgifter an vad som kravs for att
de ska kunna utféra sin roll. Dina system maste spara och logga all atkomst, anvdndning, d@ndring och borttagning av kortuppgifter och
andra personuppgifter eller viktiga data sa att du uppratthaller ett granskningsspar for alla sadana atgarder. Du maste ocksa begréansa
atkomsten till dina kritiska system och de resurser som de dr beroende av, som t.ex. natverk, brandvédggar och databaser.

4. Dataminimering Som en allmén princip bor du inte samla in och behalla fler kortuppgifter eller andra kansliga uppgifter an du behover.
Innehav av kort- och personuppgifter skapar en ansvarsrisk for dig. Den risken kan minskas genom att du tar emot och lagrar farre
uppgifter. Om du lagrar kortuppgifter ska du noggrant évervdaga om det behdvs: PayPal maste aterbetala en betalning som saknar
godkannande fran betalaren, och om anvdndaren godkdnner ytterligare en betalning kommer vederbérande i allmdnhet ocksa att ge dig
uppdaterade kortuppgifter pa nytt. Darmed kan ditt behov av att lagra kortuppgifter for framtida bruk vara litet. Kortuppgifter som du
inte har ar uppgifter som du inte riskerar att férlora om du drabbas av ett dataintrang.

5. Andringar och testning Med undantag fér nddsituationer: undvik att dndra kritiska system utan att férst planera, testa och dokumentera
andringen, savida den inte ar rutinmassig (t.ex. bestar av att ldgga till en anvandare, dndra ett I6senord, uppdatera lager och priser). For
storre systemférandringar eller andringar som kan paverka siakerheten eller tillgangligheten for dina kritiska system bér planerade
andringar trappas upp fér godkannande av chefer med hogre befogenheter an de som hanterat planeringen. Implementera inte planerade
andringar i dina produktionssystem férran de har testats omsorgsfullt i en icke-produktionsmiljé. Utfor alla sadana tester under
overvakning av avdelningen for riskhantering eller av andra i ditt foretag med sarskilt ansvar for dess forluster.

6. Granskningar Du maste granska driften av och sakerheten hos dina kritiska system minst en gang om aret. Den har systemgranskningen
maste ske separat fran alla ekonomiska revisioner. Anlita palitliga och oberoende experter for att granska dina kritiska system. Om du
anlitar dina anstéllda som granskare ska du sdkerstélla deras oberoende genom att skydda deras sysselsattning fran repressalier och
isolera dem fran arbetet med att administrera, driva, andra och testa dina kritiska system.

7. Outsourcing och kontroll Gver organisationen Du maste se till att alla som har tillgang till dina kritiska system eller som designar,
utvecklar, driver, underhaller, dndrar, testar och granskar dina kritiska system féljer det har avtalet och PCI DSS. Du &r ansvarig for att
sakerstalla efterlevnad daven om dessa personer inte ar dina anstallda.

Gor sa har vid ett dataintrang

8. Dataintrang Om du upplever ett dataintrang samtycker du till att géra allt féljande:
a. Vidta alla atgarder du kan for att stoppa dataintranget och mildra dess konsekvenser omedelbart efter att intranget har upptackts.

b. Meddela PayPal snarast mojligt efter det upptéckta dataintranget genom att kontakta din account manager (om du har tilldelats en
sadan) eller var Kundtjanst (information om hur du kontaktar oss finns pa sidan "Kontakta oss"). Om du inte samtidigt kan géra (a)
och meddela PayPal ska du borja med (a) och darefter meddela PayPal.

c. Meddela alla delade kunder vars kortuppgifter har exponerats eller sannolikt har exponerats sa att de kan vidta atgarder for att
forhindra missbruk av sina uppgifter. Du samtycker dessutom till att géra detta omedelbart efter att du har utfort (a) och (b) ovan,
att meddela PayPal nar detta har skett samt att tillhandahalla en lista ver delade kunder som du har meddelat. Om du underlater att
genomféra detta steg omedelbart efter dataintranget, kan PayPal meddela delade kunder om dataintranget och kommer att
identifiera de delade kunderna fran dina PayPal-kontoregister 6ver dem som har betalat dig med kort.

d. Om PayPal begir det, ska du lata en oberoende tredjepartsgranskare som godkants av PayPal utféra en sdkerhetsgranskning av dina
kritiska system och utfdrda en rapport. Du samtycker till att félja PayPals begédran enligt detta avsnitt pa egen bekostnad. Du maste
tillhandahalla en kopia av granskarens rapport till PayPal, och PayPal kan 6verldmna kopior av rapporten till de banker (inklusive
bland annat forvarvande institutioner) och kortsammanslutningar som ar involverade i behandlingen av korttransaktioner for PayPal.
Om du inte initierar en sdkerhetsgranskning inom tio arbetsdagar efter PayPals begaran far PayPal utféra eller erhalla en sadan
granskning pa din bekostnad. Se dven schema 1 om Granskning.

e. Samarbeta med PayPal och f6lj alla rimliga instruktioner fran PayPal for att undvika eller mildra konsekvenserna av dataintranget, for
att forbattra dina kritiska system sa att de uppfyller kraven i det har avtalet och fér att férhindra framtida dataintrang. PayPal ska
emellertid inte krava att du gér mer an vad som foreskrivs i det har avtalet, savida inte de ytterligare atgarderna ar rimliga med
hansyn till risken fér delade kunder och basta praxis for detaljhandel pa natet.

f. Rteruppta inte normal drift av dina kritiska system férrin du har faststillt hur dataintranget intriffade och vidtagit alla rimliga
atgarder for att eliminera de sarbarheter som mojliggjorde dataintranget eller som kan mojliggéra andra dataintrang.

g. Rapportera dataintranget till brottsbekdmpande myndigheter, samarbeta i varje utredning som de genomfér och samarbeta enligt
myndigheternas krav for att identifiera och gripa den som begick dataintranget.

h. Avsta fran att anvanda kortuppgifter som har exponerats eller modifierats vid dataintranget. Det har avsnittet hindrar dig emellertid
inte fran att inhdmta och anvanda kortuppgifter igen fran delade kunder som drabbats av dataintranget efter att bristerna i dina
kritiska system har atgardats enligt (f) ovan.

Uppgiftsskydd
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9. Se avsnitt 4 for villkoren fér uppgiftsskydd.

10. Avsiktligt lamnat tomt.
Kortdata och PCI DSS

11. Lagring av kortuppgifter Om du inte erhaller och registrerar kortinnehavarens uttryckliga medgivande far du inte behalla, spara, 6vervaka
eller lagra nagra kortuppgifter. Du maste fullstandigt forstora alla kortuppgifter som du lagrar eller innehar pa ett sdkert satt inom 24
timmar efter att du har fatt ett beslut om godkannande fran utfardaren som ar relevant fér sadana kortuppgifter.
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