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Avtal far PayPals kortbetalningstj&nster pa
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Senaste uppdatering: 6 maj 2022

= Skriv ut

Det h& avtalet f&r PayPals kortbetalningstj&aster pan&et (Online Card Payment Services
Agreement) ("avtal") innehdler villkoren i ett avtal mellan dig (&en kallad "handlare")
och PayPal (Europa) Sal et Cie, SCA ("PayPal" eller "vi").

PayPal & licensierat som ett kreditinstitut i Luxemburg och st& under tillsyn av

Luxemburgs ekonomiska tillsynsmyndighet, dvs. Commission de Surveillance du Secteur
Financier ("CSSF"). CSSF har sitt s&e i L-1150 Luxemburg.

Om det h&r avtalet

Det h& avtalet gdler f& dig om du & registrerad hos PayPal som bosatt i n&got av
fdjande I&der; Belgien, Bulgarien, Cypern, Danmark, Estland, Finland, Grekland,
Lettland, Liechtenstein, Litauen, Luxemburg, Malta, Nederl&nderna, Norge, Polen,
Portugal, Rumé&nien, San Marino, Slovakien, Slovenien, Sverige, Tjeckien eller Ungern.

Det h& avtalet gdler f& dig om du & registrerad hos PayPal som bosatt i Irland efter
produktens lansering i Irland. PayPal kan lansera produkten f& Irland efter ytterligare
omedelbart meddelande som publiceras av PayPal pasidan Policyuppdateringar
(som nds via Anvéndaravtal i sidfoten pade flesta PayPal-webbplatser) den 19
augusti 2019 eller senare (vilket PayPal faststdler efter eget gottfinnande).

Genom att integrera eller anvanda produkten och kortbetalningstjansten pan&et (Online
Card Payment Service) samtycker du till att vara bunden av villkoren i det h& avtalet.
Om du erbjuds och v&jer att anvénda n&gon produkt, kortbetalningstj&nst pan&et eller
funktion (inklusive teknik) som n&nns i det h& avtalet, kommer villkoren i det h&a
avtalet som relaterar till den aktuella produkten, kortbetalningstj&nsten pan&et eller
funktionen att till&mpas.


https://www.paypal.com/se/webapps/mpp/home?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/ua/legalhub-full?locale.x=sv_SE

Produkten & fdjande:

« Avancerade betalningar med betalkort — en rad funktioner som best& av API
f& avancerade betalningar med kredit- och betalkort som standard och
Bedr&geriskydd som tillvalstjanst. Vi kan ocks&erbjuda dig fdjande
till&ygstj&nster:

o alla funktioner i Website Payments Pro
o Vaulting-verktyget, samt
o tjéosten Kontouppdaterare.

Produkten omfattar en eller flera kortbetalningstj&nster pan&et. Kortbetalningstj&nsterna
pandet &:

o API f& avancerade betalningar med kredit- och betalkort — Funktion f& att
genomfcra betalkortstransaktioner d& kortuppgifterna matas in pan&et av
kortinnehavaren.

 Virtuell terminal — Funktion som tillhandahdls av PayPal som |&er dig ta emot
en kortbetalning genom att manuellt ange de kortuppgifter som kortinnehavaren
I&nnat till dig.

Anvéndaravtalet f& PayPal-tjansten (som vi h& ben&dnner anvéndaravtalet),
verksamhetsavtal (Commercial Entity Agreement) och sekretessmeddelandet utg& en del
av det h& avtalet. Se avsnitt 5 f& ytterligare best&mmelser om hur dessa &vriga juridiska
handlingar till&mpas.

Vi kan &ndra, ta bort eller g&a till&yg till det h& avtalet i enlighet med den
&dringsprocess som beskrivs i anvéndaravtalet. Om du inte samtycker till n&on &ndring
kan du s&ga upp avtalet enligt avsnitt 8 i det h& avtalet.

L&, ladda ner och spara det h& avtalet.

1. Konfigurera och aktivera din produkt

1.1 Komma igéng. F& att fatillgang till och anvanda din produkt mate du f&rst géa
fdjande:

1.1.1 Genomf& ansckningsprocessen pandet f& din produkt, Gppna ett PayPal
Business-konto (om du inte redan har ett) och fdj instruktionerna i PayPals f&rfarande p&
naet f& att fatillgang till och anvénda din produkt.

1.1.2 Integrera din produkt i betalningsprocessen f& din webbplats. PayPal ansvarar inte
f& eventuella problem i samband med produktens integrering p&din dynamiska
webbplats. Du & ensamt ansvarig f& att vdja ut, konfigurera, integrera och anpassa din
produkt och se till att den tillgodoser dina behov.


https://www.paypalobjects.com/marketing/web/legal/ua/pdf/pocpsa-full.pdf

1.1.3 Aktivera din produkt genom att anvénda den i en aktiv ("live")
betalningstransaktion den f&rsta gangen.

Vi kan till&a dig att integrera och anvénda API:n f& avancerade betalningar med
betalkort som en integrering d& PayPal eller du sjdv & véad.

Vi kan konfigurera n&got av vadalternativen som ditt standardalternativ f& att integrera
API:n f& avancerade betalningar med betalkort i betalningsprocessen padin webbplats.

1.2 Annullering. Vi kan avvisa din ansckan f& produkten till fdjd av din kredithistorik,
PayPal-historik eller av n&yon annan anledning efter PayPals gottfinnande. Du samtycker
till och bekr&tar att vi och/eller v&a representanter f&rbehdler oss raten att efter eget
gottfinnande avvisa din ansckan f& och registrering av produkten och att vi kan begré&nsa
din &komst till eller anvandning av produkten utan ytterligare f&rpliktelser gentemot dig.
Vi kan n& som helst f&re aktiveringsdatumet s&ga upp din komst till och/eller
anvandning av produkten och/eller s&ya upp det h& avtalet genom att meddela dig.
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2. Avgifter

2.1 S&hé&r betalas avgifterna

Du samtycker till att betala avgifterna enligt avtalet d&de f&faller utan motkrav eller
avdrag. Du till&er oss att dra av vaa avgifter fran beloppen vi &verf& men innan
pengarna betalas in p&ditt konto.

Med undantag av vad som ytterligare anges i det h& avtalet samtycker du till att betala de
avgifter som anges i anvéndaravtalet.

Avgifter debiteras i samma valuta som den mottagna betalningen.

2.2 Transaktionsavgifter f&r vanliga PayPal-betalningar

Avgifterna f& att ta emot inhemska transaktioner (f&rs&jning) enligt beskrivningen i
anvéndaravtalet gdler f& alla standard PayPal-betalningar som du erhdler.

2.3 Transaktionsavgifter f&r mottagande av kortbetalningar

Avgifterna som anges i anvandaravtalet f& mottagande av betalningar paditt PayPal-
konto gdler f& varje betalning som du erhdler fran ett kort via kortbetalningstj&nster p&
n&et. Om du vdjer att debiteras enligt avgiftsstrukturen Interchange Plus kommer du att
debiteras de avgifter som anges i anvéndaravtalet n& du tar emot betalningar paditt
PayPal-konto plus f&medlingsavgiften.


https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE

2.4 Ytterligare transaktionsavaifter

Avgiften f& att ta emot internationella betalningar (fGrsdjning) gdler enligt
beskrivningen i anvandaravtalet, med undantag f& betalningar som erhdlits frén kort d&
kortbetalningstj&nster pan&et enligt avgiftsstrukturen Interchange Plus har anvéats, eller
vid korttransaktioner med exempelvis American Express.

2.5 Mé&nadsrapporter om transaktionskostnader

PayPal ska tillhandahdla méanatliga rapporter om transaktionskostnader (inklusive
famedlingsavgifter) f& korttransaktioner som du behandlar med produkten. De h&
rapporterna kan laddas ner fran ditt PayPal-konto. Rapporterna omfattar inte standard
PayPal-betalningar.
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3. Val av avgiftsstrukturen Interchange Plus och
avgiftsstruktur med blandad priss&tning

Du kan vdja vilken avgiftsstruktur som ska tillénpas n& du tar emot kortbetalningar via
kortbetalningstj&nsterna pan&et med de metoder eller f&faranden som PayPal kan g&a
tillgéngliga f& dig. Om du inte g& ett val kommer din befintliga avgiftsstruktur att
behdlas.

Du kan endast védja avgiftsstruktur f& framtida men inte f& tidigare transaktioner.

F&medlingsavgifter faststals av Visa och Mastercard. De varierar beroende patyp av
kort (till exempel beroende pakategori och varuméke). PayPal debiterar dig alltid den
farmedlingsavgift som faststdlts av Visa och Mastercard och som &verfars av
farvarvaren. Enstaka farmedlingsavgifter kan déoch dékomma att &ndras. Mer
information om f&medlingsavgifter finns pAMastercards och Visas webbplatser samt i
va fcrenklade oversikt.

Om du védjer att debiteras enligt avgiftsstrukturen Interchange Plus samtycker du till att
PayPal kan f&rvara pengarna i reservdelen p&ditt PayPal-konto innan de n&
betalningsdelen i ditt PayPal-konto n& PayPal mottagit en kortbetalning till dig via
kortbetalningstj&nsten pan&et. Du instruerar PayPal att betala pengarna till ditt
betalningskonto f&rst pAden arbetsdag daPayPal fa information om férmedlingsavgiften
som & tillamplig f& kortbetalningen. Medan pengarna férvaras paditt reservkonto visas
transaktionen f& dig som "Utest&nde" i dina kontouppgifter. PayPal anser inte att
int&kterna frén kortbetalningen p&ditt reservkonto st& till ditt fGfogande fGran PayPal
har fat information om den tillampliga fémedlingsavgiften frén va behandlare (vilket


https://www.paypal.com/se/webapps/mpp/merchant-fees?locale.x=sv_SE
https://www.mastercard.com/us/company/en/whatwedo/interchange/Intra-EEA.html
https://www.visaeurope.com/about-us/interchange/fees-and-interchange
https://www.paypal.com/ie/webapps/mpp/ua/overview-interchange-fees?locale.x=en_IE

kan ske n&tfdjande arbetsdag efter dagen d&kortbetalningen initierades av
kortinnehavaren).
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4. Informationss&kerhet; Dataskydd; Dataportabilitet

4.1 Efterlevnad av datas&kerhetsplan. Du samtycker (i egenskap av "handlare”) till att
fdja schema 1 nedan som utg& en del av det h& avtalet.

4.2 Din efterlevnad av PCI DSS. Du samtycker till att fdja PCI Data Security Standard
(PCI DSS). Du maste skydda alla kortuppgifter som hamnar under din kontroll enligt PCI
DSS samt utforma, underhdla och anvanda din webbplats och andra system i enlighet
med PCI DSS. Du méste se till att din personal & och f&rblir tillr&kligt utbildad s3att de
har k&onedom om PCI DSS och kan fullfdja alla dess krav. PayPal ansvarar inte f& dina
eventuella kostnader ¢ att efterleva PCI DSS. Mer information om PCI DSS finns pa
PCI Security Standard Councils webbplats som du hittar h&:
https://www.pcisecuritystandards.org/pci Security/

4.3 PayPals efterlevnad av PCI DSS. PayPal garanterar att PayPal och produkten
efterlever och kommer att efterleva PCI DSS. PayPals efterlevnad och din produkts
efterlevnad & dock inte tillr&kliga f& att du och dina system och processer ska uppn&
efterlevnad av PCI DSS.

4.4 3D Secure. Europeiska centralbanken och PayPals banktillsynsinstans kr&ver
anvandning av 3D Secure under vissa omsténdigheter. Det kan &ven kr&vas av
kortassociationer f&r att minska ett alltf& stort antal korttransaktioner som inte har
godkéants av kortinnehavaren. PayPal kan via meddelande till dig kré&va att du
implementerar 3D Secure & alla eller vissa specificerade korttransaktioner. Du
samtycker till att implementera 3D Secure om det begéts i ett s&lant meddelande, d&
utgivaren av ett visst kort stGler 3D Secure f&r det aktuella kortet.

4.5 Pris och valuta. Du f& inte skicka in betalningstransaktioner d& beloppet &
resultatet av dynamisk valutaomvandling. Det inneb& att du inte f& saluf&ra en vara i en
valuta och d&efter ta emot betalning i en annan. Om du tar emot betalningar i mer & en
valuta m3ste du uppge priserna separat f& de respektive valutorna.

4.6 Efterlevnad av dataskyddstill&gg. Du godk&ner (i egenskap av "handlare™) och vi
samtycker till att fdja det dataskyddstill&gg som finns h& och som utg& en del av det
h& avtalet. Villkoren i dataskyddstill&gget har f&retrade vid alla eventuella motstridiga
villkor i det h& avtalet som r& dataskydd och sekretess.

4.7 Dataportabilitet. Vid varje upps&ning eller upph&ande av det h& avtalet samtycker
PayPal, efter skriftlig beg&an frén handlaren, till att férse handlarens nya fGrvavande


https://www.pcisecuritystandards.org/pci_security/
https://www.paypal.com/se/webapps/mpp/ua/bt-data-protection?locale.x=sv_SE

bank eller betalningstj&nstleverant& (“uppgiftsmottagare™) med all tillg&nglig
kreditkortsinformation, inklusive personuppgifter, som avser handlarens kunder
("kortuppgifter"). | det h& syftet m&te handlaren f&rse PayPal med all beg&d
information, inklusive bevis paatt uppgiftsmottagaren efterlever kraven enligt
kortassociationens PCI-DSS och uppfyller PCI-nival. PayPal samtycker till att Gverféra
kortuppgifterna till uppgiftsmottagaren om fdjande gdler: (a) handlaren tillhandahdler
bevis till PayPal paatt uppgiftsmottagaren efterlever kraven enligt kortassociationens
PCI-DSS (PCIl-nival) genom att tillhandahdla ett intyg eller en rapport till PayPal frén
en kvalificerad leverant& om &verenssténmelse med kraven enligt kortassociationens
PCI-DSS och annan information som PayPal rimligen kan beg&a, (b) &verf&ingen av
salana kortuppgifter uppfyller kraven enligt den senaste versionen av kortassociationens
PCI-DSS samt (c) &verfcringen av s&lana kortuppgifter tillds enligt associationens
tilldnpliga regler och eventuella till&npliga lagar, regler eller f&ordningar (inklusive
dataskyddslagstiftningen).
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5. Sahé& tillampas vara andra juridiska handlingar

5.1 Du hittar det h& avtalet, anvéndaravtalet, verksamhetsavtalet (Commercial Entity
Agreements) och sekretessmeddelandet p&sidan med villkor genom att klicka p&l&ken
Anvéndaravtal 1&ngst ner pavalfri PayPal-webbsida.

5.2 Anvéndaravtal. Anvéndaravtalet utgd en del av det h& avtalet. | stérsta mgliga
man b& det h& avtalet och anvéndaravtalet tolkas som en konsekvent helhet. | h&ndelse
av en tolkningskonflikt kommer det h& avtalet att ges f&retrale fGre anvéndaravtalet i
konfliktens omfattning, utom i f&thdlande till din anvandning av produkten eller
kortbetalningstj&nsten pan&et som en del av va nya kassalGsning som beskrivs i
anvéndaravtalet.

Ord med inledande versal som inte definieras i det h& avtalet definieras i
anvandaravtalet. Definitionen av "tjanster” och "avtal" i anvandaravtalet omfattar
produkten och det h&r avtalet n& de I1&es tillsammans med de h& termerna.

Anvéndaravtalet innehdler viktiga bestéammelser som:

5.2.1 till&er att PayPal reserverar belopp f&r att s&kerstdla din skyldighet att betala
chargebacks, &erfcringar och avgifter

5.2.2 A&yger dig att fdja PayPals Policy f& godtagbar anvandning n& du anvander
PayPal

5.2.3 ger PayPals sekretesspolicy ratslig verkan, vilket reglerar v& anvéndning och vat
utl&nnande av din och delade kunders information, och



5.2.4 till&er att PayPal begrénsar en betalning eller ditt PayPal-konto under
omst&ndigheter som anges i anvéndaravtalet.

Du ansvarar f& chargebacks, derféringar och andra ogiltiga betalningar som anges i
anvandaravtalet, oavsett hur du anvander och konfigurerar din produkt, inklusive dess
teknik f& bedr&gerifiltrering och liknande f&rebyggande verktyg (i fekommande fall).
Sé&lana verktyg kan vara anvandbara & att upptacka bedr&yerier och undvika uteblivna
betalningar, men de p&verkar inte ditt ansvar och din skyldighet enligt anvéndaravtalet
avseende chargebacks, derféringar och betalningar som annars & ogiltiga.

5.3 Verksamhetsavtal (Commercial Entity Agreement). Genom att godk&nna att vara
bunden av det h& avtalet godk&nner du &en verksamhetsavtalen (Commercial Entity
Agreements). Det ha & dina direkta avtal med de fGv&vande institutionerna, PayPals
bankpartners, som I&er dig ta emot kortbetalningar och kortfinansierade PayPal-
betalningar.

5.4 Sekretessmeddelande. Du bekr&tar att du har 1&t, samtyckt till och godk&nt PayPals
sekretessmeddelande, som f&klarar den information som vi samlar in om dig och din
verksamhet pan&et. | synnerhet godk&aner du och samtycker till att PayPal kan inh&mta
kredithistorik och betalningsuppgifter frén tredje part om din f&rm&ya att fullg&ra dina
skyldigheter enligt det h& avtalet; i PayPals sekretessmeddelande listas de f&retag som
medverkar vid det h& utbytet av kreditrelaterad information. PayPal kommer
kontinuerligt att granska din kredit och andra riskfaktorer f&r ditt konto (&erf&ingar och
chargebacks, kundreklamationer, krav osv.). Vi kan ocks&komma att granska din
webbplats och produkterna som saluf&rs paden. PayPal kommer att lagra, anvanda och
Ianna ut all information som vi har om dig i enlighet med PayPals sekretessmeddelande.

5.5 Ytterligare villkor f& godk&nande av American Express-kort

Det h&r avsnittet 5.5 g&ler endast om landet f&r din kontoregistrering hos PayPal &
Finland, Nederl&nderna eller Sverige och om vi till&er att du tar emot betalningar
frén American Express-kort.

5.5.1 Kommersiell marknadsf&ringskommunikation. American Express kan anvénda
informationen frén din ansckan vid inf&randetidpunkten f& att granska och/eller
Overvaka dig i samband med kortmarknadsfcring och administrativa &damd. Genom att
acceptera de h& villkoren samtycker du till att f&kommersiell
marknadsfcringskommunikation fréa American Express. Du kan v&ja bort det ha
alternativet genom att kontakta oss. Besck va sida PayPals hj&pcenter som & tillganglig
frdo ditt anvandaravtal och PayPals flesta webbsidor f& information om hur du kontaktar
0ss. Om du vdjer bort kommersiell marknadsf&ingskommunikation kommer du
fortfarande att faviktiga transaktions- eller relationsmeddelanden fré American Express.

5.5.2 Direktgodk&nnande av kort. Du bekré&tar att om du uppn& vissa manatliga
och/eller &liga fGsdjningsvolymer avseende American Express, som faststdlts av
American Express f& den aktuella tidpunkten och fréa tid till annan, kan American


https://www.paypal.com/se/webapps/mpp/ua/ceagreement-full?locale.x=sv_SE
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Express kréva att du ing& ett direkt kontraktsfcrh8lande med dem. I den h& situationen
kommer American Express att faststdla priss&tningen f& American Express-
transaktioner, och du kommer att betala avgifter f& American Express-transaktioner
direkt till American Express.

5.5.3 Revisionsré&ttigheter. American Express kan n& som helst utf&ra en revision av
dig i syfte att fastst&la efterlevnad av American Express-reglerna.

5.5.4 Overfdrings- och avrakningsréttigheter. Du ger PayPal tillstand att skicka
transaktioner till och ta emot avr&ningar fréa American Express samt att |&mna ut
uppgifter om transaktioner och handlare till American Express f& att utfé&ra analyser,
skapa rapporter och f&r alla andra lagliga affaéiséadamd, inklusive s&lana som avser
kommersiell marknadsf&ringskommunikation och viktig transaktions- eller
relationskommunikation. Efter fcreg&ende meddelande kan handlare n& som helst s&ga
upp sitt godk&nande av American Express.

5.5.5 Beré&ttigad tredjepart. American Express ska vara ber&tigad tredjepart i det h&
avtalet f&r att American Express-kortet ska kunna godk&anas. Som berétigad tredjepart
ska American Express ha rat att verkstdla villkoren i det h& avtalet som relaterar till
godk&nnandet av American Express-kortet direkt gentemot dig. Du bekr&tar och
samtycker till att American Express inte har n&ot skadesténdsansvar avseende PayPals
skyldigheter gentemot dig enligt detta avtal.

5.5.6 Uppvisade kort, obevakade terminaler och betalningskiosker

Du f& inte godk&na American Express-kort f& n&on betalning enligt detta avtal n&
kortet antingen (i) uppvisas p&en fysisk plats f& kcp eller transaktion; (ii) anvénds vid
obevakade anl&gningar (t.ex. kundaktiverade terminaler) eller (iii) uppvisas i en
betalningskiosk. Vidare f& du inte tillhandah&la eller tillg&ngligg&ra en dator eller ett
onlinegré&nssnitt fG en American Express-kortmedlem som kommer till den fysiska
platsen varigenom American Express-kortmedlemmen f& &komst till sitt PayPal-konto.
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6. Immateriella r&tigheter och 1D-koder

6.1 Licens. PayPal beviljar dig h&med en icke-exklusiv, icke-tverfcrbar, Serkallelig,
icke-underlicensierbar, begransad licens f& att (a) anvanda din produkt i enlighet med
dokumentationen paPayPals webbplats; och (b) anvénda den dokumentation som
tillhandahdls av PayPal f& din produkt och &erge den f& internt bruk enbart inom ditt
f&retag. Din produkt som licensierad kan &dras och kommer att utvecklas tillsammans
med det resterande PayPal-systemet; se avsnitt 9.1. Du mate fdja implementerings- och
anvéndarkraven i all PayPal-dokumentation och de anvisningar som medfdjer produkten
och utf&adas av PayPal fraa tid till annan (inklusive och utan begr&asning alla



implementerings- och anvéndarkrav som vi 8&yger dig f& att efterleva g&lande lagar,
kortbetalningsregler och f&Gordningar).

6.2 ID-koder. PayPal kommer att férse dig med identifieringskoder som & specifika f&
dig. Koderna identifierar dig och autentiserar dina meddelanden och instruktioner till oss,
inklusive operativa instruktioner f& PayPals programvarugranssnitt. Anvaadning av
koderna kan beh&vas f&r att PayPal-systemet ska behandla instruktioner frén dig (eller
fr&n din webbplats). Du m&te férvara koderna p&ett tryggt sét och skydda dem fran att
utlamnas till parter som saknar beh&righet att agera p&ditt uppdrag vid kontakter med
PayPal. Du samtycker till att fdja rimliga s&erhets&g&der som rekommenderas av
PayPal fran tid till annan f& att skydda de h& identifieringskoderna. Om du har
underl&it att skydda kodernas s&kerhet enligt rekommendationerna maste du meddela
PayPal sasnart som mdligt sdatt PayPal kan annullera och utf&da koderna panytt.
PayPal kan ocksdannullera och utféida koderna panytt om det finns anledning att tro att
deras s&kerhet har &entyrats och efter att ha informerat dig n& det rimligen & mgligt.

6.3 Innehav av information och material om avancerade betalningar med betalkort.
Som en del av din tillgéng till och anvandning av produkten kommer du att faviss
information och material (“pro-material") f& din anvé&ndning av produkten. Alla
immateriella ratigheter som & f&knippade med de h&a materialen f&rblir PayPals eller
den relevanta f&rvavande institutionens egendom (beroende p&omstandigheterna). Du
samtycker till att inte ge, verfcra, tilldela, f&nya, séja eller sdja vidare (vare sig delvis
eller helt) pro-materialen till n&on annan.

6.4 PayPals tillhandahdlna integreringar och dina immateriella r&tigheter. Du
beviljar h&amed PayPal en royaltyfri, v&aldsomsp&nnande icke-exklusiv licens f&r att
anvénda ditt eller n&on av dina filialers namn, bilder, logotyper, varumé&ken,
servicemé&ken och/eller handelsnamn som du kan tillhandahdla PayPal n& du anvander
produkten ("dina varum&rken™) med det enda syftet att aktivera din anvéandning av
produkten (inklusive bland annat anpassningen av din tillhandah&lna produkt).
Aganderaten till och &andet av dina varumé&ken och all goodwill som h&rd fréa all
tillhérande anvandning kommer att kvarstéhos dig. Du framhdler och f&rs&krar att du
har befogenhet att bevilja PayPal r&ten att anvénda dina varuméken och att du ska
ersdta PayPal och p&kontinuerlig basis hdla PayPal fullstandigt skadelGst vid eventuella
krav eller f&rluster som uppsta till fdjd av anvandningen av dina varuméaiken i
anslutning till produkten.

Tillbaka till b&rjan

7. Anvéandningsvillkor f&r specifika funktioner

7.1 Bedr&geriskydd. Villkoren i schema 2 gdler f& din anvéndning av bedr&geriskydd.



7.2 Vaulting-verktyg. Om du anvénder Vaulting-verktyget innan du samlar in dina
kunders kortuppgifter ska du:

7.2.1 informera dina kunder om att:

7.2.1.1 den insamlade informationen kommer att sparas och kan hamtas av dig f&
framtida betalningar frén kunden, inklusive f& potentiella betalningar frén "icke
n&avarande kdpare™

7.2.1.2 kunden kan uppdatera informationen, och
7.2.1.3 kunden kan Serkalla sitt samtycke, och

7.2.2 fadina kunders samtycke att samla in och anv&nda den h& informationen pa
ovanst&nde basis, och

7.2.3 se till att dina kunder vidtar en avsiktlig och registrerad &g&d n& de l&mnar
ovanstZende samtycke och vdjer funktionen, t.ex. genom att klicka p&en tillvalsknapp
eller markera en kryssruta som & omarkerad som standard.

7.3 Tjénsten Kontouppdaterare

7.3.1 Beskrivning. Med f&rbehdl f&r villkoren i detta avsnitt 7.3 kan PayPal g&ra
tjdosten Kontouppdaterare tillganglig f& dig, varvid PayPal kommer att skicka
tillampliga kortuppgifter som uppfyller villkoren till en eller flera tredjepartsk&lor samt
anvanda information som & tillgénglig f& PayPal f&r att kontrollera och uppdatera de
tillampliga kortuppgifterna. Efter s&lana kontroller kommer de till&mpliga och
uppdaterade kortuppgifterna som relaterar till dina kunder, i f&rekommande fall, att
behandlas och f&rvaras av PayPal efter dina anvisningar och f& din ré&ning f& att du ska
kunna ta emot &erkommande fakturering, Serkommande betalningar eller andra
kvalificerade transaktioner med hj&p av produkterna frén kunder med de till&ampliga
uppdaterade kortuppgifterna. Om tj&osten Kontouppdaterare g&s tillganglig f&r dig kan
PayPal antingen skicka ett e-postmeddelande om att tjansten har aktiverats f& ditt eller
dina konton eller |&a dig aktivera tjansten paditt eller dina konton via dina PayPal-
kontoinst&lningar. Du kan v&ja att n& som helst avsluta din anv&ndning av tj&sten
Kontouppdaterare genom ett skriftligt meddelande till PayPal eller genom andra metoder
som kan erbjudas av PayPal.

7.3.2 Tillé&ten anvandning. Du bekr&tar och samtycker till att tjgnsten Kontouppdaterare
endast tillhandahdls f&r att uppdatera till&mpliga kortuppgifter s&att du kan godk&nna
transaktioner med hj&p av produkterna. Du f& inte anvénda tjansten Kontouppdaterare i
n&yot annat syfte inklusive f& att anvanda n&gon del av uppgifterna fréo tjZosten i
samband med utvecklingen av n&gon annan tj&nst eller produkt.



7.3.3 Dina skyldigheter. Du ska fdja tillamplig lagstiftning och reglerna f&
kortsystemet i samband med anvé&ndning av tj&nsten Kontouppdaterare. Vidare ska du
f&rse dina kunder, vars kort uppfyller villkoren f& tj&nsten Kontouppdaterare, med all
information som kré&vs enligt till&mplig lagstiftning f& att du ska kunna anvénda tj&nsten
Kontouppdaterare f&r att uppdatera kundernas kort. Ovanst&ende ska inkludera, men inte
begrénsas till, att omg&nde inf&rliva alla spré&k som kan krévas enligt tillamplig lag eller
kortsystemets regler i dina standardvillkor, sekretessmeddelandet och/eller annan
dokumentation som riktar sig till kunderna. Du ska ocksainformera kunderna p&ett
lanpligt s&t om att de kan begéa att du tar bort deras kort som lagras av PayPal och/eller
s&ya upp sina avtal om &erkommande fakturering eller &erkommande betalning med dig
om de inte vill att deras tillanpliga kortuppgifter ska uppdateras.

7.3.4 Sekretess. Du samtycker till att du kommer att hantera all information och alla
kortuppgifter som l&mnats via tjansten Kontouppdaterare, i fcrekommande fall, med
strikt sekretess. Du f& inte 1&mna ut s&an information eller sé&lana kortuppgifter till
tredje part och inte heller anv&nda s&lan information eller s&lana kortuppgifter f& n&yot
annat syfte & vad som uttryckligen till&s.

7.3.5 Skadeers&ttning. Du ska ers&ta PayPal f& eventuella f&rluster som uppst& till
fdjd av att du &vertr&aler dina skyldigheter enligt det h& avsnittet vid anvandning av
tjdosten Kontouppdaterare.

7.3.6 Korrekt information. Du bekr&tar att tj&dnsten Kontouppdaterare kanske enbart &
korrekt i den utstréckning som en kortutfaidande bank och en kund deltar, samt att manga
kortutf&dande banker och kunder eventuellt inte deltar. Du bekré&itar och samtycker till
att tjansten Kontouppdaterare kan f&rlita sig p&information, kortuppgifter och tjZaster
som tillnandahdls till PayPal fran tredje parter.

7.3.7 Upps&ning. PayPal kan n& som helst s&a upp tj&dasten Kontouppdaterare genom
ett e-postmeddelande till dig.

Tillbaka till b&rjan

8. Upps&yning och avst&ngning

8.1 Av dig.



8.1.1 Du kan sluta anvénda produkten n& som helst om du meddelar PayPals kundtj&ost i
farvay om din avsikt att sluta anvénda den. Besck va sida PayPal hj&pcenter som finns
tillganglig frén ditt anvandaravtal och de flesta PayPal-webbsidor f& information om hur
du kontaktar oss. PayPals kundtj&st kommer att bekré&ita upps&yningen via e-post till
dig. Det h& alternativet 1&er dig sluta anvanda produkten och sluta betala f&r eventuella
framtida transaktioner, men ditt PayPal-konto f&blir Gopet och det h& avtalet och
anvandaravtalet forts&ter att g&la. Du kan n& som helst b&ja anvéanda produkten igen
med f&behdl f& villkoren i det hé avtalet i dess andrade form.

8.1.2 Du kan n& som helst sluta att ta emot kortbetalningar med American Express
genom anvéndning av produkten om du meddelar PayPals kundtj&nst i fGvay. Besck va
sida PayPals hjdpcenter som & tillgénglig frén ditt anv&ndaravtal och de flesta PayPal-
webbsidor f& information om hur du kontaktar oss.

8.1.3 Du kan s&ya upp det h& avtalet n& som helst om du i fGv&y meddelar PayPals
kundtj&nst om din avsikt att avsluta PayPal-kontot som du anv&nder med produkten (se
anv&ndaravtalet f& mer information). Besck va sida PayPal hj&pcenter som finns
tillganglig frén ditt anvandaravtal och de flesta PayPal-webbsidor f& information om hur
du kontaktar oss. PayPals kundtj&nst kommer att bekr&ta uppsagningen f& dig via e-
post. Med det h& alternativet s&gs avtalet upp och du till&s sluta anv&nda produkten och
sluta betala f& eventuella framtida transaktioner samt inleds avslutningsprocessen f& ditt
PayPal-konto. Ditt PayPal-konto f&blir Gppet och dess anvéandaravtal forts&ter att g&la
tills PayPal-kontot har avslutats, med f&rbehdl f& bestémmelserna i anvandaravtalet
avseende ditt val att avsluta ditt PayPal-konto.

8.2 Av PayPal. PayPal kan s&a upp det h& avtalet eller n&yon produktspecifik del av
avtalet genom att géra n&yot av fdjande:

8.2.1 Meddela dig tvAmanader i férvay om PayPals avsikt att s&ya upp det h& avtalet
eller den specifika delen f& produkten via e-postadressen som kopplats till ditt konto.
Om inget annat meddelas kommer avslutandet av det h& avtalet inte att p&verka ditt
anvandaravtal och ditt PayPal-konto f&blir cppet.

8.2.2 Avslutandet av anvéandaravtalet som gdler f& det PayPal-konto som anvands med
din produkt. Ditt PayPal-konto f&rblir Gopet och dess anvéandaravtal fortsé&ter gdla tills
PayPal-kontot har avslutats, med f&behdl f& bestammelserna i anvéndaravtalet
avseende avslutet av ditt PayPal-konto.

8.3 Av handelser. PayPal kan s&ya upp det h& avtalet omedelbart utan f&regdende
meddelande om du:

8.3.1 Overtraler det h& avtalet eller anvéndaravtalet
8.3.2 blir ofGmdyen att betala eller fullg&Gra dina skyldigheter n& de f&faller

8.3.3 blir insolvent enligt n&yon insolvenslagstiftning som gdler f& dig
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8.3.4 blir femd f& utmaning, verkstdlighet, kvarstad eller liknande &g&d som har
vidtagits, dagts eller verkstdlts mot dig eller dina tillgangar, eller om en utmaningsorder
har utf&dats eller delgivits dig

8.3.5 blir femd f& en framstdlning som riktats, beslut som fattats eller resolution som
antagits f¢& att inleda processer enligt n&yon insolvenslag som gdler f& dig i samband
med hela eller en betydande del av din verksamhet, f&rutom n& en solvent
sammanslagning eller omorganisering fé&resl& pavillkor som tidigare godkants av
PayPal

8.3.6 f&rlorar den fullst&ndiga och obegré&nsade kontrollen &ver samtliga eller en del av
dina tillgangar pagrund av utnanningen av en inkasserare, administratc, féGrvaltare,
likvidator eller liknande tjénsteman

8.3.7 ing& eller fGresla en f&rlikning eller ett ackord som r&r dina skulder med dina
kreditorer (eller n&yon klass av dina kreditorer)

8.3.8 En vaentlig negativ f&randring sker i ditt f&retag, din verksamhet eller dina
ekonomiska fcrhdlanden; eller

8.3.9 Du tillhandahdler felaktig information n& du anscker om din produkt eller i dina
kontakter med oss.

8.4 Fdjder av upps&gning. N& det ha avtalet eller n&on del av avtalet s&ys upp mste
du omedelbart sluta anvénda den uppsagda produkten, och PayPal kan stoppa eller hindra
dig frén att anv&nda produkten efter upps&gningen. Om du &daanvénder produkten efter
upps&ningen av det h& avtalet, kommer avtalet att forts&ta gdla f& din anvandning av
produkten tills du ger verkan & upps&gningen genom att avsluta din anvandning av
produkten. Fdjande avsnitt i det h& avtalet fortsé&ter att gdla fullt ut &ven efter
upps&ningen: avsnitt 2, 4.1, 8.2, 8.4. Upps&yning av det h& avtalet eller av n&gon del av
avtalet ska inte p&verka n&yra ratigheter, Sig&der eller skyldigheter f&r parterna som har
uppstat eller f&rfallit fGre uppségningen, och du kommer inte att ha rat till Serbetalning
av ndon manadsavgift oberoende av period f&e upps&gningen.

8.5 Avtalsbrott och avsténgning. Om du bryter mot det h& avtalet, anv&ndaravtalet
eller ett s&kerhetskrav som dagts av PCI DSS, kan PayPal komma att omedelbart stanga
av din anvé&ndning av din produkt (med andra ord kan vi g&a din produkt tillf&ligt
obrukbar). PayPal kan kré&va att du vidtar specifika korrigerande &gé&der f&r att avhj&pa
Overtralelsen och undanrda avsténgningen, &en om ingenting i det h& avtalet hindrar
PayPal frén att utnyttja andra IGsningar som kan finnas f& Gvertrédelsen. Vidare kan
PayPal sténga av din anv&ndning av din produkt i vantan paytterligare utredning om
PayPal har rimliga misstankar om att du bryter mot det h& avtalet eller mot PCI DSS.

Om PayPal avbryter din &komst till produkten kommer PayPal att underré&ta dig och
farklara skdet till att din anvéadning av produkten har avbrutits samt eventuellt
specificera korrigerande dg&der f&r att avhjdpa Gvertrédelsen och undanrga



avstangningen. PayPals avsténgning av din dkomst till eller anvéndning av produkten
kommer att forts&ta gdla tills PayPal & Gvertygad om att du har &g&dat den eller de
till&npliga Gvertradelserna.

Tillbaka till b&rjan

9. Ovrigt

9.1 Produktens framtid. PayPal bestammer helt efter eget gottfinnande avseende (a)
produktens framtida inriktning och utveckling, (b) vilka fGb&tringar som ska g&as av
produkten och n& samt (c) om och n& defekter ska &ig&adas och nya funktioner infcras.
PayPal vakomnar feedback frén anvé&ndare vid planeringen av produktens framtid men
har inga skyldigheter att agera i enlighet med mottagen feedback. N& du l&nnar
feedback till oss samtycker du till att inte kré&va n&yon immateriell r&tighet till din
feedback.

9.2 Ingen garanti. Din produkt och all medfdjande dokumentation tillhandahdls till dig
"I befintligt skick".

PayPal Iamnar eller erbjuder ingen garanti, vare sig uttrycklig eller underf&rst&id, genom
lagstiftning eller p&annat s&t avseende:

e din produkt
e den licensierade programvaran, och
« tillnandahdlen anvéndardokumentation.

Ingenting som tillhandahdls av PayPal f& din produkt enligt detta avtal eller p&annat
sat har tillstand av PayPal att inkludera en garanti.

Ingen skyldighet och inget ansvar kommer att uppstatill fdjd av PayPals
tillhandahdlande av:

« teknisk raigivning
o programmeringsral, och
o andrara eller tj&nster

i anslutning till produkten, den licensierade programvaran och tillhandahdlna
anvéndardokument. H& ing& bland annat tj&oster som kan bistadig vid anpassningen av
din produkt.

PayPal rekommenderar att du testar implementeringen av din produkt noggrant eftersom
PayPal inte ansvarar f&r eventuella f&rluster som uppstét genom en defekt i den.



Om PayPal & vad f&r din produkt (det vill s&ya, om vi k& programvaran f& din r&ning
som en webbtj&nst), garanterar PayPal inte kontinuerlig, oavbruten eller s&ker komst till
din tillhandahdlna produkt.

PayPal ansvarar inte f&r eventuella f&rseningar eller fel i samband med v& vadtj&ost f&r
din produkt.

Du bekr&tar att tillg&ngligheten f&r att anvénda din produkt emellan& kan vara
begré&nsad f& att ge utrymme f& reparationer, underhdl eller infGrande av nya funktioner
eller tjcnster.

Vissa lander till&er inte ansvarsfriskrivning fr& underf&stéilda garantier, varvid de
ovannamnda friskrivningarna kanske inte till&émpas f& dig.

9.3 Ers&tning. Du samtycker till att kontinuerligt ers&ta PayPal och hdla PayPal
fullstandigt skadelGst mot eventuella direkta f&rluster, skador och ansvar, och fréo alla
krav, fordringar eller kostnader (inklusive rimliga advokatkostnader) som uppst& i
férhdlande till tredje part (inklusive en delad kund) och till fdjd av din Gvertrélelse av
det h& avtalet, anvé&ndaravtalet och de dokument som inf&livats genom referens
(inklusive policyn f& godtagbar anvandning) eller Gvertrélelse av ndgon lag.

9.4 Tilldelning, &dring och upph&ande. Du fa inte tilldela det h& avtalet utan
PayPals fGreg&nde skriftliga medgivande. PayPal kan tilldela, f&rnya eller p&annat s&t
OverfGa det h& avtalet utan ditt medgivande genom att meddela dig. Ingen av parterna
f& &dra det ha avtalet eller upph&va n&gra av dess ratigheter férutom genom ett
skriftligt dokument som undertecknas av b&la parter.

9.5 Engelsk lag och jurisdiktion. Det h& avtalet regleras av lagarna i England och

Wales. Du och vi godtar de engelska och walesiska domstolarnas icke-exklusiva
jurisdiktion.
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10. Definitioner

Termer med inledande versal som inte listas i det h& avsnittet har definierats i
anvéndaravtalet.

3D Secure: en s&erhetsprocedur som 1&er en kortutfaidande bank autentisera
kortinnehavaren som godk&nner en korttransaktion vid tidpunkten f& en betalning. 3D
Secure har andra varumé&kesnamn beroende pakortassociationen vars varuméke



framg& pakortet. Varumakesnamn f& 3D Secure inkluderar Verified by Visa och
Mastercard SecureCode.

Tjansten Kontouppdaterare: en funktion som definieras n&mare i avsnitt 7.3.

Fdrvarvande institution: avser ett finansinstitut eller en bank som f&ser dig och PayPal
med tj&nster som 1&er dig (a) ta emot betalningar frén kortinnehavare som anvéander kort:
och (b) ta emot vade med avseende pakorttransaktioner.

Aktiveringsdatum: det datum d&adu har genomf&rt alla stegen f& "Komma igdng" som
anges i avsnitt 1 ovan.

Avancerade betalningar med betalkort: en produkt som definieras n&mare i avsnittet
"Om ditt avtal".

Avancerade betalningar med betalkort, API: en kortbetalningstj&nst pan&et som
definieras n&mare i avsnittet "Om ditt avtal".

Avancerade filter f&r bedr&gerihantering: teknik som tillhandahdls av PayPal ¢ att
mQgligg&a f& dig att (a) kontrollera en kortbetalning mot kriterier som t.ex.
kortinnehavarens faktureringsadress (adressverifieringstj&nst eller AVS), kortets CVV2-
uppgifter och databaser &ver missténkta adresser, identifierare och m&nster. Se PayPals
webbplats och produktdokumentation f& ytterligare information. Avancerade filter f&
bedr&yerihantering erbjuder transaktionskontroller pAhdgre nivaoch transaktioner kan
automatiskt flaggas, granskas eller avvisas baserat p&hur du konfigurerar filtren.

AVS-data: information som returneras av adressverifieringssystemet som drivs av eller
pauppdrag av kortsammanslutningar som janfd& adressdata som tillhandahdlits av en
uppenbar kortinnehavare med adressdata f& kortet som registrerats hos kortutf&daren.

Kortsammanslutning: ett fGretag eller konsortium av finansiella institutioner som
utfadar regler f& att styra korttransaktioner som involverar kortet som b& f&retagets
eller konsortiets varumé&ke. Exempel inkluderar Visa USA, Visa Europa och &vriga
Visa-regioner; Mastercard International Incorporated; American Express Company och
liknande organisationer.

Kortdata: alla personuppgifter eller betalningsuppgifter som & relevanta f& en
korttransaktion, inklusive information som & registrerad p&sj&va kortet (oavsett om det
a i 1&bar form eller digitalt), tillsammans med kortinnehavarens namn och adress och
eventuell annan information som kré&vs f& att behandla en korttransaktion.

Korttransaktion: en betalning som g&s med ett betalkort, ett American Express-kort
eller n&on annan betalningsmetod som anvénder ett fysiskt datab&ande femd som &
avsett att innehas av betalaren. Produkterna stcier endast vissa typer av korttransaktioner:
se PayPals webbplats f& mer information.



Kritiska system: den informationsteknik (b&le maskinvara och programvara) som du
anvénder f&r att anvénda din produkt, f&r att skydda den och dina férsd8jningsstélen pa
n&et mot intréng och inblandning och f& att lagra betalningsrelaterade uppgifter och
personuppgifter, inklusive alla kortdata som du bevarar och alla personuppgifter om
delade kunder.

CVV2-data: det tresiffriga nummer som & tryckt till héger om kortnumret i
signaturfétet pakortets baksida. (F& American Express-kort & koden ett fyrsiffrigt icke-
praglat nummer tryckt ovanf& kortnumret p&framsidan av kortet.) CVV2-data & unikt
kopplade till varje enskilt plastkort och binder kortets kontonummer till plasten.

Dataintrang: ett intr&ng i eller funktionsfel hos ett datorsystem d& kortuppgifter lagras,
och d& ett intrang eller funktionsfel antingen (a) exponerar, modifierar eller f&rstér alla
eller delar av kortuppgifterna i systemet, eller (b) I&per en betydande risk enligt en
kvalificerad expert painformationss&kerhet att exponera, modifiera eller f&rstéra alla
eller delar av kortuppgifterna i systemet. Kortdata exponeras n& de sl&pps frén systemets
normala &komstkontroller utan godk&nande, eller n& de faktiskt 1&mnas ut till en eller
flera obeh&riga personer.

GDPR: F&Gordning (EU) 2016/679 (allm&nna dataskyddsféordningen) eller varje
eventuell efterfdjande lag, tillsammans med samtliga andra sekretesslagar f&
medborgare eller personer som & bosatta i den medlemsstat i Europeiska ekonomiska
samarbetsomralet (EES) d& du bor eller & etablerad som ett féietag.

Express Checkout: funktion f&r att utfcra kassabetalningar pan&et med information
som PayPal tillhandahdler till dig. Uppgifter om Express Checkout syns paPayPals
webbplats och i dokumentationen som PayPal tillnandah&ler f& produkten.

Bedr&geriskydd: teknik som tillhandah&ls av PayPal och I&er dig (a) kontrollera en
kortbetalning mot kriterier som t.ex. kortinnehavarens faktureringsadress
(adressverifieringstjanst (AVS), kortets CVV2-uppgifter och databaser &ver misstankta
adresser, identifierare och ménster, som erbjuds tillsammans med API f& avancerade
betalningar med betalkort, som ett alternativ till de avancerade filtren f&
bedr&yerihantering.

Vé&rdalternativ: n&ot av fdjande (i) en av PayPal tillhandahdlen integrering; eller (ii)
en sjavtillhandahdlen integrering.

Kortbetalningstjénst pané&tet: funktion som tillhandahdls pan&et av PayPal f& att
I&a handlare ta emot betalningar direkt frén en betalares kort (utan att pengarna passerar
betalarens PayPal-konto) och utan att kortet finns pawebbplatsen eller annat
farsdjningsstdle. Kortbetalningstjénster pandet & integrerade i produkten.
Kortbetalningstj&nsten p&naet definieras i avsnittet "Om ditt avtal".

Av PayPal tillhandahdlen integrering (PayPal Hosted Integration): PayPals API f&r
avancerade betalningar med betalkort som integrerats i betalningsprocessen padin


https://www.paypal.com/fr/webapps/mpp/merchant?locale.x=en_FR
https://www.paypal.com/fr/webapps/mpp/merchant?locale.x=en_FR

webbplats i enlighet med avsnitt 1, d& funktionen (inklusive det tillhandahdlna
kortinmatningsfadtet) drivs helt p&PayPals server (i stalet f& padin egen webbplats).

PayPals webbplats: den webbplats som tillhandahdls av PayPal f& det land d& du bor.
F& exempelvis Frankrike finns PayPals webbplats f& n&varande pa
http://www.paypal.fr, f& Tyskland finns PayPals webbplats f&r n&varande pa
www.paypal.de. Haavisningar till PayPals webbplatser f& andra |&nder kan n& via en
I&nk fran valfri annan PayPal-webbplats.

PCI DSS: betalkortshranschens dataskerhetsstandard som best& av specifikationer som
f&reskrivs av kortsammanslutningar f& att garantera datas&erheten vid
korttransaktioner. En kopia av PCI DSS finns tillganglig pan&et fran
https://www.pcisecuritystandards.org/.

Produkt: "Din produkt" avser produkten du f& tillgang till och anvénder efter att du
godkéant det h& avtalet. Produkten definieras n&mare i avsnittet "Om ditt avtal”.

Kvalificerad s&erhetsbeddmare har den mening som anges i PCI DSS.

Verktyg f&r &erkommande betalningar: teknik som tillhandahdls av PayPal fé&r att
konfigurera betalningar som &erkommer med specificerade intervaller eller frekvenser
efter godk&nnande frn betalaren. Se PayPals webbplats och produktdokumentation f&r
ytterligare information.

Sjavtillhandahdlen integrering (Self Hosted Integration): produkten som &
integrerad i betalningsprocessen padin webbplats i enlighet med avsnitt 1, d& funktionen
(inklusive det tillhandah&lna kortinmatningsfatet) &minstone delvis drivs p&din
webbplats.

Delad kund: en person som b&le har ett PayPal-konto och ocks&& kund till dig.

PayPal-standardbetalningar: alla betalningar som du tar emot frén ett annat PayPal-
konto eller betalningar via PayPals tillvalstj&nst f& konto eller frén lokala
betalningsmetoder.

Anvandaravtal: det avtal som ing& pandet som en del av registreringsprocessen som
krévs f&r att Gppna ett PayPal-konto. Det aktuella anvéndaravtalet nd via en &k frén
sidfoten pan&tan alla sidor pAPayPals webbplats. Det innehdler vissa policyer, t.ex.
policyn f&r godtagbar anvandning och sekretesspolicyn, som ocks&anges p&PayPals
webbplats.

Vaulting-verktyg: API-baserad teknik som tillhandahdls av PayPal och 1&er dig lagra
och h&mta kortuppgifter f& betalningar som derkommer med specificerade intervaller
eller frekvenser efter godk&nnande frén betalaren. Se PayPals webbplats och
produktdokumentation f& ytterligare information.


http://www.paypal.fr/
https://www.pcisecuritystandards.org/

Virtuell terminal: funktion som erbjuds som en kortbetalningstj&nst pan&et enligt
namare definition i avsnittet Om ditt avtal.

Website Payments Pro-funktionen: en uppsé&tning funktioner som best& av virtuell
terminal, filter f& bedr&erihantering, bedr&eriskydd, avancerade filter f&r
bedr&yerihantering samt verktyget f&r derkommande betalningar.

Schema 1

Datas&kerhetskrav

Med PayPals Avancerade betalningar med kredit- och betalkort kan du ta emot
betalningar online direkt frén kredit- och betalkort. De best& av betalningsinstrument d&
s&erheten & beroende av att utldnnandet av kortdata kontrolleras. En person som har
tillr&kliga kortdata kan skicka eller ta emot en kortbetalning som debiteras
kortinnehavarens konto utan att nGdvandigtvis ha kortinnehavarens godk&nande f&
betalningen. F& att fGrhindra att dina delade kunders kortdata misshrukas maste du alltid
hdla kortdata hemliga. GDPR kré&ver ocksaatt du f&rvarar en delad kunds
personuppgifter paett s&kert s&t.

PayPal rekommenderar starkt att du anlitar en kompetent professionell expert inom
informationss&kerhet f&r r&igivning och hjap med att s&ra din webbplats och andra
farsdjningsstdlen.

Principer f& datas&kerhet

1. Utformning och utveckling. Du m&te utforma och utveckla dina kritiska system
och alla betalningsrelaterade processer sdatt de skyddas frén intréng och
inblandning av obehd&riga. Alla anvandare av dina system m&te autentisera sig
sjdva inf&r dina kritiska system, och systemen mdste begr&nsa anvéndarnas
dkomst och befogenheter. Du m&te ocks&organisera ditt fGretag sdatt du
askiljer viktiga uppgifter och skapar kontroller och kontrollpunkter i din
verksamhet, i stdlet f& att tilldela alltfG mycket okontrollerad makt Gver dina
system och verksambheter till en person. Ge aldrig en anvéndare mer makt Gver
dina system och processer & det minsta nGlvéndiga f& att anvéndaren ska kunna
utfcra sin tilldelade roll.

2. Skydd mot intréng. Du m&ste dela upp dina verksamheter i tvagrundl&ygande
kategorier av funktioner, (1) de som & tillgéngliga f& alla anvéndare inklusive
dem utanf& din organisation och (2) de som endast & tillgéangliga f& betrodda
personer inom din organisation. Du m&ste anvénda en brandv&yg f&r att blockera
icke-betrodda anvéndare frén att anvénda endast interna funktioner i dina kritiska
system. Dina webbservrar och andra externt riktade delar av dina kritiska system



maste anvénda vAutvecklad och noggrant testad teknik och endast tillgangliggéra
salana funktioner externt som & ndédvéndiga f& anvéndning av delade kunder
och andra externa anvéndare. Ta bort alla &verflcliga funktioner frén dina externt
riktade servrar f¢& att skydda (h&da) dem och minska deras s&barhet inf&r en
extern attack.

. Atkomstkontroller. Dina kritiska system mdste begrénsa &komsten till
kortuppgifter och alla personuppgifter eller andra viktiga data till endast betrodda
personer inom din organisation, och ingen s&lan person ska ha tillgng till fler
salana uppgifter & vad som krévs f& att de ska kunna utféa sin roll. Dina
system m&ste sp&a och logga all &komst, anvandning, &dring och borttagning
av kortuppgifter och andra personuppgifter eller viktiga data s&att du
uppréathdler ett granskningsspa f& alla s&lana &géder. Du maste ocksa
begré&nsa &komsten till dina kritiska system och de resurser som de & beroende
av, som t.ex. naverk, brandv&gar och databaser.

Dataminimering. Som en allmé&n princip b& du inte samla in och behdla fler
kortuppgifter eller andra k&nsliga uppgifter & du behdver. Innehav av kort- och
personuppgifter skapar en ansvarsrisk f& dig. Den risken kan minskas genom att
du tar emot och lagrar fé&re uppgifter. Om du lagrar kortuppgifter ska du noggrant
Overv&ga om det behdrs: PayPal m&te Serbetala en betalning som saknar
godk&nande fran betalaren, och om anvéndaren godk&oner ytterligare en
betalning kommer vederb&rande i allm&nhet ocksdatt ge dig uppdaterade
kortuppgifter panytt. Damed kan ditt behov av att lagra kortuppgifter f&r
framtida bruk vara litet. Kortuppgifter som du inte har & uppgifter som du inte
riskerar att fc&rlora om du drabbas av ett dataintrang.

. Andringar och testning. F&rutom i ndisituationer: undvik att &ndra kritiska
system utan att f&rst planera, testa och dokumentera &dringen, s&vida den inte &
rutinméassig (t.ex. i form av att: 1&yga till en anvandare, &ndra ett 1Genord,
uppdatera lager och priser). F&G stGre systemf&randringar eller &dringar som kan
p&verka s&erheten eller tillgéngligheten f& dina kritiska system b& planerade
andringar trappas upp f& godk&nnande av andra h&gt uppsatta chefer & de som
planerat s&lana andringar. Implementera inte planerade &ndringar i dina
produktionssystem f&rén de har testats omsorgsfullt i en icke-produktionsmilj@
Utf&r alla s&lana tester under Gvervakning av avdelningen f& riskhantering eller
av andra i ditt fGetag med s&skilt ansvar f&r f&luster.

Granskningar. Du m&te granska driften av och s&erheten hos dina kritiska
system minst en gang om det. Den h& systemgranskningen mate ske separat
fr&n alla ekonomiska revisioner. Anlita pditliga och oberoende experter f& att
granska dina kritiska system. Om du anlitar dina anstdlda som granskare ska du
s&kerstdla deras oberoende genom att skydda deras syssels&tning frén
repressalier och isolera dem frén arbetet med att administrera, driva, &dra och
testa dina kritiska system.

Outsourcing och kontroll &ver organisationen. Du m&ste se till att alla som har
tillgang till dina kritiska system eller som designar, utvecklar, driver, underhdler,
andrar, testar och granskar dina kritiska system fdjer det h& avtalet och PCI
DSS. Du & ansvarig f&r att s&erstdla efterlevnad &en om dessa personer inte &
dina anst&lda.



G& s&hér vid ett dataintrang

8. Dataintrang. Om du upplever ett dataintréng samtycker du till att géra allt
fdjande:

a.

b.

Vidta alla &gé&der du kan & att stoppa dataintrénget och mildra dess
konsekvenser omedelbart efter att intrdnget har upptéckts.

Meddela PayPal snarast mgligt efter det uppt&ckta dataintrénget genom
att kontakta din account manager (om du har tilldelats en s&lan) eller va
Kundtj&ost (information om hur du kontaktar oss finns pasidan
""Kontakta 0ss™). Om du inte samtidigt kan g&a (a) och meddela PayPal
ska du b&ja med (a) och d&efter meddela PayPal.

Meddela alla delade kunder vars kortuppgifter har exponerats eller
sannolikt har exponerats s3att de kan vidta &gader f&r att f&rhindra
missbruk av sina uppgifter. Du samtycker dessutom till att g&ra detta
omedelbart efter att du har utf&t (a) och (b) ovan, att meddela PayPal n&
detta har skett samt att tillhandahdla en lista Gver delade kunder som du
har meddelat. Om du underl&er att genomfcéra detta steg omedelbart efter
dataintrnget, kan PayPal meddela delade kunder om dataintrdaget och
kommer att identifiera de delade kunderna frén dina PayPal-kontoregister
G&ver dem som har betalat dig med kort.

Om PayPal begé det, ska du 1&a en oberoende tredjepartsgranskare som
godkéants av PayPal utféra en s&kerhetsgranskning av dina kritiska system
och utf&da en rapport. Du samtycker till att fdja PayPals beg&an enligt
detta avsnitt p&egen bekostnad. Du m&ste tillhandahdla en kopia av
granskarens rapport till PayPal, och PayPal kan &verlamna kopior av
rapporten till de banker (inklusive bland annat f&rv&vande institutioner)
och kortsammanslutningar som & involverade i behandlingen av
korttransaktioner f& PayPal. Om du inte initierar en sé&erhetsgranskning
inom tio arbetsdagar efter PayPals beg&an f& PayPal utfcra eller erhdla
en s&lan granskning padin bekostnad. Se &en schema 1 om Granskning.
Samarbeta med PayPal och fdj alla rimliga instruktioner frén PayPal f&
att undvika eller mildra konsekvenserna av dataintranget, f&r att férb&tra
dina kritiska system s3att de uppfyller kraven i det h& avtalet och & att
fc&rhindra framtida dataintréng. PayPal ska emellertid inte kr&va att du g&
mer & vad som f&reskrivs i det h& avtalet, sévida inte de ytterligare
&gaderna & rimliga med h&osyn till risken f& delade kunder och b&ta
praxis f& detaljhandel panaet.

Ateruppta inte normal drift av dina kritiska system fé&rén du har faststélt
hur dataintr&nget intr&fade och vidtagit alla rimliga &gé&der & att
eliminera de s&barheter som mdjliggjorde dataintrdnget eller som kan
mdligg&a andra dataintrang.

Rapportera dataintrdnget till brottsbek@mpande myndigheter, samarbeta i
varje utredning som de genomf& och samarbeta enligt myndigheternas
krav f&r att identifiera och gripa den som begick dataintrnget.

Avstafran att anvénda kortuppgifter som har exponerats eller modifierats
vid dataintrdnget. Det h& avsnittet hindrar dig emellertid inte fr&n att



https://www.paypal.com/ie/webapps/helpcenter/helphub/home?locale.x=en_IE

inh&mta och anvénda kortuppgifter igen frén delade kunder som drabbats
av dataintranget efter att bristerna i dina kritiska system har dg&dats
enligt (f) ovan.

Uppgiftsskydd

9.

10.

Se avsnitt 4 f&r villkoren f&r uppgiftsskydd.
Avsiktligt I&mnat tomt.

Kortdata och PCI DSS

11.

12.

13.

Lagring av kortuppgifter. Om du inte erhd&ler och registrerar kortinnehavarens
uttryckliga medgivande f& du inte behdla, spaa, Gvervaka eller lagra n&ra
kortuppgifter. Du m&ste fullsténdigt fGrstcra alla kortuppgifter som du lagrar eller
innehar p3ett s&kert s&t inom 24 timmar efter att du har fat ett beslut om
godkannande frén utf&daren som & relevant f& s&lana kortuppgifter.

Om du, med kortinnehavarens samtycke, kortvarigt bendler kortuppgifter f& du
endast g&ra det i den utstr&kning som uppgifterna kré&vs f& att behandla
betalningstransaktioner med kortinnehavarens godk&anande. Du f& aldrig
Overlamna eller rga de lagrade kortuppgifterna till n&yon, inte ens som en del av
en farsdjning av ditt féretag. Utan hinder av n&got som talar emot detta f& du
vidare aldrig behdla eller avsl@a den kortverifierings- och
identifieringsinformation som & tryckt i signaturremsan pakortets baksida (dvs.
CVV2-uppgifterna), inte ens med kortinnehavarens samtycke.

Kortuppgifter som du inte f& lagra. Utan hinder av det n&mast f&reg&ende
avsnittet samtycker du till att inte lagra n&yra uppgifter med personligt
identifieringsnummer (PIN), AVS-data, CVV2-data eller data som erhdlits fran
magnetbandet eller annan digital lagringsenhet pakortet som tillhé n&on
kortinnehavare (s&ida inte de h& uppgifterna ocks&é tryckta eller pralade p&
kortets framsida). Kortsammanslutningar kan utdéma b&er om du bryter mot det
h& avsnittet, vilket &erspeglar kortsammanslutningens regler. | det h& avsnittet
inneb& "lagra" att pAndgot s&t bevara data, vare sig i digitalt, elektroniskt,
pappersbaserat eller annat format, men det omfattar inte tillfalig insamling och
innehav av data medan de behandlas aktivt (dock omfattas den efterfdjande
perioden).

Handlarens anvé&ndning av kortuppgifter. Du samtycker till att inte anvénda
eller avsl@a kortuppgifter f&rutom i syfte att erhdla godk&anande frén
kortutf&daren samt f& att genomf&a och reglera den korttransaktion f& vilken
du erhdl kortuppgifterna, tillsammans med att 1&a eventuella tvister avseende
chargeback eller &erfcringar eller liknande &enden som involverar
korttransaktioner. PayPal har enligt banklagstiftningen skyldighet att Serbetala
transaktioner som saknar betalarens godk&nnande. Din anvéndning av kortdata f&



att utfGra en korttransaktion mte dafcr vara godkénd av kortinnehavaren eller
bli fGemd f& erfaring.

14. S&ker lagring och avl&snande av kortuppgifter. Du samtycker till att:

a.

b.

C.

uppréata och underhdla tillr&kliga kontroller f& att begrénsa dkomsten
till alla register som innehdler kortuppgifter

inte s&ja eller utldmna kortuppgifter eller annan information som erhdlits
i samband med en korttransaktion till tredje part

inte férvara kortuppgifter papapper eller i b&bara digitala lagringsenheter
sa&om USB-minnesenheter eller flyttbara diskar

inte reproducera n&yon elektroniskt utf&dad signatur frén en
kortinnehavare f&rutom p&PayPals specifika beg&an, och

farstéra kortuppgifter genom att antingen f&rstéra mediet d&a
kortuppgifterna lagrats eller radera eller g&a kortuppgifterna fullsténdigt
och o&erkalleligt obegripliga och betydelsela.

Om du &verl&er din verksamhet kommer kortuppgifter och information du
innehar om korttransaktioner inte att vara &verf&bara som en
verksamhetstillgang enligt kortsammanslutningens bestémmelser. | sé&lana
situationer samtycker du till att tillhandah&la kortuppgifterna och
eventuella transaktionsdata till PayPal pabeg&an. Om PayPal inte beg&
s&lana uppgifter m&te du férstéra dem n& verksamheten Gverl&s.

15. Granskning av PCI DSS. Om PayPal beg& det, samtycker du till att en
kvalificerad s&erhetsbeddmare kan utfGra en sé&erhetsgranskning av dina
system, kontroller och anl&gningar och utf&da en rapport till PayPal och
sammanslutningarna. Du samtycker till att medverka fullt ut vid genomf&andet
av en s&an granskning och att ge all information och tillgdng till dina system som
kr&vs av granskaren f&r att utfGra arbetet. Du samtycker ocksatill att b&a de
rimliga kostnaderna f&r granskningen. Om du underl&er att inleda en s&lan
granskning efter PayPals beg&an, ger du PayPal tillstand att vidta s&lana &g&der
pahandlarens bekostnad. Alternativt kan PayPal komma att avbryta din
anvéndning av din produkt omedelbart. Du kommer att f&en kopia av
granskningsrapporten. Aven PayPal m&te f&en kopia och tillhandahdla en kopia
till varje f&véavande institution eller kortassociation som beg& en kopia.

Schema 3

Anvéandningsvillkor f& Skydd mot bedr&geri (“"bedr&geriverktyg™)

1. S&h& fungerar bedr&geriverktyget

Bedr&geriverktyget g&ss tillgangligt f& dig som ett hanteringsverktyg som hj&per dig
att identifiera potentiella bedr&yliga transaktioner baserat p&de instalningar du g& i det.



Verktyget I8er dig stéla in filterregler, dvs. tala om f& oss vilka transaktioner som
verktyget ska avvisa pauppdrag av dig baserat p&abstrakta kriterier.

Vi kan fcresl&eller rekommendera vilka filter och instalningar som ska anvéndas i
bedr&geriverktyget och som kan vara lanpliga f& ditt f&retag. De h&a fdrslagen tar
h&osyn till din tidigare transaktionshistorik.

Det & ditt ansvar att stdla in filterreglerna. Obs! Om du stdler in de h& filterreglerna
alltf&G restriktivt riskerar du att f&rlora farsdjningsvolym. Vi rekommenderar att du
kontinuerligt Gvervakar dina filterregler och inst&lningar.

2. Ingen garanti och ansvarsbegransning

Vi varken framhdler eller fGrs&krar att bedr&geriverktyget & felfritt eller att det kommer
att identifiera alla potentiellt bedr&gliga transaktionsaktiviteter.

Vi ansvarar inte f& dina f&rluster (s&om utebliven vinst) eller skador som uppsta till
fdjd av eller relaterar till din anvéandning av bedr&geriverktyget, i den utstr&kning som
tillamplig lag till&er.

Avsnitt 15.3 och 15.4 i anvéndaravtalet gdler.

3. Uppgiftsskydd

Du f& endast anvénda bedr&geriverktyget f& att hantera bedr&yeririsk och inte i n&got
annat syfte.

Du f& inte dela din anvé&ndning av bedr&geriverktyget med n&gon annan, och du f& inte
heller utlamna de kategorier som tillnandahdls i bedr&geriverktyget eller resultat som
genererats fr&n din anvandning av bedr&geriverktyget till ndyon annan.

4. Ovrigt

Oberoende av dina instélningar i bedr&yeriverktyget behdler vi alltid raten att avsla
eller avbryta transaktioner enligt villkoren i anvéndaravtalet.

De h& villkoren kompletterar anvandaravtalet som reglerar din anvédning av vaa
tjzoster i allmanhet. Definitionen av vaa tj&oster i anvéndaravtalet, tillsammans med
dessa villkor, inkluderar bedr&ygeriverktyget.

Vi kan &ndra, ta bort eller g&a till&yg till de h& termerna i enlighet med den
&dringsprocess som anges i anvandaravtalet. Om du inte samtycker till n&yon &dring
kan du s&ga upp dessa villkor.

Du kan n& som helst s&ya upp de h villkoren genom att ta bort bedr&geriverktyget frén
din integrering och fdja andra eventuella integreringsrelaterade steg som vi kan g&a



tillgéngliga f& dig. Det h& 1&er dig avsluta din anvéndning av bedr&geriverktyget, men i
andra avseenden f&blir ditt konto Gppet och anvandaravtalet (och eventuella andra
relevanta avtal som gdler tillhandahdlandet av tj&nster till dig) f&rblir gdlande.

Vi kan n& som helst, oavsett anledning och med f&reg&nde meddelande i rimlig tid (d&
det & mdligt), avbryta eller sténga av tj&nsten i den omfattning som den avser vat
bedr&geriverktyg utan ansvar gentemot dig.

De ha villkoren forts&ter att g&la efter varje avslutning i den omfattning och s&l&nge
som vi behover f& att: (i) behandla &enden som har uppstét genom din anvndning av
bedr&geriverktyget fGe upps&ningen, och/eller (ii) fdja tillampliga lagar och regler.



