PayPal

>> Visa alla juridiska avtal

F&retagsbestémmelser f&r PayPal-anvéndare

PayPal-koncernens ma & att tillampa enhetliga, l1ampliga och globala dataskydds- och
integritetsstandarder f& hantering av alla personuppgifter som tillh& anvéndare, inom
hela PayPal-koncernen. Dessa fGretagsbesténmelser & anvéndare & tillampbara f&

alla personuppgifter som tillh& anvéndare och som behandlas av koncernf&etag Over

hela valden.

Anvéndarna tillhandahdler sina personuppgifter globalt till koncernféretagen f& att
utnyttja de tjaoster som koncernen erbjuder. De flesta personuppgifter som tillh&
anvandare samlas in och lagras i USA. PayPals globala verksamhet kréver att
anvé&ndarpersonuppgifter delas med andra PayPal-enheter i USA och globalt d& PayPal
f& n&varande har eller avser att ha n&varo.

F& navarande kan anstdlda i fdjande EES-l&nder ha tillgdng till anvéndarnas
personuppgifter: Luxemburg, Belgien, Frankrike, Tyskland, Irland, Italien,
Nederl&derna, Polen, Spanien och Sverige.

Anstdlda som f& n&varande befinner sig i fdjande I&nder utanf&r EU kan ocksaha
tillgéng till anvandarnas personuppgifter: USA, Taiwan, Turkiet, Jungfrucarna (brittiska),
Australien, Kanada, Kina, Hongkong, Indien, Indonesien, Israel, Japan, Sydkorea,
Malaysia, Mauritius, Filippinerna, Ryssland, Singapore, Schweiz, Storbritannien
Argentina, Brasilien och Mexiko.

PayPal har 8agit sig att skydda anvandarnas uppgifter p&ett 1&ampligt s&t, oavsett var
personuppgifterna lagras, och att tillhandahdla ett 1&npligt skydd f& anvéndarnas
personuppgifter om dessa Gverfars utanf&r EES-omr&det.

Denna lista &ver lander kan komma att &ndras na f&retagets verksamhet vxer.

1. Ledningsstruktur vad gdler sekretess samt ansvarsomr&den

F&etagsbest&nmelserna f& anvéndare & juridiskt bindande enligt ett avtal ("IGA-
avtalet") som ingdts mellan PayPal (Europa) S.ar.l. & Cie, S.C.A ("huvudsakligt
koncernfcretag") och andra koncernenheter inom PayPal. Enligt IGA-avtalet m&te
samtliga koncernf&retag fdja dessa fGretagsbestémmelser & anvéndare.


https://www.paypal.com/se/webapps/mpp/home?locale.x=sv_SE
https://www.paypal.com/se/webapps/mpp/ua/legalhub-full?locale.x=sv_SE

Koncernf&retagen & skyldiga att se till att de anstélda fdjer dessa fGretagsbesté&nmelser
f& anvéndare n& de hanterar anv&ndarnas personuppgifter.

F&etagsledare och ledande befattningshavare inom PayPal-koncernen ansvarar f& att
dessa féretagsbestéammelser f&r anvéndare efterlevs. Detta inneb& ocksaatt de &
skyldiga att se till att de anst&lda k&oner till och fdjer dessa f&retagsbesté&mmelser f&
anvandare.

Det & chefen f& efterlevnad av sekretessreglerna som & ansvarig f& PayPals
integritetsprogram. Han eller hon innehar en h&yre befattning inom PayPal Holdings, Inc.
och rapporterar direkt till den huvudansvarige f& regelefterlevnad, eller till den h&gsta
chef som leder arbetet med regelefterlevnad p&PayPal. Chefen f& efterlevnad av
sekretessreglerna dvervakar Paypals globala team f& integritetsskydd och
regelefterlevnad och interagerar med andra interna organisationer eller arbetsgrupper —
till exempel drift, IT-s&erhet, regelefterlevnad, riskhantering samt internrevision — f& att
hj&pa till att s&kerstdla konsekventa kommunikationer, metoder och riktlinjer gdlande
sekretess inom hela PayPal-koncernen och p&global niva Paypals globala team f&
integritetsskydd och regelefterlevnad utvecklar och samordnar implementeringen av dess
efterlevnadsstrategi inom hela PayPal-koncernen och kontrollerar att den fdjs i den
dagliga verksamheten. Paypals globala team f& integritetsskydd och regelefterlevnad
har direkta eller indirekta representanter inom PayPal-koncernen som, bland annat,
hj&per till att sé&erstdla att fGretagsbestédmmelserna f& anvandare samt gdlande
dataskyddslagar fdjs.

Chefen & juridiskt sekretesskydd ¢vervakar PayPals globala ratsliga team f&
integritetsskydd och rapporterar direkt till chefsjuristen eller hGysta chef som ansvarar f&
de juridiska funktionerna p&PayPal. Chefen f&r juridiskt sekretesskydd definierar
koncernens skyldigheter enligt g&dlande dataskyddslagar och dessa f&retagsbestanmelser
f& anvéndare. Chefen f& juridiskt sekretesskydd och PayPals globala juridiska team f&
integritetsskydd har ett n&a samarbete med chefen f& efterlevnad av sekretessreglerna
samt med Paypals globala team f& integritetsskydd och regelefterlevnad. De samarbetar
ocksémed andra interna organisationer och arbetsgrupper — till exempel den ratsliga
avdelningen, drift, IT-s&erhet och riskhantering — f& att tillhandahdla juridisk
r&lgivning och f&klara juridiska och ratsliga konsekvenser vid p&g&ende
integritetsé&tenden inom den globala PayPal-koncernen.

Paypals globala team f& integritetsskydd och regelefterlevnad och PayPals globala
juridiska team f&r integritetsskydd kommer h&danefter att kallas f& "PayPals globala
styrgrupp f& sekretessarbete”, som ett samlingsnamn f& b&la dessa avdelningar.

Det europeiska dataskyddsombudet (DPO) i Luxemburg utndnns av och rapporterar till
ledningen f& PayPal (Europa) S.ar.l. et Cie, S.C.A. Det europeiska dataskyddsombudet
fungerar som den huvudsakliga kontaktpersonen f& dataskyddsmyndigheterna inom
EES-omr&let och har bland annat fdjande arbetsuppgifter: informera och ge rad till
koncernf&retagen och de anstdlda som behandlar personuppgifter vad gdler deras
skyldigheter enligt sekretesslagstiftningen f& att s&kerstéla efterlevnaden av dessa



f&retagsbestammelser & anvéndare; arbeta med PayPals globala styrgrupp f&
sekretessarbete f& att Gvervaka efterlevnaden av sekretesslagstiftningen och relaterade
riktlinjer f& koncernf&retagen och tillhandahdla juridisk r&lgivning till
koncernféretagen, pAbeg&an av dessa, om dataskyddets pdverkan och implementeringen
av dataskydd.

2. Principer f& behandling av personuppgifter som tillhé anvéndare

Koncernf&etagen efterlever fdjande behandlingsprinciper vad g&ler personuppgifter
som tillh& anvéndare.

2.1 Andamd&sbegré&nsning

Anvéndarnas personuppgifter f& endast behandlas f& specifika, explicita och legitima
adamd. | synnerhet kan anv&ndarnas personuppgifter behandlas f& att

— erbjuda och underl&ta tillhandah&landet av tj&nster pAanvandarnas beg&an,
inklusive ¢ppnandet av ett konto

— f&batra tjansterna och utveckla nya tj&oster

— |Gsa tvister, hantera ratstvister, felscka problem och tillhandahdla kundservice

- utf&Ga riskhantering

— behandla transaktioner och driva in fordringar

— kontrollera kreditv&dighet och betalningsfGrmaga

— utvédera anvandarnas intresse f& tjanster samt deras feedback och synpunkter och
informera anv&ndare om erbjudanden, b&le online och offline, samt om tj&nster och
uppdateringar

— anpassa anvandarupplevelsen

— uppt&ka och féGrebygga fel, bedr&gerier och annan brottslig verksamhet

— uppfylla PayPal-koncernens juridiska, avtalsenliga eller lagstadgade skyldigheter
— se till att villkoren f& tj&nsten efterlevs och samt de andra regler som beskrivs f&

anvé&ndarna vid tidpunkten f& insamling av uppgifter och de best&mmelser som
derfinns i sekretesspolicyn f& tjansten



— skydda tj&nsternas s&kerhet, integritet och tillganglighet samt PayPal-koncernens
naverk

— skydda PayPal-koncernens lagstadgade r&tigheter och intressen inklusive, men inte
begrénsat till, att faststala, utcva eller férsvara sig mot ratsliga ansprék.

Behandlingen av personuppgifter som tilln& anvéndare f&r andra &damd & féemd fa
f&rhandsgodk&nnande av PayPals globala juridiska team f& integritetsskydd. Vid
tveksamheter ska koncernfcretagen ralfréya PayPals globala juridiska team f&r
integritetsskydd.

Anvéndarnas personuppgifter ska inte behandlas ytterligare p&ett s&t som & ofdrenligt
med de ovan angivna &damden, sévida det inte finns en ratslig grund f& det
koncernf&retag inom EES-omr&let som & ansvarigt f& insamlingen och/eller
Sverf&ingen av anvandarnas personuppgifter att g&ra detta i enlighet med tillamplig
lag.

2.2 Datakvalitet och -proportionalitet

Personuppgifter som tillh& anvéndare ska vara

o korrekta och, om s&kré&vs, uppdaterade

« lanpliga, relevanta och inte Gverdrivna i f&rhdlande till de syften som de
behandlas f&

« inte lagras I&ngre & vad som kré&vs f& att uppnade &damd f& vilka de
ursprungligen samlades in eller vidarebehandlades.

De personuppgifter som tillh& anvandare som man inte I&ngre beh&ver lagra f&r de
&damd f&r vilka de ursprungligen behandlades, ska tas bort, raderas, férstcras eller
anonymiseras, s&vida det inte finns ratslig grund f& vidare behandling eller om lagring
kré&vs enligt gdlande lag.

2.3 Rétsliga grunder f& behandlingen

Koncernf&etagen ska se till att anvé&ndarnas personuppgifter behandlas r&tvist och
lagligt och i synnerhet p&grundval av minst en av fdjande ratsliga grunder:

« Otvetydigt medgivande frén anvéndarens sida

e Behandling som & nalvéandig f& att fullgGa ett avtal i vilket anvéndaren & part
eller f& att vidta &gé&der pAbeg&an av anvéndaren innan ett s&ant avtal ings

e Behandling som & nalvéandig f& att uppfylla de ratsliga f&pliktelser som
koncernf&retagen & understdlda

e Behandling som & nalvéandig f& att skydda anvéndarens vaentliga intressen

o Behandling som & nalvéndig f& att utfGra en arbetsuppgift av allméant intresse
eller som ett led i myndighetsut&vning av koncernfcretagen eller en tredje man till
vilken uppgifterna har I&mnats ut



« Behandling som & ndalvéndig & @&damd som r& koncernfdretagets ber&tigade
intressen, eller en tredje man till vilken uppgifterna har l&mnats ut, utom n&
salana intressen uppvays av anvandarens intressen eller dennas grundl&ygande
fri- och ratigheter.

Som grundregel samlar koncernfcretagen inte in k&osliga personuppgifter frén
anv&ndarna. Om s&lan insamling kré&vs, eller anvandare frivilligt tillhandahdler s&an
information, ska koncernf&etagen se till att de k&nsliga personuppgifter som tillh&y
anvéndarna enbart behandlas p&basis av minst en av fdjande grunder:

« Uttryckligt medgivande frén anvandarens sida

e Behandling som & nalvéndig f& att skydda intressen som & vaentliga f&r
anvé&ndaren eller n&on annan person om anvéndaren & fysiskt eller ratsligt
of&md@yen att ge sitt samtycke

« Behandlingen r& personuppgifter tillhGrande anvandare som p&ett tydligt s&t har
offentliggjorts av anvandaren sjév

« Behandling som & nalvéandig f& att kunna fastsld géra gdlande eller fGrsvara
ratsliga ansprék.

Om behandlingen innefattar automatiskt beslutsfattande (“automatiska beslut™) ska
koncernféretagen tillhandahdla lanpliga &g&der f& att skydda anvéndarens legitima
intressen, till exempel ge anvandaren mglighet att fatillgang till en
kundtj&ostrepresentant som kan granska det enskilda beslutet och 1&a anvéndaren ange
sin sténdpunkt. Kundtj&nstrepresentanten ska eskalera &endet till EU:s dataskyddsombud
om anvéandaren forts&ter att bestrida ett automatiserat beslut. Om tillampligt kommer
chefen f& juridiskt sekretesskydd att konsulteras och chefen f&r efterlevnad av
sekretessregler att underrdtas.

2.4 Transparens

Vid insamlingen av anv&ndarnas personuppgifter ska koncernf&etagen informera
anvandarna om fdjande:

« Namnet p&och adressen till det koncernféretag som & ansvarigt f& den
ursprungliga insamlingen och behandlingen

o Vilka kategorier av personuppgifter det handlar om

o Avsett Zndamda med behandlingen

« Kategorier av personuppgiftsbitr&len och tredje parter som tar emot anvé&ndarnas
personuppgifter

« Om svar pafrdorna & obligatoriska eller frivilliga, samt de mgliga fdjderna om
svar inte ges

o Om det finns n&yra anvéndarratigheter

e Vilken logik som & involverad om automatiserat beslutsfattande anvéads.

Koncernféretagen kan tillhandahdla informationen i sekretesspolicyn f&r en tj&nst.
Denna ska vara tillgénglig via en I&nk och/eller visas p&en framtr&ande plats pavarije



webbplats eller program & tjansten samt under registreringen. Skyldigheten att
informera anvéndaren gdler inte om anvé&ndaren redan k&oner till informationen.

Om det inte & mdligt att tillhandahdla informationen eller om det skulle inneb&a en
oproportionerligt stor anstréngning, kan koncernféretagen avstafran att tillhandahdla
informationen. Detta skulle enbart g&la personuppgifter som inte har erhdlits direkt frdn
anvé&ndaren.

| undantagsfall kan tillhandahdlandet av specifik information skjutas upp eller
utelamnas, till exempel i samband med utredningar om tj&astefel eller f& att fdja
gdlande lagar eller d& det skulle &entyra utredningens integritet att tillhandahdla
informationen.

2.5 Sekretess och s&erhet

Koncernmedlemmarna vidtar fysiska, tekniska och organisatoriska s&kerhets&g&der som
st& i proportion till antalet personuppgifter samt hur k&nsliga dessa &. Detta f&r att
férhindra obeh&rig behandling, inklusive men inte begransat till, obehdrig ikomst till,
férvav och anvéndning av, férlust av, skador paeller farstGrelse av personuppgifter som
tillh& anvéndare. Koncernf&retagen anvander kryptering, brandv&ggar,
akomstkontroller, standarder och andra f&faranden f&r att skydda anvéndarinformation
frdn obeh&rig &komst. Fysisk och logisk dtkomst till elektroniska dokument och
papperskopior & ytterligare begransad baserat pavilka ansvarsomr&len personen i frdya
har samt p&verksamhetsbehoven.

2.6 Anvéndarval och anvéndarr&tigheter

Anvéndarna kan fatillgang till och korrigera huvuddelen av de personuppgifter som ré&
dem och som koncernf&retagen lagrar. Dessa réatigheter kan h&vdas genom att ett
lampligt verktyg pan&et eller sjdvbetjaningsprocesser som gdrs tillgéngliga via tj&ostens
webbplats eller program anvénds.

Anvéndarna har alltid r&t att beg&a datadikomst f& att se eller faen kopia av
registrerade personuppgifter som inte & tillgdngliga via tj&nstens webbplats eller
program. Anvéandarna b& kontakta kundtj&nst med hj&p av de anvisningar som
tillhandahdls via tjanstens webbplats eller program. Koncernféretagen ska behandla
fafragningar inom de tidsramar som f&reskrivs av tillamplig lag, férutom datillanplig
lag innehdler undantag vad gdler denna skyldighet. Anvé&darna kan behdéva styrka sin
identitet och kan komma att debiteras en serviceavgift. Denna avgift regleras enligt
tillamplig lag.

Anvéndare kan &en beg&a ratelse av sina uppgifter om de & ofullsténdiga eller
felaktiga. Koncernféretagen ska uppfylla kraven i en s&lan beg&an och informera
anvéndare om n& deras uppgifter har korrigerats. Koncernf&etagen kommer att meddela
alla tredje parter till vilka anvé&ndarens data har vidarebefordrats om alla r&telser som
gars, s&vida inte detta & omdligt eller inneb& en oproportionerligt stor anstré&ngning.



Vid avg@ande och beratigade sk& kan anvéandare g&ra invadningar mot behandlingen
av sina personuppgifter. Koncernf&etagen ska fdja kraven i s&lana f&rfr&gningar, sévida
inte lagring av anvandarnas personuppgifter krévs enligt gdlande lag eller f& att fGrsvara
PayPal-koncernens intressen vid ratsliga anspr&. Anvéndarna kommer att informeras
om resultatet av deras beg&an och vilka &gé&der som vidtagits av koncernféretagen.

Anvéandarna kan dessutom beg&a att deras konton ska sténgas, genom att fdja
anvisningarna som tillhandahdls via tj&nstens webbplats eller program.
Koncernféretagen ska ta bort eller anonymisera en anvandares uppgifter frén en tjanst s&
fort som m@ligt baserat pakontoaktiviteten. Koncernféretagen kan férdrga
nedstangningen av ett konto eller behdla anv&ndarnas personuppgifter f& att utféra en
undersckning eller d&det krévs enligt tillanplig lag. Koncernfdéretagen kan ocksabehdla
anvéndaruppgifter frén sténgda konton fé& att uppt&tka och fGrebygga bedr&gerier,
debitera avgifter, |&pa tvister, felscka problem, underl&ta utredningar, utfGa
riskhantering, genomdriva tj&nstevillkor, efterleva ratsliga och lagstadgade krav samt f&
att vidta andra &gader som & till&na enligt tillamplig lag. Uppgifterna kommer att
lagras i en form som till&er identifiering av de registrerade, men inte under l&ngre tid &n
vad som & ndlvéndigt f&r det &ndamd & vilket dessa data samlades in eller f& vilket
de vidarebehandlas. De kommer att raderas safort den underliggande orsaken till
lagringen & uppklarad eller 1Gst.

Med undantag f& de anvéndare som har valt att inte ta emot viss kommunikation kan
koncernf&retagen anvénda anvéndarnas personuppgifter f& att skicka riktad
kommunikation till anvandarna utifrén deras intressen enligt g&lande lag. Anvéndare
som inte vill f&marknadsf&ingsmaterial frén PayPal-koncernen kommer att erbjudas en
latillganglig metod f& att invénda mot vidare reklam, till exempel i kontoinst&lningarna
eller genom att fdja anvisningar givna i e-postmeddelanden eller via en l&nk i
kommunikationen.

Anvéndare kan utéva ovanstdende ratigheter genom att kontakta kundtjanst. Om en
anvé&ndares identitet & sva att verifiera kan koncernféretagen kréva att anvandaren
staker sin identitet genom att skicka in ytterligare identifieringsbevis.

2.7 Overféring av personuppgifter

Koncernf&etagen kan dela personuppgifter som tillhG anvéndare inom ramen f&
organisationens bedrivande av den dagliga verksamheten med andra koncernf&retag Gver
hela valden. Dessa ¢verf&ringar kan géras f&r de &ndamd som anges i avsnitt 2.1.

| enlighet med gé&lande lag, avtal eller till&mpliga internationella konventioner kan
koncernf&retagen dela personuppgifter med polismyndigheter och tillsynsmyndigheter
n& det kré&vs i ett demokratiskt samhdle f&r att skydda nationell s&kerhet, skydda rikets
s&erhet, trygga den allmé&ona s&erheten; f& att fdrebygga, utreda, identifiera brott och
véka dal; och, i synnerhet fdja sanktioner som faststdls via internationella och/eller
nationell instrument, skattedeklarationskrav eller rapporteringskrav gdlande bek&mpning
av penningtvat.



Koncernf&retagen varken sdjer eller hyr ut anvandarnas personuppgifter till tredje parter
f& egna marknadsf&ringséndamd utan anvéndarens uttryckliga och entydiga informerade
samtycke. Koncernf&retagen kan ¢verf&ra anvandarinformation till andra tredje parter i
enlighet med anvé&ndarens anvisningar eller samtycke (om det & till&et enligt g&lande

lag).

Vid &verf&ing av anvandaruppgifter till personuppgiftsbitraden kommer dessa
personuppgiftshitraden att bli fcrema & riskbedGmning gdlande personuppgifter,
dataskydd och informationss&erhet innan arbetet inleds och innan &verf&ingen av
anvandaruppgifterna sker. Omfattningen av bedémningen kommer att variera baserat pa
hur k&nsliga de behandlade anvéndaruppgifterna &. Personuppgiftsbitradena, inklusive
koncernféretag som agerar som ett personuppgiftshitrade, m&te ingdett avtal med de
relevanta koncernféretagen fé att tillhandahdla lanpliga &géder f& integritet,
dataskydd och informationss&kerhet. Ett s&lant avtal ska inkludera klausuler som
s&kerstdler 1anplig anvandning av anvandaruppgifterna och s&erhetsé&g&der som st& i
proportion till personuppgifternas antal, beskaffenhet och k&nslighet. Som minimum ska
avtalsgarantierna omfatta fdjande:

« Skyldighet att fdja g&lande lagar och krav om att behandla anvéndarnas
personuppgifter i enlighet med villkoren i avtalet samt enbart enligt anvisningar
som ges av de berdrda koncernf&retagen.

« Lanpliga tekniska och organisatoriska &g&der anpassade efter
personuppgifternas k&nslighet och den behandling som & involverad.

o Raten att kontrollera om personuppgiftsbitr&let efterlever avtalsgarantierna.

o Skyldighet att avisera vid brott mot s&erheten.

« Bestammelser om korrigerande &gé&der frn personuppgiftsbitrélets sida i
h&ndelse av brott mot r&tsliga skyldigheter eller avtalsfGpliktelser.

Avtalen ska innehdla bestammelser som s&erstdler att underl&enhet att fdja
avtalsvillkoren kan leda till upps&gning av avtalet, bland andra korrigerande &g&der som
anges i avtalet.

Beddnningen gdlande sekretess, dataskydd och informationss&erhet & inte obligatorisk
f& personuppgiftsbitré&den som redan har genomgatt en séan bed@mning, sévida inte
databehandlingsaktiviteterna inbegriper h&griskaktiviteter. | dessa &enden ska man ta
haosyn till antalet personuppgifter och deras beskaffenhet samt vilka typer av
databehandlingsaktiviteter som & involverade.

Oavsett vad som n&mns ovan, ska koncernféretagen — n& de Gverf&r personuppgifter fréo
anvéndare som & bosatta i EES-omr&tlet till tredje parter eller personuppgiftshitraden
som inte & koncernféretag: (i) som har sitt s&e i 1&ader som inte tillhandahdler adekvata
skyddsniver (enligt definitionen i direktivet 95/46/EG),) (ii) som inte omfattas av
godké&nda och bindande verksamhetsregler, eller (iii) som inte har inr&tat andra dgé&der
som skulle uppfylla EU:s lanplighetskrav — ge fdjande f&rs&ringar:



o Tredje parter: Att de ska inf&ra I&npliga avtalskontroller, till exempel enligt den
modell f& avtalsvillkor som godké&nts av Europeiska kommissionen, och att
tillhandahdla skyddsniv&r motsvarande dessa féretagsbestammelser f&r
anvandare eller, alternativt, se till att Gverfdringen (i) &er rum med ett tydligt
medgivande fr&n anvéndarens sida, (ii) & naivandig f& att avsluta eller utféa ett
avtal som ing&ts med anvandaren, (iii) & nédvéandig eller ett lagstadgat krav med
viktiga allmanintressen eller (iv) & nalvéandig f& att skydda anvéndarens
v&entliga intressen

« Personuppgiftsbitraden: Att de ska inf&ra avtalskontroller, till exempel enligt den
modell f& avtalsvillkor som godké&nts av Europeiska kommissionen, och att
tillhandahdla skyddsniv&r motsvarande dessa féretagshestammelser f&
anvé&ndare.

3. Klagomdsf&rfarande

Om anvé&ndarna tror att det begdits n&yot brott mot fGretagsbestémmelserna f& anvéndare
vid behandlingen av deras personuppgifter, kan de rapportera problemet till
kundtj&nstavdelningen hos koncernfcretaget i fréga. Detta kan géras via webbplatsen som
a kopplad till den relevanta tj&nsten, e-post eller annat s&t som anges i tillanpliga
villkor. Anvé&ndarna kan i allmé&nhet hitta svar p&de vanligaste sekretessfr&yorna och -
problemen genom att skriva in ordet "sekretess"” (eller "privacy") i hjdpavsnittet f&
tjzosten i fraga. Dadirigeras normalt anvandaren vidare till en specifik sida eller policy
om sekretess. Avsnittet "Hjdp" (Help) f& den relevanta tjdnsten & en unik portal f&
alla anvandarfr&or g&lande till integritet eller behandling av anvéndarinformation. Ha
har anvéandarna &en mdglighet att kontakta kundtj&nst.

Om det r&ler tvekan om vilken kanal som ska anvandas f&r att rapportera
sekretessrelaterade problem kan anvé&ndarna kontakta det europeiska dataskyddsombudet
via internet.

Kundtj&nsten undersdker och fGrscker att Gsa problem som tagits upp av anvéndare.
Anstdlda som & ansvariga f& hantering av integritetsrelaterade fr&yor arbetar med
PayPals globala styrgrupp f&r sekretessarbete och ger anvéndarna svar i enlighet med
PayPals riktlinjer, procedurer och v&ledning. Om anvandarna tycker att deras &ende
inte har behandlats parat sat, eller om de inte har fat svar, kan de beg&a att deras
aende f&s vidare och eskaleras till det europeiska dataskyddsombudet. Chefen f&r
juridiskt sekretesskydd kommer att r&ifr&yas och chefen f& efterlevnad av
sekretessreglerna att underr&tas. Vilka vé&yar f& eskalering som ska anvéndas bestéms
utifrén &endets beskaffenhet och omfattning och &endet ska vidarebefordras till 1&mplig
arbetsgrupp utan f&rdrgning. Ett svar paklagomdet ska ges till anvéndaren inom en
rimlig tidsperiod, och i samtliga fall senast tre (3) manader efter datumet déklagomdet
skickades in. Detta gdler i samtliga fall, utom vid ovanliga omsténdigheter eller
komplicerade fr&yor, d&anvéandaren informeras om att det kommer att ta I&ngre &o tre (3)
méanader att IGsa &endet.


https://www.paypal.com/smarthelp/contact-us?email=privacy

Mekanismen f& klagomdshantering p&verkar inte anvandarnas rat att f&ra vidare
klagomdet till beh&riga dataskyddsmyndigheter eller till en domstol.

4. Tredje parts farmansréttigheter och skadestandsansvar

Anvéndare inom EES-omr&let som misstanker brott mot féretagsbestéammelserna f&
anvandare utanf& EES, har rat att kré&va att f&retagsbestémmelserna f&r anvéndare ska
till&dnpas som tredjepartsberatigande f& avsnitt 2, 3, 4, 7 och 8 i fGretagsbestdnmelserna
f& anvéndare inf& beh&riga dataskyddsmyndigheter, inf&r domstolar i relationer med det
huvudsakliga koncernf&retaget eller inf& domstolar i relationer med koncernféretag som
fungerar som dataexportéy. Dessa ratigheter till uppréathdlande kan utnyttjas
tillsammans med andra avhjdpande &gé&der eller ratigheter som tillhandahdls av
PayPal eller som & tillg&ngliga enligt till&amplig lag.

Aven om det inte & obligatoriskt uppmuntras anv&ndare inom EES-omr&let att f&rst
rapportera sitt problem direkt till koncernf&retaget snarare & till
dataskyddsmyndigheterna eller en domstol. Detta mgliggd ett effektivt och snabbt svar
fr&n PayPal-koncernens sida och minimerar eventuella f&rseningar som kan uppst&om
man ga direkt till dataskyddsmyndigheterna eller via ett domstolsf&farande.

PayPal Europe S.ar.l. et Cie, S.C.A,, ett privat aktiebolag med s&e i Luxemburg,
ansvarar f& och samtycker till att &vervaka koncernf&retagets efterlevnad av
féretagshbestammelserna f&r anvéndare. Det huvudsakliga koncernféretaget &ar sig (i) att
vidta nalvéndiga agader f& att avhjdpa ett brott som begéits av koncernféretag utanfér
EES-omr&let; och (ii) att betala ers&tning till EES-anvandare som tilldémts av den
ledande datatillsynsmyndigheten eller en domstol i Luxemburg f& eventuella skador som
direkt beror p&ett brott mot féretagshestémmelserna f&r anvandare av ett koncernféretag
utanf& EES, om det ber&rda koncernf&retaget inte kan eller vill betala ers&tningen eller
fdja ordern.

Det huvudsakliga koncernf&retaget erk&ner och accepterar att det b& bevisbcrdan vad
gdler p&talda Overtralelser av féretagsbestémmelserna f&r anvandare.

Det huvudsakliga koncernféretaget (eller n&yot annat koncernféretag) kan inte halas
ansvarigt om det rimligen kan bevisa, pagrundval av de tillg&ngliga uppgifterna och
genom att ta h&nsyn till anvéndarens kommentarer, att koncernf&retaget som befinner sig
utanf& EES inte har brutit mot f&Getagsbesténmelserna f& anvéndare eller inte har
orsakat de skador som anvéndaren h&vdar.

5. Utbildning



Koncernf&retagen kommer att se till att alla anst&lda som behandlar personuppgifter som
tillhG anvé&ndare samt de anst&lda som & involverade i utformandet av verktyg som ska
anvéndas f&r att samla in eller behandla personuppgifter, genomga I&mplig utbildning
f& att &ka medvetenheten om sekretess och informationssé&kerhet. Detta f& att betona
vikten av dessa aspekter och informera de anstdlda om behovet av att skydda
anvé&ndarnas personuppgifter i enlighet med dessa f&retagsbest&mmelser f& anvéndare.

Anstdlda & varje & skyldiga att genomgaen onlineutbildning i regelefterlevnad. Denna
utbildning fokuserar p&koncernens uppfcrandekod samt etik och innehdler ett avsnitt om
dataskydd. Nyanstdlda ska genomga&onlineuthildningen i regelefterlevnad n& de inleder
sin anstdlning p&koncernen.

Utdver denna onlineutbildning i regelefterlevnad hdler PayPals globala styrgrupp f&
sekretessarbete och det europeiska dataskyddsombudet kurser f& att ¢ka medvetenheten
om sekretess och informationss&erhet. Detta f& att betona vikten av dessa aspekter och
informera de anst&lda om behovet av att skydda personuppgifter. S&lan utbildning
genomfdrs pAasbasis eller oftare om omstandigheter kréver det.

Den uthildning som de anstdlda fa ska anpassas efter deras behdrighet vad gé&ler
dkomst till anvandarnas personuppgifter. Ytterligare utbildning ska erbjudas anstalda
med st&rre beh&righet och hégre &komstnivéer.

Koncernféretagen ska informera anstalda om att underl&enhet att fdja dessa
fcretagsbestémmelser f&r anvéndare kan leda till disciplin&a &géder och andra &géder
som & till&na enligt g&lande lag. En kopia av dessa féretagshestammelser f&r
anvandare och andra relevanta riktlinjer och procedurer g&lande sekretess och
informationss&erhet finns tillgangliga f&r alla anstélda, n& som helst, via f&retagets
intran&. F&etagshestédnmelser f& anvéndare finns &en inkluderade i Koden f&
uppfcrande och etik som alla anst&lda m3te 1&a och samtycka till att fdja.

6. Revisioner och dvervakning

F& att s&erstdla efterlevnaden av dessa f&retagsbestémmelser & anvéndare Gvervakar
PayPals globala team f& integritetsskydd och regelefterlevnad kontinuerligt aktiviteter
som & kopplade till behandlingen och hanteringen av personuppgifter. Denna
overvakning koordineras i samr&l med det europeiska dataskyddsombudet.

Internrevisionsgruppen & en oberoende och objektiv r&lgivare till ledningen och
styrelsen, som kommunicerar resultatet av revisionerna, via revisionsutskottet, till
styrelsen, chefer som har ansvar f& sekretessarbete och till det europeiska
dataskyddsombudet.

Internrevisionsgruppen kan regelbundet g&a en Gversyn av aktiviteter eller metoder som
har identifieras av den globala styrgruppen f& sekretessarbete. Internrevisionsgruppen,



chefer med ansvar f&r sekretessarbete och det europeiska dataskyddsombudet ska, om s&
a nalvéandigt, kréva att en dgadsplan tas fram f&r att s&kerstdla efterlevnad av de
bindande f&retagsbestémmelserna (BCR). Om de interna arbetsgrupperna inte kan 1&a ett
&ende paett tillfredsstalande s&t, kan koncernen utse oberoende, externa revisorer att
IGsa problemet.

Det europeiska dataskyddsombudet, PayPals globala styrgrupp f& sekretessarbete — eller
internrevisionsgrupperna och externa revisorer — tar fram utfcrliga revisionsplaner och -
program baserat p&den risk som & kopplad till behandlingen.

Resultatet av sekretessrevisionerna kommer att vara tillgéngligt f& behé&iga
tillsynsmyndigheter f& dataskydd (DPA). PayPal férbehdler sig raten att redigera delar
av revisionsrapporterna f& att se till att ingen information om immateriella r&atigheter
eller annan konfidentiell f&retagsinformation rgs.

7. Farhdlandet mellan faretagsbest&mmelserna f&r anvandare och nationell
lagstiftning

De lagstadgade kraven g&lande dataskydd varierar stort i olika delar av v&lden.
F&etagsbestdnmelserna f& anvéndare & en konsekvent uppsé&tning av krav f&r att
s&erstdla en 1amplig behandling av personuppgifter som tillh& anvéndare. Men &ven
om f&retagshestammelserna f&G anvéndare utgd en god bas f& de grundl&ggande krav
som koncernféretagen maste réta sig efter, kommer koncernféretagen ocks3att fdja
till&mpliga lagar som kan infGra stréngare regler & de som anges i dessa
f&retagsbestammelser f& anvéndare.

Ingenting i dessa f&retagsbestémmelser f&r anvéndare p&verkar ett koncernféretags
skyldigheter enligt g&lande lagar om bankverksamhet, s&skilt vad g&ler
banksekretessen. Om tillanpliga lagar strider mot dessa f&retagsbestémmelser f&r
anvéndare i det avseende att det skulle kunna férhindra ett koncernféretag frén att
fullfdja sina skyldigheter enligt dessa fGretagsbestammelser f& anvéndare och att det har
en stor effekt p&garantierna givna déi, ska koncernfretaget omedelbart informera det
europeiska dataskyddsombudet, utom datillhandah&landet av s&lan information &
f&rbjuden enligt en brottsbek&npande myndighet eller enligt lag. Det europeiska
dataskyddsombudet, cheferna f&r sekretessfrdgor och det huvudsakliga koncernféretaget
ska faststdla en l&mplig dg&dsplan och, om det r&ler tveksamhet, rélgcra med behdrig
dataskyddsmyndighet.

8. Omsesidig ré&tslig hjdp och samarbete med dataskyddsmyndigheter

Koncernféretagen kommer att samarbeta och hj&pa varandra f&r att hantera fr&gor eller
klagomd frdn anvéandare som & kopplade till dessa féretagsbestammelser f&r anvéndare.



Koncernféretagen kommer att besvara farfr&gningar frén dataskyddsmyndigheter
gdlande f&retagsbestémmelserna f&r anvéndare paett 1anpligt s&t och inom rimlig

tid. Om en anstdld tar emot en s&lan beg&an frén en dataskyddsmyndighet b& han/hon
omedelbart informera det europeiska dataskyddsombudet.

Koncernféretagen kommer att vara samarbetsvilliga vid f&fr&gningar och godta
revisioner frén beh&riga dataskyddsmyndigheter inom EES vad g&ler efterlevnad med
dessa fGretagsbestémmelser f& anvéndare. FGretagen kommer att respektera beslut som
tas i enlighet med gdlande lag och r&tsliga f&rfaranden.

9. Uppdateringar av innehdllet i dessa fcretagsbestémmelser f&r anvéndare och lista
over farpliktigade koncernfaretag

PayPal fGrbehdler sig raten att Zndra dessa féretagsbestammelser f&r anvandare efter
behov, till exempel, f& att anpassa dem efter &dringar i till&nplig lag, regler,
besté&mmelser samt PayPals praxis, procedurer och organisatoriska struktur eller krav som
stdls av relevanta dataskyddsmyndigheter.

PayPals globala, juridiska team f&r integritetsskydd (under ledning av chefen f& juridiskt
sekretesskydd), kommer att f&resl&eventuella &ndringar som behéver g&as i dessa
f&retagsbestammelser f& anvéndare. PayPals globala styrgrupp f&r sekretessarbete
(under ledning av chefen f& efterlevnad av sekretessreglerna) och det europeiska
dataskyddsombudet, m&te godkznna alla &ndringar i féretagshestammelserna f&
anvé&ndare och ska sp&a alla &dringar av féretagsbestémmelserna f&r anvéndare samt
eventuella &dringar i listan &ver koncernf&retag. Koncernf&retagen ska rapportera
eventuella &dringar i fGretagsbesténmelserna f& anvéndare till de relevanta
dataskyddsmyndigheterna f& formellt godk&nande och enligt de krav som stals i
gdlande lag.

Det huvudsakliga koncernféretaget kommer att samr&da med den ledande
dataskyddsmyndigheten om v&entliga adringar av anvéandarf&retagets regler som skulle
p&verka efterlevnaden av dataskyddet eller anvéndningen av f&retagsbestémmelserna f&r
anvandare. Det huvudsakliga koncernféretaget kommer att kommunicera st&re
andringar i f&etagsbestémmelserna f& anvéndare och adringar i listan Gver
koncernf&retag minst en gdng om &et till den ledande dataskyddsmyndigheten. PayPals
globala styrgrupp f& sekretessarbete kommer att samarbeta f&r att ge stc till det
europeiska dataskyddsombudet. Denna enhet kommer i synnerhet att samordna &gé&der
och snabbt ta uti med kommentarer, f&rslag eller invéndningar g&lande &dringarna som
har lagts fram av den ledande dataskyddsmyndigheten &PayPals vgnar. Alla
kommentarer, f&rslag eller invéaadningar som tas upp av andra dataskyddsmyndigheter
kommer att kommuniceras till det europeiska dataskyddsombudet via den ledande
dataskyddsmyndigheten. Den senare ska agera p&andra dataskyddsmyndigheters
vanar.



Andringar i fcretagsbestammelserna f&r anvéndare ska gdla f&r samtliga koncernféretag
frén och med det angivna inf&ringsdatumet. Koncernféretagen kommer att skicka ut
meddelanden om st&Grre fGandringar i fGretagsbestdnmelserna f& anvandare i enlighet
med anvéndarens instdlningar f& tjénsten. Detta kommer antingen att g&ras genom ett
massutskick via e-post eller ett inl&yg pawebbplatsen. Anvandarna kommer damed i
god tid att f&en varning om att bestémmelserna har &drats. Koncernféretagen ska l&gga
ut de reviderade f&retagsbestammelserna f&r anvéndare pautvalda externa webbplatser
eller i program som anvéndarna har tillgéng till. Revideringar av f&retagsbestémmelser
f& anvandare kommer att b&rja gdla inom tvamanader efter att koncernféretaget har
informerat anvé&ndarna och skickat eller lagt ut de reviderade f&retagsbest&nmelser f&r
anvéndare.

10. Publicering
F&etagsbest&nmelserna f& anvéndare ska publiceras och en l&k ska g&ras tillgénglig
patj&nstens webbplats eller i dess program. Anvéndare kan beg&a en kopia frén det

europeiska dataskyddsombudet p& The European Data Protection Officer (DPO), PayPal
(Europe) S.ar.l et Cie, S.C.A., 22-24 Boulevard Royal, L-2449 Luxemburg eller online.

11. Slutbestémmelser
Giltighetsdatum: 25 maj 2018

Kontaktperson: Om anvandarna har fr&or eller undrar Gver n&ot vad g&ler dessa
fGretagsbestammelser & anvéndare kan de kontakta:

The European Data Protection Officer (DPO)

PayPal (Europe) S.ar.l. et Cie, S.C.A., 22-24 Boulevard Royal, L-2449 Luxemburg

12. Definitioner

Koncernf&retagen ska tolka féretagsbestammelserna f&r anvandare pAett s&t som
stanmer b&t &verens med de grundl&gande principerna i EU-direktivet 95/46/EG eller
direktiv eller fGordningar som ersé&ter detta.

Fdjande definitioner & de som gdler i dessa f&retagsbesténmelser f& anvandare:

Styrelsen syftar pastyrelsen f& det huvudsakliga koncernféretaget.


https://www.paypal.com/smarthelp/contact-us?email=privacy

Dataskyddsmyndigheter syftar p&en offentlig myndighet som ansvarar f& Gvervakningen
och efterlevnaden av de nationella dataskyddslagarna inom respektive territorium. De
nationella lagarna & de lagar som antagits av EES-medlemsstaterna enligt EU:s
dataskyddsdirektiv (95/46/EG).

EES syftar pAEuropeiska ekonomiska samarbetsomralet som f& n&varande besta av
EU-l&derna, Island, Liechtenstein och Norge.

Anstdld syftar p&anstdlda, arbetstagare, praktikanter och annan personal eller
medarbetare, inklusive tillfaligt anstéld personal, alternativ arbetskraft eller ett
koncernféretags leverantcy, oavsett om personen & anstdld eller har anlitats p&hel- eller
deltid, oavsett typ av anstdlning eller &agande.

Europeiska dataskyddsombudet (DPO) syftar p&den medarbetare som utses av och
rapporterar till ledningen f& det huvudsakliga koncernfcretaget. Han/hon ing& ocksai
PayPals globala styrgrupp f&r sekretessarbete. Det europeiska dataskyddsombudet har sitt
s&e i Luxemburg.

Koncernf&retag syftar p&en enhet inom PayPal-koncernen som har skrivit under IGA-
avtalet.

IGA syftar padet koncerninterna avtalet (Intra-Group Agreement)

Ledande dataskyddsmyndigheten syftar pACommission nationale pour la protection des
donné&s ("CNPD") i Luxemburg.

Huvudsakligt koncernféretag syftar paPayPal (Europe) S.ar.l. & Cie, S.C.A., ett privat
aktiebolag med s&e i Luxemburg.

PayPals globala styrgrupp f&r sekretessarbete syftar p&Paypals globala team f&r
integritetsskydd och regelefterlevnad samt PayPals globala, juridiska team f&
integritetsskydd, tillsammans.

Paypals globala team f&r integritetsskydd och regelefterlevnad syftar pAmedlemmar i
organisationen f& regelefterlevnad som specifikt hanterar regelefterlevnad och
f&rvaltningen av PayPals integritetsprogram.

PayPals globala, juridiska team f&r integritetsskydd syftar pAmedlemmar frén den
juridiska avdelningen som specifikt hanterar sekretess och dataskydd.

PayPal-koncernen syftar paPayPal Holdings Inc. ("PayPal") och alla andra enheter som
kontrolleras direkt eller indirekt av PayPal som behandlar anvéndarinformation. Med
"kontrollerar" avses att man &er mer & femtio procent (50 %) av r&straten f&r att utse
styrelseledamder till fGretaget eller Gver femtio procent (50 %) av &arandelen i
fCretaget.



Personuppgifter syftar p&all information som r& en identifierad eller identifierbar fysisk
person. En identifierbar person & en person som kan identifieras, direkt eller indirekt, i
synnerhet genom h&avisning till ett ID-nummer eller till en eller flera faktorer som &
specifika f& hans/hennes fysiska, fysiologiska, mentala, ekonomiska, kulturella eller
sociala identitet.

Behandling syftar p&en &g&d eller en upps&tning av dg&der som involverar
personuppgifter, oavsett om detta sker p&ett automatiskt s&t, till exempel insamling,
registrering, organisation, lagring, anpassning eller &dring, hantning, konsultation,
anvéndning, rgande via overfding, spridning eller annat tillg&ngligg&ande, anpassning
eller sammanslagning, blockering, radering eller f&st&relse.

Personuppgiftshitr&de syftar p&en fysisk eller juridisk person som behandlar
personuppgifter pAuppdrag av ett koncernféretag.

Kénsliga personuppgifter syftar ppersonuppgifter som avsldar etnisk bakgrund eller
etnisk tillh&righet, politisk, religics eller filosofisk Gvertygelse, information g&lande
f&brytelser eller information som r& hdsa och sexliv.

Tj&nst syftar p&en webbplats, app, program eller n&on annan produkt eller tjZnst som
tillhandahdls av en enhet inom PayPal-koncernen f& anvéndares bruk.

Tredje part syftar p&en fysisk eller juridisk person, myndighet, agentur eller n&yot annat
organ & anvéndaren, koncernféetaget eller personuppgiftshitralet som padirekt order
fr&n koncernfcretaget eller personuppgiftsbitrédet — till exempel anstalda — & beh&riga
att behandla personuppgifter.

Anvéndare syftar patidigare och befintliga kunder, potentiella kunder, investerare,
f&retagspartner och handlare.

Anvéndarens personuppgifter, eller personuppgifter som tillhG anvéndare, syftar pa
personuppgifter som kan kopplas till anvéndare.



