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procesamiento de tarjetas

Ultima actualizacion: 10 de diciembre de 2021

Este Anexo de Proteccion de Datos de PayPal para Productos de Procesamiento de Tarjetas (este
“Anexo0”) se aplica a cualquier producto, servicio u otra oferta en la que un miembro del Grupo
PayPal (“PayPal”) proporcione servicios de procesamiento de tarjetas, plataforma o proteccion
contra fraudes (los “Servicios de Pago™) a usted, al Comercio (el “Comercio” o “Usted”). Este
Anexo no se aplica a los servicios de cartera de PayPal, como Pago con PayPal, ni a las ofertas
de Pay Later de PayPal. Este Anexo formara parte del acuerdo pertinente entre el Comercio y
PayPal que rige la prestacion de Servicios de Pago por parte de PayPal a Usted (el “Acuerdo”) y
se incorpora por referencia en dicho acuerdo. En caso de que exista algin conflicto entre las
condiciones de este Anexo y el Acuerdo, prevaleceran las condiciones de este Anexo. Los
términos con mayuscula inicial utilizados en este Anexo, pero no definidos en él, tendran el
significado establecido en el Acuerdo.

Este Anexo entra en vigor a partir de (i) la fecha de entrada en vigor que se especifica en el
Acuerdo, o bien (ii) la fecha de entrada en vigor mencionada en la notificacion que se publique o
se le envie en relacion con este Anexo. Es posible que modifiquemos periddicamente este
Anexo. La version modificada entrara en vigor en el momento en que la publiqguemos en nuestro
sitio web, a menos que se indique lo contrario. Si nuestros cambios reducen sus derechos o
aumentan sus responsabilidades, publicaremos una notificacion en la pagina “Actualizaciones
de las politicas” de nuestro sitio web dentro del plazo exigido por el Acuerdo. Si no esta de
acuerdo con algn cambio en este Anexo, puede suspender el uso que hace de los Servicios de
Pago.

Definiciones


https://www.paypal.com/mx/webapps/mpp/ua/legalhub-full?locale.x=es_MX
https://www.paypal.com/mx/webapps/mpp/ua/upcoming-policies-full?locale.x=es_MX
https://www.paypal.com/mx/webapps/mpp/ua/upcoming-policies-full?locale.x=es_MX

Los términos que se indican a continuacion tienen los siguientes significados cuando se utilizan
en este Anexo:

“Controlador” significa una entidad que determina los fines y los medios del procesamiento de
los Datos del Cliente. Sin embargo, si dicho término (o términos que se refieren a funciones
similares) se define en las Leyes de Proteccion de Datos, “Controlador” tendra el mismo
significado que se le atribuya en la Ley de Proteccién de Datos aplicable.

“Cliente” se refiere a los clientes que utilizan los Servicios de Pago y, a los efectos de este
Anexo, son interesados.

“Datos del Cliente” se refiere a los Datos Personales que: (i) el Cliente proporciona al Comercio
y el Comercio transmite a PayPal mediante el uso de los Servicios de Pago, y (ii) PayPal puede
recopilar del dispositivo y el navegador del Cliente mediante el uso por parte del Comercio de
los Servicios de Pago.

“Leyes de Proteccion de Datos” se refiere a cualquier ley, reglamento, directiva, requisito
normativo y codigo de précticas de proteccion de datos aplicables a la prestacion de Servicios de
Pago, incluidas todas las modificaciones a dicha normativa y cualquier reglamento o instrumento
asociado (por ejemplo, la Ley de Privacidad del Consumidor de California de 2018, Codigo Civil
de California § 1798.100 et seq, el Reglamento General de Proteccion de Datos (UE) 2016/679
(RGPD), la Ley de Privacidad de Australia de 1988, la Ley de Proteccion de Informacion
Personal y Documentos Electrénicos (Canadd), la Ordenanza de (Privacidad de) Datos
Personales (cap.486) (Hong Kong), la Ley General de Proteccion de Datos de Brasil, la Ley
Federal nimero 13709/2018 y la Ley de Proteccion de Datos Personales de 2012 de Singapur.

“Grupo PayPal” se refiere a PayPal, Inc. y a todas las empresas en las que PayPal o su sucesor
P y
posea o controle directa o indirectamente de vez en cuando.

“Datos Personales” se refiere a toda la informacion relacionada con una persona fisica
identificada o identificable (un “interesado”). Una persona fisica identificable es aquella que se
puede identificar, de forma directa o indirecta, en particular por medio de una referencia a un
identificador tal como un nombre, un nimero de identificacion, datos de ubicacion, un
identificador en linea 0 a uno 0 més factores especificos de la identidad fisica, fisioldgica,
genética, mental, economica, cultural o social de dicha persona fisica.



“Proceso” o los términos que se refieran a funciones similares de proteccion de datos y
privacidad cuando se utilicen en este Anexo tendran el mismo significado que se les atribuye en
las Leyes de Proteccidn de Datos aplicables.

PayPal como Controlador

PayPal cumplira con los requisitos de las Leyes de Proteccion de Datos aplicables a los
Controladores en relacion con el Procesamiento de Datos del Cliente en virtud de este Anexo (lo
que incluye, entre otros, la implementacion y el mantenimiento en todo momento de todas las
medidas de seguridad correspondientes al Procesamiento de Datos del Cliente) y no hara ni
permitira deliberadamente que se haga algo con respecto a los Datos del Cliente que pueda llevar
a un incumplimiento por parte del Comercio de las Leyes de Proteccién de Datos. PayPal solo
transferira los Datos del Cliente a terceros, subprocesadores o miembros del Grupo PayPal que
firmen acuerdos por escrito que contengan términos para la proteccion de los Datos del Cliente,
los cuales no deben proporcionar menos proteccion que los términos establecidos en este Anexo.

Procesamiento de Datos del Cliente en relacién con los Servicios de Pago

Las partes reconocen y aceptan que el Comercio y PayPal son Controladores independientes en
lo que respecta a todos los Datos del Cliente Procesados en relacion con los Servicios de Pago.
Por lo tanto, PayPal determina de manera independiente el proposito y los medios del
Procesamiento de dichos Datos del Cliente, y no actia como Controlador conjunto con el
Comercio respecto de dichos Datos del Cliente.

Las partes reconocen y aceptan que PayPal tiene permitido utilizar, reproducir y procesar los
Datos del Cliente y los datos de las transacciones de pago solo con los siguientes fines:

e segln sea razonablemente necesario para proporcionar y mejorar los Servicios de Pago
al Comercio y a sus Clientes, incluidas las herramientas de proteccion contra fraudes;

e monitorear, prevenir y detectar transacciones de pago fraudulentas, y prevenir danos al
Comercio, a PayPal y a terceros;

e cumplir las obligaciones legales o normativas aplicables al Procesamiento y la retencién
de los datos de pago a las que estd sujeto PayPal, incluidas las obligaciones aplicables de
verificacion de identidad y contra el lavado de dinero;

¢ analizar, desarrollar y mejorar los productos y servicios de PayPal;

e tener uso interno, lo que incluye, entre otros, analisis y métricas de datos;

o compilar y divulgar Datos del Cliente y datos de transacciones de pago en el agregado
donde los Datos del Cliente individual o del usuario no se pueden identificar, lo que
incluye un desglose de sus promedios por regién o industria;



o cumplir los requisitos legales aplicables y colaborar con los organismos de seguridad
proporcionando respuestas a las solicitudes de divulgacién de informacidn, de
conformidad con las leyes, y

e cualquier otro fin para el cual notifique al Comercio, siempre y cuando dicho fin se
ajuste a las Leyes de Proteccidon de Datos.

Notificacion a los Clientes por parte del Comercio

El Comercio (i) notificara a los Clientes en su Politica de Privacidad que, a los fines del
Procesamiento de los Datos del Cliente, PayPal es un Responsable del Tratamiento
independiente, tal como se describe en este Anexo, y (ii) incluird un enlace al Aviso de
Privacidad de PayPal, disponible en www.paypal.com, en la politica de privacidad del
Comercio.

Asistencia mutua

Las partes aceptan cooperar entre si en la medida en que sea razonablemente necesario para que
la otra parte pueda desempefiar de forma adecuada su responsabilidad como Controladora
independiente de conformidad con las Leyes de Proteccion de Datos. Las partes aceptan que, si
el Comercio recibe del Cliente una solicitud de acceso a sus datos, o bien este ejerce cualquiera
de sus derechos en virtud de las Leyes de Proteccion de Datos, el Comercio respondera
directamente a la solicitud de acceso de dicho Cliente. EI comercio también debera informar al
Cliente que puede ejercer los derechos de los interesados en relacion con los Servicios de Pago
con PayPal de acuerdo con las instrucciones descritas en el Aviso de Privacidad disponible

en www.paypal.com. Asimismo, si en relacion con algun incidente de seguridad, PayPal
determina, de modo unilateral, que debe notificar a los Clientes afectados y no tiene la
informacidn de contacto necesaria de un Cliente afectado como para realizar dicha
comunicacion, el Comercio realizara todo esfuerzo que sea razonable desde el punto de vista
comercial para proporcionar a PayPal la informacién del Cliente que pueda poseer con el Unico
propdsito de que PayPal pueda cumplir con las obligaciones de notificacion aplicables en
relacién con los Clientes afectados, de conformidad con las Leyes de Proteccion de Datos.

Transferencias de datos transfronterizas

Las partes acuerdan que PayPal puede transferir los Datos del Cliente Procesados en virtud de
este Acuerdo fuera del pais donde se recopilaron segun sea necesario para proporcionar los
Servicios de Pago. Si PayPal transfiere los Datos del Cliente protegidos en virtud de este Anexo
a una jurisdiccion para la cual la autoridad reguladora aplicable para el pais en que se recopilaron


https://www.paypal.com/
https://www.paypal.com/

los datos no ha emitido una decision adecuada, PayPal se asegurara de que se hayan aplicado
medidas de seguridad adecuadas para la transferencia de Datos del Cliente de conformidad con
las Leyes de Proteccidn de Datos aplicables. Por ejemplo, y para fines de cumplimiento del
RGPD, nos basamos en normas corporativas vinculantes aprobadas por las autoridades de
fiscalizacion competentes y otros mecanismos de transferencia de Datos del Cliente a otros
miembros del Grupo PayPal.

En lo que respecta a las transferencias que Usted realice a PayPal de los datos de sus Clientes
ubicados en la Union Europea, Suiza, el Espacio Econdmico Europeo o sus Estados miembros, y
el Reino Unido, acordamos que: (i) en la medida en que corresponda, se considerara que su firma
del Acuerdo supone la firma y la aceptacion de la Decision de Ejecucion (UE) 2021/914 de la
Comisién Europea del 4 de junio de 2021 sobre las clausulas contractuales estandar para la
transferencia de datos personales a terceros paises de conformidad con el RGPD (“Clausulas de
Transferencia de la UE”) por parte del Comercio en cuanto exportador de datos y en su rol de
responsable del tratamiento, y también supone la firma y la aceptacion de las clausulas estandar
de proteccion de datos especificadas en los reglamentos dictados por el Secretario de Estado en
virtud de la seccion 17C (b) de la Ley de Proteccion de Datos de 2018 y, por el momento, en
vigor en el Reino Unido (las “Clausulas de Transferencia del Reino Unido”) en cuanto
exportador de datos; (ii) en la medida en que corresponda, se considerara que la firma del
Acuerdo por parte de PayPal supone la firma y aceptacion de las Clausulas de Transferencia de
la UE por parte de PayPal en cuanto importador de datos y en su rol de responsable del
tratamiento, y también supone la firma y aceptacion de las Clausulas de Transferencia del Reino
Unido en cuanto importador de datos; y (iii) las partes estaran sujetas a las disposiciones del
Modulo 1 de las Clausulas de Transferencia de la UE. En caso de que la Comision Europea o el
Secretario de Estado del Reino Unido (u otro organismo autorizado del Reino Unido aplicable)
revise y luego publique nuevas Clausulas de Transferencia de la UE o del Reino Unido,
respectivamente —o segun lo exija o implemente la Comision Europea o el Secretario de Estado
del Reino Unido (u otro organismo autorizado del Reino Unido aplicable)—, las partes acuerdan
que dichas Clausulas de Transferencia de la UE o el Reino Unido nuevas sustituiran, segin
corresponda, a las Clausulas de Transferencia de la UE o del Reino Unido actuales, y aceptaran
tomar todas las medidas necesarias para la ejecucion de dichas clausulas nuevas, segun
corresponda. Las Clausulas de Transferencia de la UE (Modulo 1) y las Clausulas de
Transferencia del Reino Unido se incorporaran al Acuerdo por referencia y se consideraran
debidamente ejecutadas entre las partes en la fecha de entrada en vigor del presente Acuerdo, con
sujecion a los siguientes detalles:



A) Clausulas de Transferencia de la UE

1.

Se aplicara la opcién 1 de la cldusula 17 (Derecho aplicable) y las leyes de Luxemburgo
regiran las Clausulas de la UE.

De conformidad con la clausula 18 (Eleccidon del foro vy jurisdiccidn), los tribunales de
Luxemburgo resolveran cualquier controversia que surja de las Clausulas de la UE.

Las partes acuerdan que los detalles requeridos en el Apéndice de Clausulas de
Transferencia de la UE seran los establecidos en el Apéndice 1.

B) Cléausulas de transferencia del Reino Unido

1.

Se incorpora la clausula lI(h)(iii), y la firma del Acuerdo por parte de PayPal se
considerard la firma requerida de PayPal en cuanto importador de datos.

Las partes acuerdan que los detalles requeridos en el Anexo B de las Clausulas de
Transferencia del Reino Unido serdn los establecidos en el Apéndice 1 (en la medida que
corresponda).

Apéndice 1

Apéndice de la Clausulas de Transferencia de la UE y Anexo B de las Clausulas de

Transferencia del Reino Unido

A. Lo siguiente se aplica, en la medida en que sea necesario, en virtud de las Clausulas de
Transferencia de la UE y las Clausulas de Transferencia del Reino Unido

Anexo 1.A. Lista de partes

Exportador de datos

Nombre y direccidn: el exportador de datos es el Comercio, y la direccion es la
estipulada en el Acuerdo.

Nombre, cargo y detalles de contacto de la persona de contacto: segln se estipula en el
Acuerdo.

Actividades pertinentes a los datos transferidos en virtud de la Cladusula Contractual
Estandar: tal como se estipula en el Acuerdo.

Firma y fecha: consulte la seccidon “Transferencias internacionales” de este Anexo.
Funcion (responsable del tratamiento/procesador): responsable del tratamiento.

Importador de datos



e Nombre y direccién: el importador de datos es miembro del Grupo PayPal que presta los
servicios de conformidad con el Acuerdo, y la direccion es la estipulada en el Acuerdo.

o Nombre, cargo y detalles de contacto de la persona de contacto: segun se estipula en el
Acuerdo.

o Actividades pertinentes a los datos transferidos en virtud de la Clausula Contractual
Estandar: tal como se estipula en la firma y la fecha del Acuerdo. Consulte la seccién
“Transferencias internacionales” de este Anexo.

e Funcidn (responsable del tratamiento/procesador): responsable del tratamiento.

Anexo 1.B. Descripcion de la transferencia

Sujetos de datos cuyos datos personales se transfieren
Los datos personales transferidos conciernen a las siguientes categorias de sujetos de datos:

¢ Los clientes, empleados y otros contactos de la empresa del exportador de datos.

Categorias de datos
Los Datos Personales transferidos pueden incluir las siguientes categorias de datos:
e nombre, importe por cobrar, fecha y hora, detalles de la cuenta bancaria, informacién
de la tarjeta de pago, cédigo CVC, cédigo postal, cddigo de pais, direccion, direccion de
correo electronico, fax, teléfono, sitio web, datos de fecha de vencimiento, detalles de

envio, situacion fiscal, identificador Unico del cliente, direccién IP, ubicacién y cualquier
otro dato que PayPal haya recibido en virtud de este Acuerdo.

Datos confidenciales (si corresponde) y medidas de seguridad o restricciones aplicadas
Los datos personales transferidos conciernen a las siguientes categorias de datos confidenciales:

e No aplicable, a menos que el Comercio configure el servicio para capturar dichos datos.

Aplicacion de restricciones y medidas de seguridad:

¢ No aplicable, a menos que el Comercio configure el servicio para capturar dichos datos.

Propdsitos de las transferencias

La transferencia se realiza con los siguientes fines:

e Prestacion de los servicios provistos por el importador de datos al exportador de datos
de conformidad con el Acuerdo.



o Identificacidn de actividades fraudulentas y de los riesgos que afectan o pueden afectar
al importador de datos, al exportador de datos o a otros clientes del importador de
datos.

¢ Cumplimiento de las leyes aplicables al importador de datos.

e Fines establecidos en el Anexo de Proteccién de Datos.

Periodo durante el cual se retendran los datos personales o, si no es posible, criterios
utilizados para determinar ese periodo

El importador de datos solo retiene los datos personales durante el tiempo que sea necesario en
relacion con los fines pertinentes para los que se recopilaron (consulte los fines antes
mencionados). Con el fin de determinar el periodo de retencion adecuado para los datos
personales, el importador de datos analiza el importe, la naturaleza y confidencialidad de los
datos personales, el riesgo potencial de dafio por uso o divulgacion no autorizados de dichos
datos, los fines para los que estos se procesan y si se pueden lograr dichos fines por otros medios,
y los requisitos legales normativos, tributarios, contables o de otro tipo aplicables.

Para transferencias a (sub)procesadores, también especifique el asunto, la naturalezay la
duracion del procesamiento

El importador de datos puede compartir datos personales con proveedores de servicios externos
que prestan servicios y desempefian funciones en la direccion del importador de datos y en
nombre de este. Estos proveedores de servicios externos pueden, por ejemplo, proporcionar un
elemento de los servicios prestados en virtud del Acuerdo, como la verificacion de clientes, el
procesamiento de transacciones o el servicio de atencion al cliente; o prestar al importador de
datos un servicio que respalda los servicios prestados en virtud del Acuerdo, como el
almacenamiento. Al determinar la duracion del procesamiento llevado a cabo por los
proveedores de servicios externos, el importador de datos aplica los criterios proporcionados
anteriormente en este Anexo 1.B.

Anexo 1.C. Autoridad supervisora

De conformidad con la clausula 13(a) de las Clausulas de Transferencia de la UE, la autoridad
supervisora que tiene la responsabilidad de garantizar el cumplimiento del Reglamento (UE)
2016/679 por parte del exportador de datos en relacion con la transferencia de datos, como se
indicd, deberd actuar como autoridad supervisora competente.



B. Medidas técnicas y organizacionales, incluidas aquellas medidas técnicas y
organizacionales destinadas a garantizar la seguridad de los datos

1. Seudonimizacion, cifrado y proteccion de los datos durante la transmisiéon

Las politicas de PayPal aseguran el cumplimiento de este principio y requieren el uso de
controles técnicos para evitar el riesgo de divulgacion de datos personales. PayPal utiliza cifrado
en trénsito y en reposo para todos los datos personales. También utilizamos técnicas de
seudonimizacion estandar del sector, como la tokenizacion para proteger los datos personales si
corresponde. PayPal tiene politicas exhaustivas que proporcionan obligaciones y procesos clave
para proteger los datos cuando se transfieren dentro de la empresa y externamente a terceros.

2. Administracién de cambios y continuidad del negocio

El sélido proceso de administracion de cambios de PayPal protege la disponibilidad continuay la
resiliencia de los datos y sistemas a lo largo de su ciclo de vida para asegurar que los cambios se
planeen, aprueben, ejecuten y revisen de forma adecuada. El proceso de administracion de la
continuidad del negocio de la Empresa proporciona un marco para establecer una resiliencia
organizacional con capacidad de respuesta efectiva que proteja los intereses de las partes claves
interesadas.

3. Recuperacion ante desastres

El solido programa de recuperacion ante desastres de PayPal tiene procesos para recuperar la
informacidn o los sistemas tecnoldgicos en caso de cualquier interrupcion significativa, con foco
en los sistemas de TI que respaldan las actividades de clientes y los procesos comerciales de
importancia critica. La infraestructura tecnoldgica de PayPal se encuentra alojada en varios
centros de datos seguros, con capacidad principal y secundaria, cada uno de ellos con
infraestructura de red y seguridad, servidores dedicados de aplicaciones y bases de datos, y
almacenamiento.

4. Prueba regulary evaluacién de la efectividad de las medidas técnicas y organizacionales

PayPal planea, ejecuta e informa regularmente los resultados del programa de pruebas de la
Empresa para evaluar la efectividad de sus medidas tecnolégicas y organizacionales. La
administracion de este programa esta a cargo de nuestro equipo de riesgo y cumplimiento



empresarial, el cual trabaja con las partes interesadas pertinentes para obtener y evaluar la
informacidn necesaria con fines de pruebas, informes y correcciones segun sea necesario.

5. Identificacion y autorizacidén de usuarios

Los procesos de administracion de acceso de PayPal requieren que los usuarios inicien sesién en
la red corporativa utilizando una identificacion y contrasefia de cuenta Unicas en esta red para
identificar y autenticar al usuario antes de que pueda acceder a cualquier otra aplicacién
disponible. Se aplican politicas automatizadas en relacion con la composicion, longitud, cambio,
reutilizacion y bloqueo de la contrasefia. El acceso y las aprobaciones basadas en funciones, que
se certifican trimestralmente, se implementan en todos los sistemas disponibles para hacer
cumplir el principio del minimo privilegio.

6. Seguridad fisica de las ubicaciones donde se procesan los datos personales

Las politicas y procesos de seguridad y proteccidn globales de PayPal establecen los requisitos
necesarios para facilitar procesos solidos de seguridad y proteccion, incluida la seguridad fisica,
de acuerdo con las leyes, reglamentos y requisitos aplicables de los socios. Se hace especial
hincapié en los sistemas y medidas de seguridad al construir areas especiales o criticas, como
oficinas de correo, almacenamiento de equipos, areas de envio y recepcion, salas de computacion
o de servidores, almacenes de comunicaciones o areas de almacenamiento de documentos e
informacion clasificados en cumplimiento del estandar de manejo de seguridad de la informaciéon
de la Empresa.

7. Registroy configuracidn de eventos

PayPal ha detallado y definido los tipos y atributos del registro y monitoreo de eventos. La
Empresa recopila y agrega varios tipos de registros al sistema de monitoreo de seguridad
centralizado. Existe un control de administracion de configuracion estandar para garantizar que
los registros se recopilen de los sistemas y luego se reenvien a nuestro sistema de monitoreo de
seguridad central. Las politicas y los procesos de soporte de PayPal establecen que debe
implementarse una linea base de configuracion y proteccion del sistema en todos los sistemas.

8. Gestidn y administracion de TI, certificacidon y aseguramiento de procesos y productos

PayPal promueve una fuerte filosofia de seguridad en toda la Empresa. Nuestro director de
seguridad de la informacion supervisa la seguridad de la informacion en toda nuestra empresa
global. Como parte de nuestro Programa de Administracion de Riesgos y Cumplimiento



Empresarial, nuestro Programa de Supervision Tecnoldgica y Seguridad de la Informacion esta
disefiado para respaldar a la Empresa en la administracion de riesgos de seguridad de la
informacidn y la tecnologia, asi como en cuestiones de identificacion, proteccion deteccion,
respuesta y recuperacion en relacion con las amenazas a la seguridad de la informacion. PayPal
certifica y asegura sus procesos y productos mediante una variedad de programas empresariales,
que incluyen (i) auditorias y evaluaciones de las obligaciones técnicas estandar del sector que
PayPal debe cumplir, incluidas, entre otras: 1SO 27001, los estandares aplicables de la industria
de las tarjetas de pago (PCI) (como DSS, NIP, P2PE, etc.) y SOC-1y SOC-2 del Instituto
Estadounidense de Contadores Publicos Certificados (AICPA); (ii) un proceso de identificacion
del control de riesgos (RCIP) que garantiza acciones tempranas y un enfoque estandar respecto
de la medicion, la administracion y el monitoreo del riesgo asociado con el desarrollo y el
lanzamiento de soluciones de productos; (iii) evaluaciones de impacto en la privacidad que se
integran en las primeras etapas de los procesos de desarrollo de productos y software; y (iv) un
programa integral de administracion de terceros, que proporciona garantias mediante la
administracion continua de riesgos a lo largo del ciclo de vida de interaccion con un tercero.

9. Minimizacién de datos

Nuestras politicas requieren (mediante controles técnicos) que los elementos de datos
recopilados y generados sean aquellos que son adecuados, pertinentes y limitados a lo que es
necesario en relacion con los fines para los que se procesan. Los procesos de evaluacion de
impacto en la privacidad de PayPal aseguran el cumplimiento de estas politicas.

10. Calidad y retencidn de datos

La politica de acceso y calidad de PayPal garantiza que todos los datos personales sean correctos
y estén completos y actualizados, lo que permite a los usuarios individuales acceder al sistema
para corregir y modificar sus datos particulares (p. ej.: direccion, datos de contacto, etc.), y,
cuando se recibe una solicitud de correccion de un interesado, garantiza la prestacion de un
servicio que permita ejercer su derecho a la correccion. Nuestro programa de gobernanza de
datos monitorea la calidad, los problemas y las medidas correctivas en relacion con los datos
segun sea necesario. Necesitamos que todos los datos se clasifiquen, de acuerdo con su valor
para el negocio, con los periodos de retencion asignados, lo cual se basa en los requisitos legales,
normativos y de conservacion de registros empresariales de PayPal. Tras el vencimiento del
periodo de retencion, los datos y la informacion se desecharan, borraran o destruiran.

11. Responsabilidad



PayPal ha desarrollado un conjunto de politicas y principios de seguridad informatica,
tecnologia, administracion de datos, administracién de terceros y privacidad que cumplen con los
estandares de la industria y se disefiaron con el fin de asegurar la colaboracion y asociacion de
las partes interesadas de una manera que tenga en cuenta dichos controles y politicas, y cumpla
con ellos, en toda la organizacién para garantizar la participacion y responsabilidad desde el
nivel jerarquico hasta todos los niveles de la organizacion. Cada programa define
responsabilidades para las decisiones, procesos y controles relacionados con datos
interfuncionales. Como responsable del tratamiento de datos, PayPal es responsable de los
articulos pertinentes que suponen una obligacién de responsabilidad en el RGPD vy otras leyes de
proteccién de datos aplicables, y demuestra el cumplimiento de ellos, mediante la
implementacion de una politica de programa de privacidad y una estructura de control técnico y
organizacional subyacente por niveles para garantizar el cumplimiento de las leyes, reglamentos,
politicas y procedimientos de privacidad en toda la empresa. Esto incluye poder demostrar el
cumplimiento de las leyes de proteccion de datos mediante: 1) una fuerte cultura de
cumplimiento; 2) una estructura de gestién de riesgo y cumplimiento empresarial que incluya
comités de administracion, cargos de supervision y reportes de privacidad; 3) responsabilidad de
la funcién de la empresa para el cumplimiento del programa de privacidad, que incluye
establecimiento, documentacién y mantenimiento de procesos y controles de la empresa; 4) un
departamento de privacidad global dentro de la organizacion de cumplimiento empresarial, con
el fin de supervisar el cumplimiento de la empresa con el programa de privacidad y definir
politicas, estandares, procedimientos y herramientas puestos en marcha por las funciones de la
empresa; 5) comunicaciones para la empresa (por la funcion de privacidad global) a fin de
promover la comprensién y comprension de la privacidad; 6) Marco de administracion de riesgos
y cumplimiento empresarial para garantizar el uso de procesos coherentes, incluidas
evaluaciones de impacto, monitoreo, pruebas, administracion de problemas y capacitacion en
privacidad, plan de privacidad anual y 7) reportes y analisis a los comités de administracion que
supervisan el Programa de privacidad.

12. Derechos del interesado

PayPal tiene un programa implementado para garantizar que se cumplan los derechos de los
interesados, incluidos los relacionados con el acceso, la correccion y el borrado. Se cumpliran las
solicitudes de borrado de datos, a menos que PayPal tenga una obligacion legal o reglamentaria,
u otra razén empresarial legitima para retenerlos. Las politicas de PayPal garantizan que el
borrado se produzca a lo largo del ciclo de vida del cliente.

13. Procesadores



PayPal tiene un programa de administracion externo exhaustivo que proporciona garantias por
medio de la administracion continua de riesgos a lo largo del ciclo de vida de una interaccion con
un tercero. Contamos con controles contractuales para requerir que nuestros procesadores y los
subprocesadores de estos proporcionen estandares exhaustivos de seguridad y privacidad de
datos en toda la cadena de procesamiento. Todos los subprocesadores deben solicitar nuestra
aprobacion antes de su incorporacion.

La siguiente informacidn se aplica Unicamente a las Clausulas de Transferencia del Reino
Unido

Destinatarios
Los datos personales transferidos pueden divulgarse solo a los siguientes destinatarios:

e los proveedores de servicios de los importadores de datos (como se detalla mas arriba),
sus filiales y el personal que presta los servicios de conformidad con el Acuerdo.

Informacion de registro de proteccion de datos del exportador de datos (si corresponde)
No aplicable.
Informacion adicional atil (limites de almacenamiento y otra informacidon relevante)

Tal como se establece en el Acuerdo.
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