>> Vaata kaiki juriidilisi lepinguid

PayPali veebipohiste kaardimakseteenuste leping

Viimati muudetud: 19. oktoober 2023

& Laadi PDF alla

See PayPali veebipohiste kaardimakseteenuste leping (,leping”) sisaldab lepingu tingimusi teie (edaspidi ka ,kaupmees”) ja PayPal
(Euroopa) Sarl et Cie, SCA (,PayPal” voi ,meie”) vahel.

PayPal on litsentseeritud Luksemburgi krediidiasutus ja seda kontrollib Luksemburgi finantssektori jarelevalvekomisjon (,,CSSF*). CSSFi
registrijargne asukoht on L-1150 Luksemburgis.

Teave selle lepingu kohta

Seda lepingut kohaldatakse teie suhtes siis, kui olete registreeritud PayPali jargmiste riikide residendina: Belgia, Bulgaaria, Kiipros, TSehhi
Vabariik, Taani, Eesti, Soome, Kreeka, Ungari, Lati, Liechtenstein, Leedu, Luksemburg, Malta, Madalmaad, Norra, Poola, Portugal, Rumeenia,
San Marino, Slovakkia, Sloveenia voi Rootsi.

Leping kehtib teile siis, kui olete registreeritud PayPali lirimaa residendina parast lirimaale moeldud toote kaivitamist. PayPal voib
kaivitada lirimaale m&eldud toote edasise vahetu teadaande esitamisel, mille avaldame PayPali pdhimotete uuenduste lehel (kdttesaadav
enamiku PayPali veebisaidi lehekiilgede jaluses lingil ,Oigusteave®) vi parast 19. augustit 2019 (selle otsustab PayPal ainuisikuliselt).

Toodete ja veebipdhiste kaardimakseteenuste integreerimise voi kasutamisega ndustute jargima kdesoleva lepingu tingimusi. Kui teile
pakutakse kasutada selles lepingus nimetatud mis tahes toodet, veebipohist kaardimakseteenust voi funktsiooni (sh tehnoloogiat) ja te
otsustate seda teha, kehtivad selles lepingus toodud seda toodet, veebipdhist kaardimakseteenust voi funktsiooni puudutavad tingimused.

Toode on jargmine.

e Tapsemad krediit- ja deebetkaardimaksed — funktsioonide komplekt, mille alla kuulub standardina tapsemate krediit- ja
deebetkaardimaksete API ning valikulise lisateenusena pettuste kaitse. Samuti voime teile valikulise lisateenusena pakkuda mdnda
jargnevast:

* mis tahes Website Payments Pro funktsioonid;
e hoidla tooriist; ja
e konto varskendusteenus.

Toode sisaldab iiht voi mitut veebipdhist kaardimakseteenust. Veebipdhised kaardimakseteenused on jargmised.

o Tapsemate krediit- ja deebetkaardimaksete APl — krediit- ja deebetkaarditehingute elluviimise funktsioon, kus kaardi omanik sisestab
internetis kaardi tksikasjad.

¢ Virtuaalne terminal — PayPali pakutud funktsionaalsus, mis voimaldab teil kaardimakset vastu votta, sisestades teile kaardi omaniku
antud kaardi andmed kasitsi.

PayPali teenuse kasutajaleping (mida me nimetame siin kasutajalepinguks), ariliksuse leping ja privaatsusavaldus on kdesoleva lepingu osa.
Nende teiste juriidiliste dokumentide kohaldamise kohta vt jagu 5.

Me vdime neid tingimusi muuta, kustutada voi lisada kooskdlas kasutajalepingus satestatud muudatuste protsessiga. Kui te ei ndustu
muudatustega, voite kdesoleva lepingu I6petada selle lepingu jao 8 pohjal.

Palun vaata lepingut, laadi alla ja salvesta see.

1. Teie toote seadistamine ja aktiveerimine


https://www.paypal.com/ee/webapps/mpp/ua/legalhub-full?locale.x=et_EE
https://www.paypalobjects.com/marketing/ua/pdf/CZ/en/pocpsa-full.pdf
https://www.paypalobjects.com/marketing/web/legal/ua/pdf/pocpsa-full.pdf
https://www.paypal.com/ee/webapps/mpp/home?locale.x=et_EE

1.1 Alustamine. Toote hankimiseks ja kasutamiseks peate esmalt tegema jargmist.

1.1.1 Taitke oma toote veebipdhine taotlusprotsess, avage PayPali arikonto (kui teil seda veel ei ole) ja jargige PayPali veebiprotsessis
toodud juhiseid, et padaseda oma tootele ligi ja seda kasutada.

1.1.2 Integreerige toode oma veebisaidi makseprotsessiga. PayPal ei vastuta mis tahes probleemide eest, mis voivad tekkida, kui te
integreerite toote oma veebisaidiga. Teie vastutate ainuisikuliselt toote valimise, seadistamise, integreerimise ja kohandamise eest ning
selle eest, et see vastaks teie vajadustele.

1.1.3 Aktiveerige oma toode, kasutades seda esimest korda reaalajas maksetehingu elluviimiseks.

Me vdime lubada teil integreerida ja kasutada tapsemate krediit- ja deebetkaardimaksete APIsid kui PayPali vOi teie enda hallatavat
integratsiooni.

Me vOime maarata Gkskdik kumma haldamisvaliku teie vaikimisi valikuks tapsemate krediit- ja deebetkaardimaksete APl integreerimisel
teie veebisaidi makseprotsessiga.

1.2 Tiihistamine. Me vGime teie toote taotluse PayPali drandgemise jargi teie krediidiajaloo, PayPali ajaloo vGi mis tahes muul p&hjusel
tagasi llikata. Te ndustute ja kinnitate, et meie ja/voi meie agendid jatavad endale diguse oma drandagemise jargi teie taotlust ja toote
registreerimist tagasi liikata ning me vdime piirata teie juurdepaasu tootele voi selle kasutamist ilma lisakohustusteta teie ees. Me voime
|6petada teie juurdepdasu tootele ja/vdi selle kasutamise ja/vOi Iopetada selle lepingu igal ajal enne aktiveerimiskuupdeva teid sellest
teavitades.
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2. Tasud

2.1. Kuidas tasusid makstakse

Te noustute tasuma selles lepingus sdtestatud tasud, kui need tuleb tasuda ilma tasaarvestuse voi mahaarvamiseta. Te lubate meil oma
tasud llekantavatest summadest maha arvata, kuid enne selle raha krediteerimist teie kontole.

Kui lepingus ei ole teisiti satestatud, ndustute tasuma kasutajalepingus satestatud tasud.
Tasud voetakse laekunud makse valuutas.
2.2. Tehingutasud standardsete PayPali maksete eest

Kasutuslepingus satestatud riigisiseste tehingute (miiligi) vastuvotmise tasud kehtivad kdigile riigisisestele standardsetele PayPali
maksetele.

2.3. Tehingutasud kaardimaksete vastuvotmise eest

Kui kasutatakse veebipdhiseid kaardimakseteenuseid, siis kehtivad kasutajalepingus satestatud tasud PayPali kontol maksete vastuvdtmise
eest igale kaardilt saadud maksele. Kui otsustate, et teilt vOoetakse tasu Interchange Plus tasu struktuuri alusel, teilt voetakse
kasutuslepingus margitud tasud maksete saamiseks oma PayPali kontole pluss vahendustasu.

2.4 Taiendavad tehingutasud

Piirilileste maksete vastuvotmise (miligi) tasu kehtib vastavalt kasutuslepingus kirjeldatule, kuid see ei kehti maksetele, mis on laekunud
kaartidelt, mis kasutavad veebipdhiseid kaardimakseteenuseid Interchange Plusi tasu struktuuri ja American Expressi kaardi tiilipi
tehingute alusel.

2.5 Tehingukulude kuuaruanded

PayPal teeb kattesaadavaks igakuised tehingukulude aruanded (sh vahendustasud) kaarditehingute kohta, mida te tootega tootlete. Need
aruanded on allalaaditavad teie PayPali kontolt. Aruanded ei sisalda standardseid PayPali makseid.
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3. Valik Interchange Plusi tasu struktuuri ja kombineeritud hinnakujunduse tasu
struktuuri vahel


https://www.paypal.com/ee/webapps/mpp/merchant-fees?locale.x=et_EE
https://www.paypal.com/ee/webapps/mpp/merchant-fees?locale.x=et_EE
https://www.paypal.com/ee/webapps/mpp/merchant-fees?locale.x=et_EE

Voite valida tasude struktuuri, mis kehtib teile veebipdhiste kaardimakseteenuste kaudu tehtud kaardimaksete vastuvotmiseks, kasutades
meetodeid voi protseduure, mille PayPal voib teile kattesaadavaks teha. Kui te ei tee valikut, jadte oma olemasoleva tasu struktuuri juurde.

Tasu struktuuri saate valida ainult tulevaste tehingute, mitte varasemate tehingute jaoks.

Vahendustasud mairab Visa ja MasterCard. Need erinevad erinevat tiilipi kaartide puhul (néiteks kategooriate ja kaubamarkide jargi).
PayPal v3tab teilt alati vahendustasu, mille méaérab Visa ja MasterCard ning mille edastab selle omandaja. Uhekordsed vahendustasud
voivad aeg-ajalt muutuda. Lisateavet vahendustasude kohta leiate MasterCardi ja Visa veebisaitidelt ning meie lihtsustatud iilevaatest.

Kui te otsustate tasuda vastavalt Interchange Plusi tasu struktuurile, ndustute, et kui PayPal saab teile maaratud kaardimakse veebipdhise
kaardimakseteenuse kaudu, voib PayPal hoida seda raha teie PayPali konto reservkonto osal, enne kui see jouab teie PayPali konto
maksekonto osale. Te juhendate PayPali maksma seda raha teie maksekontole ainult sel toopdaeval, mil PayPal saab teavet kaardimaksele
kohaldatava vahendustasu kohta. Kuniks raha hoitakse teie reservkontol, kuvatakse tehingut teie konto andmetes kui ,,ootel”. PayPal ei loe
kaardimakse tulusid teie reservkontol teie kasutusse kuuluvaks enne, kui PayPal on saanud meie to6tlejalt informatsiooni vahendustasu
kohta (mis voib toimuda jargmise toopadeva jooksul parast paeva, mil kaardiomanik kaardimakse algatas).
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4. Infoturve, andmekaitse ja andmete Ulekantavus

4.1 Andmekaitse graafiku jargimine. Teie (kui "kaupmees") ndustute jargima allpool esitatud graafikut 1, mis on osa antud lepingust.

4.2 Teie vastavus maksekaardisektori DSS-siisteemi nduetele. Te ndustute jargima maksekaardisektori andmekaitsestandardit ("PCl DSS").
Te peate kaitsma kdiki teie kdasutusse tulnud kaardiandmeid vastavalt PCl DSSile ning te peate kujundama, hooldama ja kditama oma
veebisaiti ja muid siisteeme kooskdlas PCI DSSiga. Te peate tagama, et teie to6tajad on saanud piisava koolituse, et olla teadlikud PCI
DSSist ja taita selle ndudeid. PayPal ei vastuta kulude eest, mis tekivad PCI DSSi taitmisel. Lisateavet PCI DSSi kohta leiate
maksekaardisektori turvastandardite ndukogu veebisaidilt siit: https://www.pcisecuritystandards.org/pci_security/

4.3 PayPali PCI DSSi nduetele vastavus. PayPal garanteerib, et PayPal ja toode jargivad PClI DSSi. Kuid PayPali ja teie toote vastavus ei ole
piisavad, et saavutada teie ning teie siisteemide ja protsesside vastavus PCI DSSile.

4.4 3D turvalisus. Euroopa Keskpanga ja PayPali pangareguleerijate néuded nduavad teatud olukordades 3D turvalisuse kasutamist ning
kaarditihingud vdivad samuti seda nduda vahendamaks liigset kaardivaldaja loata tehtud kaarditehingute arvu. PayPal v3ib teile teatada, et
te rakendaks 3D turvalisust kdikidele voi teatud kaarditehingutele. Te ndustute rakendama 3D turvalisust, kui see on taolise teatega
noutud, kui konkreetse kaardi valjastaja voimaldab 3D turvalisust selle kaardi puhul.

4.5 Hind ja valuuta. Te ei tohi esitada maksetehinguid, mille summa on diinaamilise valuuta konverteerimise tulemus. See tdhendab, et te
ei tohi esitada kaupa lihes valuutas ja seejarel aktsepteerida makset mones muus valuutas. Kui te votate makseid vastu rohkem kui tihes
valuutas, peate iga valuuta hinna eraldi markima.

4.6 Andmekaitse lisa jargimine. Te ndustute (kui ,kaupmees”) ja me ndustume jargima siin esitatud andmekaitse lisa, mis on osa
kdaesolevast lepingust. Andmekaitse lisa tingimused on tlimuslikud kaesoleva lepingu mis tahes vastuoluliste andmekaitse ja privaatsuse
tingimuste suhtes.

4.7 Andmete iilekantavus. Kdesoleva lepingu IGpetamisel voi IGppemisel ndustub PayPal kaupmehe kirjalikul ndudmisel andma kaupmehe
uuele pangale voi makseteenuse pakkujale (,Andmete saaja“) mis tahes kdttesaadava krediitkaardi andmed, sealhulgas kaupmehe
klientidega seotud isikuandmed (,kaarditeave®). Selleks peab kaupmees esitama PayPalile kogu ndutud teabe, sealhulgas tdendi selle kohta,
et andmesaaja vastab ihingu PCI-DSS nouetele ja vastab PCl 1. tasemele. PayPal ndustub edastama kaardiandmed andmete saajale seni,
kuni kehtib jargmine: (a) kaupmees esitab PayPalile tdendi, et andmete saaja vastab ihingu PCI-DSS nouetele (PCI 1. tase), esitades
PayPalile sertifikaadi voi aruande kvalifitseeritud pakkujalt thenduse PCI-DSS-i nduete tditmise kohta ja mis tahes muu PayPali poolt
maistlikult ndutud teabe; (b) selliste kaardiandmete edastamine vastab (ihingu PCI-DSSi nduete uusimale versioonile; ja (c) sellise kaardi
teabe edastamine on lubatud vastavalt kehtivatele assotsiatsioonireeglitele ja kohaldatavatele seadustele, eeskirjadele voi mdarustele
(sealhulgas andmekaitseseadused).
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5. Kuidas kohaldatakse meie teisi juriidilisi dokumente

5.1 Selle lepingu, kasutajalepingu, ariliksuse lepingud ja privaatsusavalduse leiate lehel "Juriidilised lepingud"”, klopsates PayPali veebilehe
allosas olevat linki "Juriidiline".


https://www.mastercard.com/us/company/en/whatwedo/interchange/Intra-EEA.html
https://www.visaeurope.com/about-us/interchange/fees-and-interchange
https://www.pcisecuritystandards.org/pci_security/
https://www.paypal.com/ee/webapps/mpp/ua/bt-data-protection?locale.x=et_EE

5.2 Kasutajaleping. Kasutajaleping on osa kdesolevast lepingust. Seda lepingut ja kasutajalepingut tuleks tdlgendada iihtse tervikuna nii
palju kui véimalik. Kui tekib tolgendamiskonflikt, on kdesolev leping kasutajalepingu suhtes konflikti ulatuses Glimuslik, valja arvatud juhul
kui kasutate toodet vOi veebipdhist kaardimakseteenust osana meie uuest kassalahendusest, nagu on satestatud kasutajalepingus.

Mdisted, mida ei ole maaratletud kdesolevas lepingus, on maaratletud kasutajalepingus. Teenuste ja lepingu maaratlus kasutajalepingus
koos nende tingimustega sisaldab toodet ja kdesolevat lepingut.

Kasutajaleping sisaldab olulisi satteid, mis:
5.2.1 lubavad PayPalil votta reserve tagamaks teie kohustuse maksta tagasindudeid, imberp&dramisi ja tasusid;
5.2.2 kohustavad teid PayPali kasutamisel jargima PayPali lubatud kasutamise pohimdtteid;

5.2.3 annavad digusliku moju PayPali privaatsuspdhimotetele, mis reguleerivad teie ja jagatud klientide andmete kasutamist ja
avalikustamist meie poolt; ja

5.2.4 lubavad PayPalil piirata makset voi teie PayPali kontot kasutajalepingus loetletud asjaolude puhul.

Teie vastutate kasutajalepingus satestatud tagasinGuete, imberpd6éramiste ja muude kehtetuks tunnistatud maksete eest, olenemata
sellest, kuidas te oma toodet kasutate ja seadistate, sealhulgas selle pettuste filtreerimise tehnoloogia ja sarnaste ennetustdoriistade (kui
neid on) kasutamise eest. Need vahendid vdivad olla kasulikud pettuste avastamisel ja maksetdrgete valtimisel, kuid vastavalt
kasutajalepingule ei mdjuta need teie kohustust ja vastutust tagasinduete, imberpodramiste ja maksete eest, mis on kehtetuks
tunnistatud.

5.3 Ariliksuse leping. Ndustudes kiesoleva lepinguga ndustute ka driiiksuste lepingutega. Need on teie otsesed lepingud iihendavate
asutustega, PayPali panganduspartneritega, kes voimaldavad teil saada kaardimakseid ja kaardiga rahastatud PayPali makseid.

5.4 Privaatsusavaldus. Te kinnitate, et olete lugenud ja ndustunud PayPali privaatsusavaldusega, mis selgitab teavet, mida me teie ja teie
veebipdhise ari kohta kogume. Eelkdige ndustute te sellega, et PayPal voib saada kolmandalt osapoolelt teie krediidiajaloo ja finantsteavet
teie vOoime kohta tadita kdesolevast lepingust tulenevaid kohustusi; PayPali privaatsusavalduses on loetletud krediidiga seotud teabe
vahetamisega seotud ettevotted. PayPal vaatab pidevalt (le teie konto krediidi- ja muud riskitegurid (imberp66ramised ja tagasinduded,
kliendikaebused, nduded jne) ning lisaks vOime me (ile vaadata teie veebisaidi ja seal miilidavad tooted. PayPal salvestab, kasutab ja
avalikustab kogu teabe, mis meil teie kohta on, kooskdlas PayPali privaatsusavaldusega.

5.5 American Expressi kaardi aktsepteerimise lisatingimused

Siinne jagu 5.5 kehtib teie kohta ainult juhul, kui riik, kus teie PayPali konto on registreeritud, on Soome, Holland vdi Rootsi ning me
lubame teil saada makseid American Expressi kaartidelt.

5.5.1 Turundusteated. American Express voib kasutada teie rakenduses seadistuse kdigus sisestatud teavet, et teid kontrollida ja/vdi
jalgida seoses kaardi turunduslike ja halduslike eesmarkidega. Noustudes nende tingimustega, ndustute te saama turundusteateid
American Expressilt. Meiega (ihendust vottes voite te sellest loobuda. Kiilastage meie lehte PayPali abikeskus, mis on kadttesaadav teie
kasutajalepingu ja enamiku PayPali veebilehtede kaudu, et saada teada, kuidas meiega (ihendust votta. Kui te loobute turundusteadetest,
saate American Expressilt siiski olulisi sonumeid tehingute vdi suhete kohta.

5.5.2 Kaardi otsene aktsepteerimine. Te kinnitate, et kui jouate American Expressiga teatud igakuiste ja/v0i aastaste miiligimahtudeni,
mille American Express aeg-ajalt kindlaks perioodiks satestab, voib American Express nduda teilt otsese lepingusuhte loomist nendega.
Sellisel juhul kujundab American Express hinna American Expressi tehingutele ja teie maksate tasusid American Expressi tehingute eest
otse American Expressile.

5.5.3 Auditi digus. American Express voib teid igal ajal auditeerida, et teha kindlaks, kas te jargite American Expressi reegleid.

5.5.4 Esitamise ja tasumise Oigused. Te lubate PayPalil esitada American Expressile tehinguid ja saada neilt tasusid ning avalikustada teavet
tehingute ja kaupmehe kohta American Expressile tegemaks analiilise, loomaks aruandeid ning mis tahes muudeks seaduslikeks
arieesmarkideks, sealhulgas turundusteadete ja olulisi tehinguid voi suhteid puudutava sidepidamise eesmargil. Kaupmees voib
etteteatamise korral igal ajal American Expressi vastuvotmise [Opetada.

5.5.5 Soodustatud kolmas isik. American Expressi kaardi vastuvétmise eesmargil on American Express kdesoleva lepingu soodustatud
kolmas isik. Soodustatud kolmanda isikuna on American Expressil digus otse joustada teile kehtestatud kaesoleva lepingu tingimusi, mis on
seotud American Expressi kaardi vastuvotmisega. Te kinnitate ja ndustute, et American Express ei vastuta teie ees PayPali kohustuste eest
kdesoleva lepingu alusel.

5.5.6 Kaardi kohalolek, jarelevalveta terminalid ja maksekioskid

Te ei tohi aktsepteerida American Expressi kaarte makseks kdesoleva lepingu alusel, kui kaart kas i) esitatakse ostu voi tehingu fililisilises

asukohas; ii) seda kasutatakse jarelevalveta asutuses (nt kliendi poolt aktiveeritavas terminalis) voi iii) esitatakse maksekioskis. Lisaks on


https://www.paypal.com/ee/webapps/mpp/ua/ceagreement-full?locale.x=et_EE
https://www.paypal.com/ee/smarthelp/home?locale.x=et_EE

teil keelatud pakkuda voi kdttesaadavaks teha mis tahes American Expressi kaardi omanikule, kes tuleb teie fiiiisilisse asukohta, arvutit voi
veebiliidest, mis voimaldab American Expressi kaardi omanikul juurdepaasu oma PayPali kontole.

5.6 Kolmanda osapoole tapsemate krediit- ja deebetkaardimaksete lisafunktsioonide tingimused

Kui otsustate integreerida sobivad kolmanda osapoole rahakotid tapsemate krediit- ja deebetkaardimaksete (allpool maaratletud)
lisafunktsioonidena, ndustute ka jargmiste kolmandate osapoolte tingimustega:

e Apple Pay platformi veebikaupmehe tingimused
e Google Pay API teenusetingimused

e Google API teenustingimused

Mdistate ja ndustute, et kolmanda osapoole funktsioone ja tingimusi pakub, ajakohastab ja teavitab ainult asjaomane kolmas osapool
(mitte PayPal), ja et PayPal ei vastuta mitte mingil juhul kahjude, kaotuste ega kulude eest, mida kannate selliste kolmandate osapoolte
funktsioonide kasutamisest voi selliste kolmandate osapoolte tingimustega ndustumisest.
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6. Intellektuaalomand ja ID-koodid

6.1 Litsents. Kdesolevaga annab PayPal teile mitteeksklusiivse, mitteiilekantava, tiihistatava, mitte all-litsentsitava piiratud litsentsi a)
kasutada oma toodet vastavalt PayPali veebisaidil esitatud dokumentidele; ja b) kasutada PayPali poolt antud toote dokumentatsiooni ja
reprodutseerida seda vaid firmasiseseks kasutuseks. Teie litsentsitud toode vOib muutuda ja areneda koos lilejaanud PayPali siisteemiga; vt
jagu 9.1. Te peate jargima kdigis PayPali dokumentatsioonides ja juhistes sisalduvaid rakendamise ja kasutamise ndudeid, mille PayPal aeg-
ajalt valjastab (sealhulgas mis tahes rakendamise ja kasutamise ndudeid, mida me teile kehtestame jargimaks kehtivaid seadusi, kaardi
kava eeskirju ja maarusi).

6.2 ID-koodid. PayPal annab teile eriomased identifitseerimise koodid. Koodid tuvastavad teid ja autendivad teie sdnumeid ja juhiseid
meile, sealhulgas tegevusjuhiseid PayPali tarkvara liidestele. Koodide kasutamine v3ib olla PayPali siisteemile vajalik teie (v0i teie
veebisaidi) juhiste tootlemiseks. Te peate hoidma koode ettevaatlikult ja kaitsma neid avalikustamise eest osapooltele, keda te ei ole
volitanud enda nimel PayPaliga labi kaima. Te ndustute jargima maoistlikke kaitsemeetmeid, mida PayPal aeg-ajalt soovitab, et kaitsta neid
identifitseerimiskoode. Kui te ei suuda koode soovituste kohaselt kaitsta, peate PayPali sellest niipea kui voimalik teavitama, et PayPal
saaks koodid tiihistada ja uued koodid valjastada. PayPal vdib ka koodid tiihistada ja valjastada uued koodid, kui on pdhjust uskuda, et
nende turvalisus on ohustatud, ja kui teid on sellest teavitatud, juhul kui teadet on voimalik mdistlikkuse piires edastada.

6.3 Taiustatud krediit- ja deebetkaardimaksete teabe ja materjalide omandidigus. Tootele juurdepaasu ja selle kasutamise osana antakse
teile tootega kasutamiseks teatud teavet ja materjale ("Pro materjalid"). Kdik nende materjalidega seotud intellektuaalomandi digused
jaavad PayPali voi vastava (ihendava asutuse omandisse (olenevalt olukorrast). Te ndustute Pro materjale mitte andma, lile kandma,
madrama, uuendama, miiiima, edasi miiima (kas osaliselt voi tervikuna) mitte lihelegi isikule.

6.4 PayPali hallatavad integratsioonid ja teie intellektuaalomand. Kdesolevaga annate PayPalile kasutustasuta, ilemaailmse
mitteainudigusliku litsentsi kasutada oma vdi mone teie sidusettevotte nime, kujutisi, logosid, kaubamarke, teenindusmarke ja/voi
kaubanimesid, mida te vGite PayPalile toote kasutamisel pakkuda ("teie margid") ning mille ainsaks eesmargiks on vGimaldada toote
kasutamist (sealhulgas teie hallatud toote kohandamist). Teie margid ja kogu allolevast kasutusest tulenev firmavaartus jaab teile. Te
kinnitate, et teil on 0igus anda PayPalile diguse oma marke kasutada ning te hiivitate PayPalile taielikult mis tahes nduded vdi kahjud, mis
on tekkinud teie markide kasutamisest seoses tootega.
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7. Konkreetsete funktsioonide kasutustingimused

7.1 Pettustevastane kaitse. Teie pettustevastase kaitse kasutamisele kehtivad 2. graafiku tingimused.

7.2. Hoidla todriist. Kui te kasutate hoidla to6riista, peate te enne oma klientide kaardiandmete kogumist:
7.2.1 teatama oma klientidele, et:

7.2.1.1 kogutud andmed salvestatakse ja te saate neile kliendi tulevaste maksete puhul ligi, sealhulgas potentsiaalselt "ostja ei ole kohal"
maksete puhul;

7.2.1.2 klient saab teavet uuendada; ja
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7.2.1.3 klient voib oma nousoleku tiihistada;
7.2.2 saama oma klientidelt nousoleku selle teabe kogumiseks ja kasutamiseks eespool nimetatud alustel; ja

7.2.3 tagama, et kui teie kliendid annavad (ilaltoodud ndusoleku ja valivad antud funktsiooni, tehes selleks tahtliku ja salvestatava
toimingu, nt klopsavad valikulisele nupule véi margivad ara muidu ilma marketa ruudu.

7.3 Konto varskendusteenus

7.3.1 Kirjeldus. Selle jaotise 7.3 tingimuste kohaselt v3ib PayPal teha teile kiattesaadavaks konto virskendamise teenuse, mille puhul
PayPal saadab sobivate kaartide kohaldatavad kaardiandmed lihele v3i mitmele kolmanda osapoole allikale (sealhulgas kaardilihendustele)
ning kasutab PayPalile saadaolevat teavet kohaldatavate kaardiandmete kontrollimiseks ja ajakohastamiseks. Parast neid kontrolle to6tleb
ja salvestab PayPal teie juhendamisel ja teie nimel teie klientidega seotud kehtivaid varskendatud kaardiandmeid, kui neid on, et saaksite
aktsepteerida korduvaid arveldamisi, korduvaid makseid v6i muid sobivaid tehinguid, mis kasutavad klientide tooteid vastavate
varskendatud kaardiandmetega. Kui konto varskendusteenus on teile kattesaadavaks tehtud, annab PayPal teile kas e-posti teate, et konto
varskendusteenus on teie konto(de)l aktiveeritud, voi vdimaldab teil lubada konto varskendusteenust teie PayPali konto seadete kaudu. Te
voite igal ajal konto varskendusteenuse kasutamise |dpetada, teavitades PayPali sellest valikust kirjalikult voi muul viisil, mille PayPal voib
maarata.

7.3.2 Lubatud kasutamine. Te kinnitate ja nGustute, et konto varskendusteenust osutatakse ainult selleks, et varskendada kohaldatavaid
kaardiandmeid, voimaldamaks teil tooteid kasutavate maksetega ndustuda. Te ei tohi kasutada konto varskendusteenust tGihelgi muul
eesmargil, sealhulgas ei tohi mis tahes konto varskendusteenuse andmeid kasutada seoses mis tahes muu teenuse voi toote arendamisega.

7.3.3 Teie kohustused. Konto varskendusteenust kasutades peate taielikult jargima kohaldatavaid seadusi ja kaardiskeemi reegleid. Lisaks
sellele peate te avalikustama oma klientidele, kelle kaardil (kaartidel) on digus konto varskendusteenusele, kdik kohaldatava diguse
kohaselt ndutavad andmed, mis voimaldavad teil kliendi kaardi (kaartide) varskendamiseks kasutada konto varskendusteenust. Eespool
mainitu holmab muu hulgas seda, et teie tiiliptingimused, privaatsuspoliitika ja/véi muud kliendile suunatud dokumendid tdlgitakse kiiresti
mis tahes keelde, mida ndutakse kohaldatavate seaduste voi kaardi kava reeglite alusel. Samuti peate te tegema klientidele selgeks, et kui
nad ei soovi oma kaardi andmete varskendamist, voivad nad nduda teilt PayPali poolt salvestatud kaardi eemaldamist ja/voi Idpetada
teiega sOlmitud korduva arveldamise voi korduvate maksete leping.

7.3.4 Konfidentsiaalsus. Te ndustute hoidma kogu konto varskendusteenuse kaudu esitatud teabe ja mis tahes kaardiandmed rangelt
salajas. Te ei tohi avaldada taolist teavet ega kaardiandmeid iihelegi kolmandale osapoolele ja te ei tohi kasutada sellist teavet voi
kaardiandmeid muul eesmargil kui see, mis on selgesdnaliselt lubatud.

7.3.5 Hiivitamine. Te hiivitate PayPalile kogu kahju, mis tuleneb teie poolt kdesolevast jaost tulenevate konto varskendusteenuse
kasutamise kohustuste rikkumisest.

7.3.6 Teabe tadpsus. Te kinnitate, et konto varskendusteenus voib olla tapne vaid kaardi véljastanud panga ja kliendi osalemise ulatuses
ning et paljud kaardi valjastanud pangad ja kliendid ei tohi selles osaleda. Te kinnitate ja ndustute, et konto varskendusteenus voib
tugineda kolmandate osapoolte PayPalile pakutavale teabele, kaardiandmetele ja teenustele.

7.3.7 Konto varskendusteenuse I0petamine ja kdttesaadavus. PayPal véib I6petada konto varskendusteenuse igal ajal parast teie
teavitamist e-posti teel. PayPal ei taga, et konto varskendusteenus on saadaval kdigi kaardiandmete puhul.
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8. Lopetamine ja peatamine
8.1 Teie poolt.

8.1.1 Te voite toote kasutamise igal ajal I0petada, andes PayPali klienditeenindusele teada oma kavatsusest I0petada vaid antud toote
kasutamine. Kiilastage meie Abi ja kontakt lehte, mis on kdttesaadav teie kasutajalepingu ja enamike PayPali veebilehtede kaudu, et saada
teada, kuidas meiega tihendust votta. PayPali klienditeenindus kinnitab |Iopetamise teile e-posti teel. See valik voimaldab teil I6petada
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toote kasutamise ja tulevaste tehingute eest maksmise, kuid teie PayPali konto jaab avatuks ning kdaesolev leping ja kasutajaleping jaavad
jousse. Te vOite hakata toodet igal ajal uuesti kasutama vastavalt kdesoleva lepingu muudetud tingimustele.

8.1.2 Te vOite IOpetada toote kasutamise American Expressi kaardimaksete vastuvdotmiseks igal ajal, andes sellest eelnevalt PayPali
klienditeenindusele teada. Kiilastage meie Abi ja kontakt lehte, mis on kattesaadav teie kasutajalepingu ja enamiku PayPali veebilehtede
kaudu, et saada teada, kuidas meiega tihendust votta.

8.1.3 Te voite kdesoleva lepingu igal ajal I6petada, andes PayPali klienditeenindusele teada oma kavatsusest sulgeda PayPali konto, mida te
tootega kasutate (lisateavet leiate kasutuslepingust). Kiilastage meie lehte PayPali abikeskus, mis on kadttesaadav teie kasutajalepingu ja
enamiku PayPali veebilehtede kaudu, et saada teada, kuidas meiega (ihendust votta. PayPali klienditeenindus kinnitab I6petamise teie jaoks
e-posti teel. See valik [opetab selle lepingu, voimaldades teil toote kasutamise |0petada ja maksta tulevaste tehingute eest, ning algatab
teie PayPali konto sulgemisprotsessi. Teie PayPali konto jaab avatuks ja selle kasutajaleping kehtib kuni PayPali konto sulgemise
joustumiseni, vottes arvesse lisasatteid, mis on seotud PayPali konto sulgemisega kasutajalepingus.

8.2 PayPali poolt. PayPal v3ib kdesoleva lepingu v3i mis tahes lepingu tootepdhise osa IGpetada, tehes iihte jargmisest.

8.2.1 Andes teile teie registreeritud e-posti aadressile 2 kuud ette teada PayPali kavatsusest kdesolev leping voi lepingu tootepdhine osa
|opetada. Kui ei ole teisiti teatatud, ei mdjuta kdesoleva lepingu |Iopetamine teie kasutuslepingut ja teie PayPali konto jaab avatuks.

8.2.2 Lopetades teie tootega kasutatavale PayPali kontole rakenduva kasutajalepingu. Teie PayPali konto jaab avatuks ja selle
kasutajaleping kehtib kuni PayPali konto sulgemise joustumiseni, vottes arvesse tdiendavaid satteid, mis on seotud PayPali konto
sulgemisega kasutajalepingus.

8.3 Siindmuste kaupa. PayPal voib kdesoleva lepingu viivitamatult ilma ette teatamata IGpetada, kui te:
8.3.1 rikute kaesolevat lepingut voi kasutajalepingut;

8.3.2 ei suuda tasuda ega taita oma kohustusi, kui nende tahtaeg on kaes;

8.3.3 muutute maksejouetuks teie suhtes kohaldatavate maksejouetusseaduste alusel;

8.3.4 teie vOi teie vara suhtes on voetud, sisse noutud voi joustatud mis tahes arestimine, tdaideviimine voi muu sarnane tegevus voi kui
teile on tehtud voOi kadtte toimetatud mis tahes arestimisotsus;

8.3.5 teile esitatakse avaldus, korraldus voi mis tahes otsus algatamaks mis tahes menetlust teie suhtes kohaldatava maksejouetusdiguse
alusel, mis on seotud teie ettevottega vOi olulise osaga sellest, vdlja arvatud juhul, kui pakutakse valja ihinemist voi saneerimist PayPali
poolt eelnevalt heaks kiidetud tingimustel;

8.3.6 kaotate tdieliku ja piiramatu kontrolli kogu vara voi selle osa lile pankrotihalduri, halduri, usaldusisiku, likvideerija vOoi muu sarnase
ametniku maaramise tottu;

8.3.7 sOlmite voi teete ettepaneku mis tahes kompromissiks voi kokkuleppeks, mis puudutab teie vélgu, oma vdlausaldajatega (voi mis
tahes liiki volausaldajatega);

8.3.8 teie ettevottes, ettevotte toimimises voi finantsseisundis toimub oluline negatiivhe muutus; voi
8.3.9 te annate oma toote taotlemisel voi meiega suhtlemisel ebatdpset teavet.

8.4 LOpetamise tagajarjed. Kui kdesolev leping voi selle mis tahes osa IGpeb, peate koheselt I0petama IGpetatud toote kasutamise ja pérast
|opetamist voib PayPal takistada teil seda kasutamast. Kui te siiski kasutate toodet parast kdesoleva lepingu 10ppemist, kehtib kdesolev
leping jatkuvalt teie toote kasutamisele seni kuni te [Gpetate toote kasutamise. Kdesoleva lepingu jargmised jaod jaavad pilisima kdesoleva
lepingu I0petamisel ning jatkuvad tdies ulatuses ja jous: jaod 2, 4.1, 8.2, 8.4. Kdesoleva lepingu vOi selle mis tahes osa Iopetamine ei
maojuta osapoolte digusi, diguskaitsevahendeid ega kohustusi, mis on kogunenud voi kuuluvad maksmisele enne lepingu |0petamist ning
teil ei ole digust saada tagasi mis tahes kuutasu, mida kohaldatakse mis tahes I6petamisele eelneva aja suhtes.

8.5 Rikkumine ja peatamine. Kui te rikute seda lepingut, kasutajalepingut voi PCl DSSi kehtestatud turvanduet, voib PayPal teie toote
kasutamise koheselt peatada (teisisonu vOime teie toote ajutiselt kasutuskdlbmatuks muuta). PayPal voib nduda teid votma kasutusele
kindlaksmaaratud parandusmeetmeid, et rikkumist heastada ja peatamist tiihistada, kuigi mitte likski selle lepingu osa ei takista PayPalil
taotlemast rikkumise korral muid abindusid. Lisaks kui PayPalil on pohjendatud kahtlustus, et te voite rikkuda kdesolevat lepingut voi PCI
DSSi, voib PayPal edasiseks uurimiseks peatada teie toote kasutamise.

Kui PayPal peatab teie juurdepadsu tootele, teavitab PayPal teid sellest, selgitab toote kasutamise peatamise pdohjendust ning voib maarata
parandusmeetmed rikkumise heastamiseks ja peatamise tiihistamiseks. PayPali tootele juurdepaasu voi toote kasutamise peatamine jaab
pusima seniks kuni PayPal on veendunud, et olete parandanud antud rikkumise(d).
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9. Mitmesugust

9.1 Toote tulevik. PayPal madarab ainuisikuliselt ja absoluutselt omal drandgemisel kindlaks a) toote tulevase kursi ja arengu, b) mis
tdiustusi sellele teha ja millal, ning c) kas ja millal tuleb defekte parandada ja uusi funktsioone kasutusele votta. Toote tuleviku
planeerimisel votab PayPal hea meelega vastu kasutajate tagasisidet, kuid PayPal ei ole kohustatud tegutsema vastavalt saadud
tagasisidele. Meile tagasisidet andes ndustute, et teie tagasisidel puudub igasugune intellektuaalomandi ndue.

9.2 Garantii puudub. Teie toode ja kdik sellega kaasnevad dokumendid on teile esitatud "nagu on".
PayPal ei anna ega paku mingit otsest ega kaudset garantiid seaduse alusel voi muul viisil seoses:

e teie tootega;
e litsentsitud tarkvaraga; ja

e esitatud kasutaja dokumentatsiooniga.
Mitte miski ei sdatesta kdesoleva lepingu alusel voi muul viisil seda, et PayPal lubab teie tootele garantii lisada.
PayPalile ei teki mingit kohustust ega vastutust:

¢ tehnilisest noustamisest;
e programmeerimisndustamisest; voi

¢ muudest nouannetest voi teenustest,

mis on seotud toote, litsentsitud tarkvara ja kasutaja dokumendiga. See holmab muu hulgas teenuseid, mis voivad aidata teil teie toodet
kohandada.

PayPal soovitab teil toote rakendamist pohjalikult testida, sest PayPal ei vastuta selle puudustest pohjustatud kahjude eest.

Kui PayPal haldab teie toodet (teisisonu, kui me jooksutame teie jaoks tarkvara veebiteenusena), ei taga PayPal pidevat, katkematut voi
turvalist juurdepaasu teie hallatud tootele.

PayPal ei vastuta teie toote haldamise hilinemise voi ebadnnestumise eest.

Te kinnitate, et teie toote kattesaadavus voib aeg-ajalt olla piiratud, et voimaldada remonti, hooldust voi uute vahendite voi teenuste
kasutuselevotmist.

Moned riigid ei luba kaudsetest garantiidest lahti itelda, seega ei pruugi eespool nimetatud lahtilitlused teile kehtida.

9.3 Hilvitis. Te ndustute andma PayPalile hiivitist mis tahes otsese kahju ja vastutuse eest ning mis tahes ndude, ndudmise voi kulu
(sealhulgas moistlike advokaaditasude) eest, mis on tekkinud seoses mis tahes kolmanda osapoolega (sh {ihise kliendiga) ja mis tulenevad
teie kdesoleva lepingu, kasutajalepingu ja selles viidatud dokumentide (sealhulgas lubatud kasutamise pohimotete) rikkumisest voi mis
tahes seaduse rikkumisest.

9.4 Loovutamine, muutmine ja loobumine. Te ei tohi seda lepingut loovutada ilma PayPali eelneva kirjaliku ndusolekuta. PayPal voib
maarata, uuendada voi muul viisil (ile anda kaesoleva lepingu ilma teie ndusolekuta, andes sellest teile teada. Mitte kumbki osapool ei voi
kdesolevat lepingut muuta ega sellest tulenevatest digustest loobuda, valja arvatud mdlema osapoole poolt allkirjastatud kirjaliku
dokumendi alusel.

9.5 Inglise digus ja jurisdiktsioon. Kiesolevat lepingut reguleerivad Inglismaa ja Walesi seadused. Teie ja meie allume kdesolevaga Inglismaa
ja Walesi jagatud padevusega kohtutele.
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10. MOisted

Mdisted, mida ei ole nimetatud kdesolevas jaos, on maaratletud kasutajalepingus.

3D turvalisus: turvaprotseduur, mis véimaldab kaardi véljastanud pangal autentida kaardivaldajat, kes makse tegemise ajal kaarditehingut
autoriseerib. 3D turvalisusel on teisi kaubamarke soltuvalt kaarditihingust, mille kaubamark on kaardil; 3D turvalisuse kaubamarkide
hulgas on ka Kontrollis Visa ja MasterCard SecureCode.



Konto varskendusteenus: jaos 7.3 maaratletud funktsioon.

Uhendav asutus: finantsasutus v&i pank, mis pakub teile ja PayPalile teenuseid, mis vdimaldavad teil a) kaarte kasutavate kaardivaldajate
makseid vastu votta ja b) saada kaarditehingute eest vaartust.

Aktiveerimise kuupdev: kuupiev, mil te tdidate kdik "Alustamise” juhised, mis on loetletud eespool jaos 1.

Tapsemad krediit- ja deebetkaardimaksed — funktsioonide komplekt, mille alla kuulub tdiustatud krediit- ja deebetkaardimaksete API
(standardse vorguliidesena) ja pettusevastane kaitse (valikulise lisateenusena). See funktsioonide komplekt v6ib h6lmata ka valikulisi
lisafunktsioone (nt sobivate kolmanda osapoole rahakottide integreerimist), mis nduavad, et ndoustuksite kolmandate isikute tdaiendavate
tingimuste kasutamisega, enne kui saate neid lisafunktsioone kasutada.. Samuti vGime valida, kas funktsioonide taiustatud krediit- ja
deebetkaardimaksete komplekti osana pakub teile PayPal veebipohiseid kaardimakseteenuste funktsioone.

Taiustatud krediit- ja deebetkaardimaksete API: veebipohine kaardimakse teenus, mis on tapsemalt maaratletud jaos "Teave lepingu
kohta".

Taiustatud pettuste haldamise filtrid: PayPali pakutav tehnoloogia, mis vGimaldab teil kontrollida kaardimakset vastavalt teatud
kriteeriumidele, nagu kaardi omaniku arveldusaadress (aadressi kontrollimise teenus ehk AVS) ning kaardi CVV2 andmed, ja vastavalt
kahtlaste aadresside, identifikaatorite ja mustrite andmebaasidele. Lisateavet leiate PayPali veebisaidilt ja toote dokumentatsioonist.
Tapsemad pettuste haldamise filtrid pakuvad laialdasemat tehingute sdeluurimist ning te saate neid filtreid seadistada nii, et tehinguid
margistatakse, vaadatakse (le voi neist keeldutakse automaatselt.

AVS andmed: kaardiiihingute poolt voi nimel hallatava aadressi kontrollimise siisteemi poolt tagastatud teave, mis vdrdleb ndhtava
kaardiomaniku esitatud aadressiandmeid kaardi valjaandja kaardi failis olevate aadressiandmetega.

Kaardiiihing: finantsasutusest ettevGte voi konsortsium, mis kuulutab viélja eeskirjad kaarditehingutele, mis sisaldavad ettevotte voi
konsortsiumi kaubamargiga kaarti. Naidete hulgas on Visa USA, Visa Europe ja muud Visa piirkonnad; Mastercard International
Incorporated; American Express Company ja muud sarnased organisatsioonid.

Kaardi andmed: kdik kaarditehinguga seotud isiklik vGi finantsteave, sealhulgas kaardile (kas loetaval kujul voi digitaalselt) salvestatud
teave, kaardi omaniku nimi ja aadress ning muu kaarditehingu to6tlemiseks vajalik teave.

Kaarditehing: krediit- voi deebetkaardiga, American Expressi kaardiga voi mis tahes muul makseviisil tehtud makse, mis kasutab fiiiisilist
andmekandevahendit, mis on mdeldud olema maksja valduses. Tooted toetavad ainult teatud tiitipi kaarditehinguid; lisateabe saamiseks
vaadake PayPali veebisaiti.

Kriitilised siisteemid: infotehnoloogia (nii riist- kui ka tarkvara), mida te kasutate, et kdsitseda oma toodet, et kaitsta seda ja oma
veebipohist miitigikohta sissetungide ja hdirete eest ning et salvestada maksega seotud andmeid, isikuandmeid, sealhulgas teie sailitatud
kaardi andmeid, ja koiki Ghiste klientide kohta kaivaid isikuandmeid.

CVV2 andmed: kaardi tagakiiljel oleval allkirjapaneelil kaardinumbrist paremale triikitud kolmekohaline number. (American Expressi
kaartide puhul on koodiks neljakohaline ilma surutriikita trikitud number, mis on triikitud American Expressi kaardi esikiiljel oleva
kaardinumbri kohale.) CVV2 andmed on iga liksiku plastkaardiga kordumatult seotud ja need seovad kaardikonto numbri plastikuga.

Andmete rikkumine: sissetung vdi talitlushdire arvutisiisteemis, kus kaardiandmed salvestatakse, mis kas a) paljastab, muudab v&i havitab
slisteemist kaardiandmed voi osa neist v3i b) kujutab endast kvalifitseeritud infoturbe eksperdi hinnangul olulist kaardiandmete
paljastamise, muutmise voi siisteemist havitamise ohtu. Kaardiandmed paljastatakse siis, kui need vabastatakse siisteemi tavaparasest
juurdepaasukontrollist ilma loata voi kui need avalikustatakse tegelikult (ihele v&i mitmele volitamata isikule.

Isikuandmete kaitse iildmaarus: maarus (EL) 2016/679 (isikuandmete kaitse ildmaarus) vai selle digusjarglane koos koigi teiste
Oigusaktidega, mis kasitlevad selle Euroopa Majanduspiirkonna liikmesriigi, kus te elate voi olete asutatud ettevottena, kodanike voi
elanike eraelu puutumatust.

Kiirkassa: veebipdhise jaemiiligi kassa kiirendamise funktsionaalsus, mis kasutab PayPali poolt teile antud teavet. Kiirkassa liksikasjad on
vdlja toodud PayPali veebisaidil ja dokumentatsioonis, mille PayPal annab tootega kaasa.

Pettuste kaitse: PayPali pakutav tehnoloogia, mis véimaldab teil kontrollida kaardimakset vastavalt teatud kriteeriumidele nagu kaardi
omaniku arveldusaadress (aadressi kontrollimise teenus ehk AVS) ning kaardi CVV2 andmed, ja vastavalt kahtlaste aadresside,
identifikaatorite ja mustrite andmebaasidele, mida pakutakse koos taiustatud krediit- ja deebetkaardimaksete APIga alternatiivina
tdiustatud pettuste haldamise filtritele.

Haldamise valik: (iks jargmistest: i) PayPali hallatud integratsioon vai ii) enda poolt hallatud integratsioon.

Veebipohine kaardimakse teenus: PayPali pakutav veebipdhine funktsionaalsus véimaldamaks kaupmeestel saada makseid otse maksja
kaardilt (ilma et raha labiks maksja PayPali kontot), ilma et kaart oleks veebisaidil vdi muus miitigikohas kohal. Veebipdhised kaardimakse
teenused on toote lahutamatuks osaks. Veebipdhine kaardimakse teenus on tapsemalt maaratletud jaos "Teave teie lepingu kohta".
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PayPali hallatud integratsioon: PayPali taiustatud krediit- ja deebetkaardimaksete API, mis on integreeritud teie veebisaidi makseprotsessi
vastavalt jaole 1, kusjuures seda funktsiooni (sealhulgas kaardi sisestusvalja) hallatakse tdielikult PayPali serveris (mitte teie veebisaidil).

PayPali veebisait: veebisait, mida PayPal pakub riigis, kus te elate. Nditeks Prantsusmaa puhul on PayPali veebisait praegu
http://www.paypal.fr, Saksamaa puhul on PayPali veebisait praegu www.paypal.de. PayPali veebisaidid teistele riikidele vGite leida lingi
kaudu, mis asuvad mis tahes muul PayPali veebisaidil.

PCI DSS: maksekaartide t66stuse andmekaitse standard, mis koosneb kaardiiihingute poolt maaratud kvaliteedinOuetest, tagamaks
kaarditehingute puhul andmete turvalisust. PCl DSSi koopia on saadaval lehekiiljel https://www.pcisecuritystandards.org/.

Toode: "teie toode" tdhendab toodet, millele te parast kdesoleva lepingu aktsepteerimist ligi pdasete ja mida kasutama hakkate. Toode on
tapsemalt maaratletud jaos "Teave teie leppe kohta".

Kvalifitseeritud turvalisuse hindaja tahendus on m&aratud PCl DSSis.

Korduvate maksete t60riist: PayPali pakutav tehnoloogia, mis véimaldab maksja loal panna paika makseid, mis korduvad maaratud
ajavahemike voi sageduste jarel. Lisateavet leiate PayPali veebisaidilt ja toote dokumentatsioonist.

Enda poolt hallatud integratsioon: toode, mis on integreeritud teie veebisaidi makseprotsessi vastavalt jaole 1, kusjuures seda funktsiooni
(sealhulgas kaardi sisestusvalja) hallatakse vahemalt osaliselt teie veebisaidil.

Uhine klient: isik, kellel on PayPali konto ja kes on ka teie klient.

Standardsed PayPali maksed: kdik maksed, mis saate teiselt PayPali kontolt, PayPali konto valikulise teenuse kaudu voi kohalike
makseviiside kaudu.

Kasutajaleping: PayPali konto avamiseks vajaliku internetis registreerimise protsessi osana internetis sélmitud leping. Praeguse
kasutajalepingu voib leida lingi kaudu, mis asub peaaegu iga PayPali veebisaidi lehe jaluses. See sisaldab teatud eeskirju, eelkdige lubatud
kasutuse pohimotteid ja privaatsuspoliitikat, mis on loetletud ka PayPali veebisaidil.

Hoidla tdoriist: PayPali pakutav API-pdhine tehnoloogia, mis vGimaldab teil salvestada ja leida kaardi iiksikasju maksete jaoks, mis maksja
loal korduvad maaratud ajavahemike voi sageduste jarel. Lisateavet leiate PayPali veebisaidilt ja toote dokumentatsioonist.

Virtuaalne terminal: vérgupdhise kaardimakse teenusena pakutav funktsioon, mis on tdpsemalt maaratletud jaos "Teave teie lepingu
kohta".

Website Payments Pro funktsionaalsus: funktsioonide komplekt, mis koosneb virtuaalsest terminalist, pettuste haldamise filtritest,
pettuste kaitsest, tdaiustatud pettuste haldamise filtritest ja korduvate maksete tooriistast.

Ajakava 1

Andmeturbe ndouded

PayPali taiustatud krediit- ja deebetkaardimaksed vdoimaldavad teil votta Internetis vastu makseid otse deebet- ja krediitkaartidelt, mis on
maksevahendid, mille turvalisus s0ltub kaardiandmete avalikustamise kontrollimisest. Isik, kellel on piisavad kaardiandmed, vOib saata voi
vastu votta kaardiomaniku kontole debiteeritava kaardimakse, ilma et tal oleks tingimata makse jaoks kaardiomaniku luba. Selleks, et
takistada teie Uhiste klientide kaardiandmete vaarkasutamist, peate kaardiandmeid alati saladuses hoidma. Isikuandmete kaitse tildmaarus
nduab ka phise kliendi isikuandmete turvalisuse tagamist.

PayPal soovitab tungivalt, et te kasutaksite padeva professionaalse infoturbe spetsialisti teenuseid, kes teid ndustaks ja aitaks tagada teie
veebisaidi ja mis tahes muu muugikoha turvalisuse.

Andmeturbe pohimétted

1. Kavandamine ja arendamine. Te peate kavandama ja arendama oma kriitilisi siisteeme ja koiki maksega seotud protsesse, et need
oleksid kaitstud loata isikute sissetungi ja sekkumiste eest. Kdik teie siisteemide kasutajad peavad olema kohustatud autentima end
teie kriitilistes siisteemides ning need siisteemid peavad piirama kasutajate juurdepdasu ja volitusi. Samuti peate korraldama oma
ettevotte nii, et olulised kohustused oleksid eraldatud ning looma oma tegevustesse juhtimis- ja kontrollpunkte, selle asemel et anda
iihele inimesele liiga palju kontrollimatut v8imu oma siisteemide ja toimingute iile. Arge kunagi andke kasutajale rohkem v3imu oma
slisteemide ja protsesside lile, kui on minimaalselt vaja kasutajale maaratud rolli taitmiseks.

2. Kaitse sissemurdmise eest. Te peate oma toimingud jagama kahte pohikategooriasse: 1) need funktsioonid, mis on saadaval kdigile
kasutajatele, sealhulgas organisatsioonivalistele kasutajatele, ja 2) need, mis on saadaval ainult teie organisatsiooni usaldusvaarsetele
inimestele. Te peate kasutama tulemiiiiri, et blokeerida ebausaldusvaarsed kasutajad teie kriitiliste siisteemide sisemiste funktsioonide
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kasutamisest. Teie veebiserverid ja muud teie kriitiliste slisteemide valised osad peavad kasutama hasti valjatootatud ja pohjalikult
testitud tehnoloogiat ning tegema valiselt kattesaadavaks ainult need funktsioonid, mis on {ihistele klientidele ja teistele valistele
kasutajatele kasutamiseks vajalikud. Eemaldage oma valistelt serveritelt koik leliigsed funktsioonid, et kaitsta (tugevdada) neid ja
vahendada nende haavatavust valise riinnaku vastu.

3. Juurdepaasukontroll. Teie kriitilised siisteemid peavad lubama juurdepdasu kaardiandmetele ja kdigile muudele isiklikele vGi olulistele
andmetele ainult teie organisatsiooni usaldusvaarsetele isikutele ning lihelgi sellisel isikul ei tohiks olla suuremat juurdepdasu sellistele
andmetele, kui on vaja selle isiku rolli tditmiseks. Teie siisteemid peavad jalgima ja markima (les kdik toimingud, mis on tehtud
kaardiandmetele ja muudele isiklikele voi olulistele andmetele juurdepaasuks, nende kasutamiseks, muutmiseks ja kustutamiseks, et
teil oleks kdigist sellistest toimingutest olemas kontrolljalg. Samuti peate piirama juurdepaasu oma kriitilistele siisteemidele ja
ressurssidele, millest need siisteemid soltuvad, nagu vorgud, tulemiiiirid ja andmebaasid.

4. Andmete minimeerimine. Uldreeglina ei tohiks te koguda ja siilitada rohkem kaardiandmeid ega muid tundlikke andmeid kui vajate.
Kaardiandmete ja isikuandmete hoidmine tekitab teile vastutusriski ning te saate seda riski vahendada, vottes ja talletades vahem
andmeid. Kui te salvestate kaardiandmeid, kaaluge hoolikalt vajadust seda teha: PayPal peab tagastama makse, millel puudub maksja
luba, ning kui kasutaja lubab taiendavat makset, annab kasutaja teile tildjuhul uuesti ka ajakohased kaardiandmed, nii et teil ei pruugi
tekkida vajadust kaardiandmeid edaspidiseks kasutamiseks salvestada. Kaardiandmed, mida teil pole, on andmed, mis andmete
rikkumise korral ei saa lekkida.

5. Muutused ja katsetused. Viltige kriitiliste siisteemide vahetamist ilma muudatuste eelneva planeerimise, katsetamise ja
dokumenteerimiseta, valja arvatud juhul, kui muudatus on rutiinne (nt kasutaja lisamine, parooli muutmine, varude ja hindade
uuendamine). Suuremate slisteemsete muutuste voi kriitiliste slisteemide turvalisust voi kdttesaadavust mojutada voivate muudatuste
puhul peaks kavandatud muudatused saama heakskiidu korgastme juhtidelt, kes ei ole muudatuste planeerijad. Rakendage
tootmisslisteemides kavandatud muudatusi alles parast seda, kui neid on tootmisvalises keskkonnas pohjalikult katsetatud. Teostage
koik sellised katsed nii, et nende (ile teostaks jarelevalvet teie riskijuhtimisosakond voi teised, kes teie ettevottes suuremal maaral
kahjude eest vastutavad.

6. Auditid. Kriitilisi siisteeme tuleb auditeerida vihemalt kord aastas. See siisteemide audit peab erinema teie finantsauditist. Kasutage
oma kriitiliste siisteemide auditeerimiseks usaldusvaarseid ja séltumatuid eksperte ning kui te kasutate oma to6tajaid audiitoritena,
tagage nende sOltumatus kaitstes nende to6kohta kattemaksu eest ning eraldades need kriitiliste siisteemide haldamise, kaitamise,
muutmise ja testimise toost.

7. Allhange ja organisatsiooniline kontroll. Te peate tagama, et kdik isikud, kellel on juurdepaas teie kriitilistele siisteemidele vG3i kes
kavandavad, arendavad, kditavad, hooldavad, muudavad, testivad ja auditeerivad teie kriitilisi sisteeme, vastavad kdesolevale lepingule
ja PClI DSSile. Teie vastutate nduete taitmise eest ka siis, kui need isikud ei ole teie to6tajad.

Mida teha andmete rikkumise korral?

8. Andmete rikkumine. Kui teil tekib andmete rikkumine, nGustute tegema jargmist.
a. Tegema koik, mis voimalik, et peatada andmete rikkumine ja leevendada selle tagajargi kohe parast andmete rikkumise avastamist.

b. Teavitama PayPali niipea kui voimalik parast andmete rikkumise avastamist, vottes ihendust oma konto halduriga (kui see on teile
maaratud) vGi meie klienditeenindusega (iiksikasjad selle kohta, kuidas meiega ihendust vétta, on lehel "Kontakt"). Kui te ei saa
samaaegselt teha a)-d ja teavitada PayPali, siis tehke a) kdigepealt ja seejdrel teavitage PayPali.

c. Teavitama koiki Ghiseid kliente, kelle kaardiandmed on lekkinud vdi on toenaoliselt lekkinud, et need iihised kliendid saaksid
kaardiandmete vaarkasutuse valtimiseks votta meetmeid. Lisaks ndustute te andma selle teate valja kohe parast a) ja b)
sooritamist, teavitama PayPali selle teate valjaandmisest ja esitama nimekirja tihistest klientidest, keda olete teavitanud. Kui te ei
suuda seda sammu kohe parast andmete rikkumist I6pule viia, voib PayPal ise teavitada tihiseid kliente andmete rikkumisest ja
tuvastada teie PayPali konto kirjete pohjal need, kes on teile kaardiga maksnud.

d. PayPali ndudmisel laskma PayPali poolt heaks kiidetud séltumatul kolmandast isikust audiitoril viia l1abi teie kriitiliste slisteemide
turvaaudit ja anda vidlja aruande. Te ndustute tdaitma PayPali taotlust kdesoleva jao alusel omal kulul. Te peate esitama audiitori
aruande koopia PayPalile ja PayPal voib esitada koopiaid pankadele (sealhulgas (ihendavatele asutustele) ja kaardilihingutele, mis
tegelevad PayPali heaks kaarditehingute téotlemisega. Kui te ei algata turvaauditit 10 toopdeva jooksul parast PayPali sellekohast
nouet, voib PayPal ise viia 1abi voi hankida sellise auditi teie kulul. Vt auditi kohta ka ajakava 1.

e. Tegema PayPaliga koost60d ja jargima koiki PayPali moistlikke juhiseid, et valtida vOi leevendada andmete rikkumise tagajargi,
parandada enda kriitilisi siisteeme nii, et need vastaksid kdesoleva lepingu nduetele ja aitaksid valtida tulevasi andmerikkumisi.
Kuid PayPal ei ndua teilt enamat kui kdesoleva lepingu taitmist, valja arvatud juhul, kui lisameetmed on moistlikud, vottes arvesse
riski Gihistele klientidele ja internetipOhise jaemiiligi parimaid tavasid.

f. Jatkama kriitiliste slisteemide tavaparast kasutamist ainult siis, kui olete kindlaks teinud, kuidas andmete rikkumine aset leidis, ja
votnud kasutusele kdik moistlikud meetmed, et kdrvaldada turvaaugud, mis voimaldasid andmete rikkumise véi mis vdivad teha
voimalikuks muud andmerikkumised.

g. Teatama andmerikkumisest diguskaitseasutustele, tegema koost66d kdigis nende poolt 1abi viidavates uurimistes ning tegema
koost6od vastavalt ametiasutuste ndudmistele, et tuvastada ja kinni pidada andmete rikkumise toimepanija.
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h. Hoiduma kasutamast kaardiandmeid, mis on andmete rikkumise kaigus lekkinud voi mida on muudetud. Kuid see jagu ei takista teil
uuesti saamast ja kasutamast kaardiandmeid Uhistelt klientidelt, keda andmete rikkumine mdjutas, parast seda kui teie kriitiliste
slisteemide vead on parandatud vastavalt lilaltoodud punktile f.

Andmekaitse

9. Andmekaitse mdistete kohta vt ajakava 4.

10. Tahtlikult tiihjaks jaetud.
Kaardi andmed ja PCI DSS

11. Kaardiandmete sdilitamine. Kui te ei saa ega salvesta kaardivaldaja selgesdnalist ndusolekut, ei tohi te kaardiandmeid sailitada, jalgida,
jalitada ega talletada. Peate tdielikult ja turvaliselt havitama kdik kaardiandmed, mida sailitate voi hoiate, 24 tunni jooksul parast
kaardiandmetega seotud valjastajalt autoriseerimisotsuse saamist.

Kui sdilitate kaardivaldaja ndusolekul liihidalt kaardiandmeid, vdite seda teha ainult sel maaral, mil kaardiandmed on vajalikud
kaardiomaniku volitusel maksetehingute t66tlemiseks. Sdilitatud kaardiandmeid ei tohi kunagi kellelegi anda ega avalikustada, isegi
mitte osana oma ettevotte miiligist. Lisaks ja sOltumata vastupidisest ei tohi te kunagi sdilitada ega avalikustada kaardi tagakiiljel
olevale allkirjaribale (st CVV2 andmetele) triikitud kaardi kontrollkoodi ja identifitseerimisandmeid, isegi mitte kaardiomaniku
nousolekul.

12. Kaardiandmed, mida te ei tohi talletada. Olenemata vahetult eelnevast jaost, ndustute mitte salvestama kaardiomaniku PIN-koodi
andmeid, AVS-i andmeid, CVV2 andmeid ega magnetribast voi muust digitaalsest salvestusruumist saadud andmeid (valja arvatud
juhul, kui need andmed on triikitud voi kaardi esikiiljele sisestatud). Kui rikute kdesolevat jagu, mis kajastab kaarditihingu reegleid,
voivad kaardilihingud maarata trahve. Kaesolevas jaos tahendab ,sailitamine” mis tahes kujul sailitamist, olgu see siis digitaalne,
elektrooniline, paberkandjal voi muul viisil, kuid ei h6lma andmete ajutist kogumist ja hoidmist nende aktiivsel tootlemisel (kuid mitte
hiljem).

13. Kaupmehepoolne kaardiandmete kasutamine. Te ndustute kaardiandmeid mitte kasutama ega avaldama, valja arvatud kaardi
valjastajalt autoriseerimise saamiseks, kaarditehingu taitmiseks ja arveldamiseks, mille jaoks kaardiandmed teile anti, koos tagasimakse
vOi tagasip6oramise vaidluse lahendamisega voi kaarditehingutega seotud sarnaste kiisimuste lahendamisega. Pangaseadused nduavad
PayPalilt maksja loata tehtud maksete tagastamist, nii et kaardiandmete kasutamine kaarditehingu tegemiseks peab olema
kaardiomaniku poolt autoriseeritud voi tehing kuulub tagasipooramisele.

14. Kaardiandmete turvaline salvestamine ja kdrvaldamine. Te ndustute:
a. kehtestama piisavad kontrollid ja tagama selle, et juurdepdas kdikidele kaardiandmeid sisaldavatele andmetele on piiratud;
b. mitte miiima ega avaldama kolmandale isikule kaardiandmeid ega kaarditehinguga seoses saadud teavet;

c. mitte hoidma kaardiandmeid paberil ega kaasaskantavates digitaalsetes maluseadmetes, nagu USB-maluseadmed voi eemaldatavad
kettad;

d. mitte reprodutseerima kaardiomaniku elektrooniliselt salvestatud allkirja, valja arvatud PayPali konkreetse taotluse alusel; ja

e. havitama kaardiandmed, havitades andmekandja, millel kaardi andmeid sailitatakse, voi kustutades voi muutes kaardiandmed
taielikult ja p66rdumatult arusaamatuks ja mottetuks.

Kui vodrandate oma ettevotte, ei ole kaardiandmed ja kaarditehingute kohta kdiv teave kaardiiihingu reeglite kohaselt ettevotte
varana lilekantavad. Sellisel juhul ndustute vastaval ndudmisel esitama PayPalile kaardiandmed ja kdik tehinguandmed. Kui PayPal
ei taotle selliseid andmeid, peate need havitama ettevotte vodrandamisel.

15. PCI DSS audit. Kui PayPal seda nduab, ndustute, et kvalifitseeritud turvalisuse hindaja voib 1abi viia teie siisteemide, kontrolltoimingute
ja rajatiste turvaauditi ning esitada PayPalile ja Gthingutele aruande. Te ndustute tegema kdesoleva auditi labiviimisel taielikku koost66d
ning andma mis tahes teavet ja juurdepadasu oma siisteemidele, mida audiitor auditi labiviimiseks vajab. Samuti ndustute kandma
kdesoleva auditi moistlikud kulud. Kui te ei algata PayPali ndudel sellist auditit, lubate seda PayPalil algatada kaupmehe kulul voi vdib
PayPal kohe oma toote kasutamise peatada. Saate auditiaruande koopia ja PayPal peab ka koopia saama ja esitama koopia mis tahes
omandavale asutusele voi kaardiiihingule, kes koopiat taotleb.

Kava 2

Pettusevastase kaitse kasutustingimused (,pettuset66riist™)

1. PettusetOoriista toOpohimote



Pettusetdoriist tehakse teile kdttesaadavaks petturliku tehinguhaldusvahendina, mis aitab teil leida pettusetdoriistas vastuvoetud satete
pohjal voimalikke petturlikke tehinguid. To6riist voimaldab teil madrata filtrireegleid, st anda meile juhiseid selle kohta, milliseid tehinguid
tooriist teie nimel abstraktsete kriteeriumide alusel keeldub.

Vdime anda soovitusi ja teha ettepanekuid selle kohta, milliseid filtreid ja satteid teie ettevote pettusetdoriistas kasutada voiks. Nendes
soovitustes vOoetakse arvesse teie varasemat tehingute ajalugu.

Filtrireeglite seadmine on teie kohustus. Pange tahele: kui seate need filtrireeglid liiga rangelt, voite kaotada miiligimahtu. Soovitame teil
filtrireegleid ja -satteid pidevalt jalgida.

2. Garantii puudumine ja vastutuse piiramine
Me ei kinnita ega garanteeri, et pettusetooriist tootab torgeteta voi et see tuvastab koik voimalikud pettused.

Me ei vastuta teie kahjude (nt saamata jaanud tulu) voi pettustetddriista kasutamisest tuleneva voi sellega seotud kahjude eest, kui
kohaldatav digus seda vdimaldab.

Kohaldatakse kasutajalepingu punkte 15.3 ja 15.4.
3. Andmekaitse
Pettusetooriista saate kasutada ainult pettuseriski juhtimiseks ja mitte mingil muul eesmargil.

Te ei tohi jagada pettusetddriista kasutamist Gihegi teise isikuga ega avaldada iihelegi isikule pettusetédriistas toodud kategooriaid ega
pettusetooriista kasutamise tulemusi.

4. Mitmesugust

Vaatamata teie seadetele pettusetdoriistas, sdilib meil alati digus keelduda mis tahes tehingust voi peatada see vastavalt kasutajalepingu
tingimustele.

Need tingimused tdiendavad kasutajalepingut, mis reguleerib meie teenuste kasutamist tldiselt. Meie teenuste maaratlus kasutajalepingus
koos nende tingimustega sisaldab pettusetdoriista.

Me vdime neid tingimusi muuta, kustutada voi lisada kooskdlas kasutajalepingus satestatud muudatuste protsessiga. Kui te ei ndustu
muudatustega, vOite need tingimused |6 petada.

Voite need tingimused igal ajal |I0petada, eemaldades pettusetdoriista oma integratsioonist ja jargides muid integratsiooniga seotud
samme, mille vdime teile kattesaadavaks teha. See voimaldab teil pettusetdoriista kasutamise I0petada, kuid vastasel juhul jaab teie konto
avatuks ja kasutajaleping (ja muud teile teenuste osutamisega seotud asjakohased lepingud) kehtima.

Me voime igal ajal mis tahes pdhjusel ja (voimalusel) mdistliku etteteatamisega teenuse l0petada, tiihistada vOi peatada ulatuses, mis on
seotud meie pettusetéoriistaga, ilma et kannaksime teie eest vastutust.

Need tingimused jdavad kehtima pdrast |opetamist sellises ulatuses ja nii kaua, kui meil on vaja: i) tegeleda kiisimustega, mis tulenevad
pettusetooriista kasutamisest enne [Opetamist; ja/voi ii) jargida kohaldatavaid seadusi ja maarusi.
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