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Les préentes Conditions d'utilisation des services de paiement par carte en ligne PayPal
(le "Contrat™) contiennent les termes d'un contrat entre vous (le "Marchand") et PayPal
(Europe) S.ar.l. et Cie, S.C.A. ("PayPal" ou "nous").

PayPal a le statut d'éablissement de créit du Luxembourg et est sous le contrde

prudentiel de l'autoritéde supervision du Luxembourg, la Commission de Surveillance du
Secteur Financier (la CSSF). Le siége social de la CSSF est situéal_-1150 Luxembourg.

A propos du pré&ent Contrat

Le pré&ent Contrat s'applique avous si vous &es enregistréaupres de PayPal en tant que
résident de I'un des pays suivants : Belgique, Bulgarie, Chypre, Danemark, Estonie,
Finlande, Greéee, Hongrie, Lettonie, Liechtenstein, Lituanie, Luxembourg, Malte,
Norvege, Pays-Bas, Pologne, Portugal, République tcheégue, Roumanie, Saint-Marin,
Slovaquie, Slovénie ou Suéetle.

Le présent Contrat s'applique avous si vous &es enregistréaupres de PayPal en tant que
résident d'Irlande aprés le lancement du Produit en Irlande. PayPal peut lancer le Produit
en Irlande sur pré&vis immédiat publiépar PayPal sur la page Mises &jour du
reglement (accessible via le pied de page Mentions Iégales de la plupart des pages du
site PayPal) le 19 aoCt 2019 ou ulté&ieurement (date dé&ermineée al'entiere discréion
de PayPal).

En intégrant ou en utilisant le Produit et le Service de paiement par carte en ligne, vous
acceptez d'é@re liépar les conditions du préent Contrat. Si vous avez la possibilitéet que
vous choisissez d'utiliser un Produit, un Service de paiement par carte en ligne ou une
fonctionnalité(y compris une technologie) mentionnés dans le présent Contrat, les
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conditions dudit Contrat concernant ce Produit, ce Service de paiement par carte en ligne
ou cette fonctionnalités'appliquent.

Le Produit désigne ce qui suit :

o API de Paiements avances par cartes de crédlit et de débit : suite de
fonctionnalités comprenant I'API de Paiements avancés par cartes de creit et de
débit en standard et la Protection contre la fraude en tant que service
supplémentaire en option. Nous pouvons également vous proposer en option les
services complémentaires suivants :

o Toute fonctionnalit&PayPal Int&ral Evolution
o Le Coffre-fort numé&ique
o Le Service de mise ajour de compte

Le Produit inclut un ou plusieurs Services de paiement par carte en ligne. Les Services de
paiement par carte en ligne sont les suivants :

o API de Paiements avanceés par cartes de crédit et de débit : fonctionnalité
permettant d'effectuer des transactions par cartes de crédit et de débit en saisissant
en ligne les informations de carte communiquéss par le titulaire de la carte.

e e-Terminal : fonctionnalit&fournie par PayPal qui vous permet de recevoir un
paiement par carte en saisissant manuellement les Données de carte qui vous ont
éécommuniques par le titulaire de la carte.

Les Conditions d'utilisation du service PayPal (ci-apres les "Conditions d'utilisation™),
les Conditions d'utilisation pour une entitécommerciale et la Politique de confidentialit&
font partie inté&rante du présent Contrat. Consultez la section 5 pour en savoir plus sur la
portée de ces autres documents juridiques.

Nous pouvons modifier ou supprimer des dispositions du pré&ent Contrat, ou en ajouter,
conforménment ala procé&lure de modification dé&rite dans les Conditions d'utilisation. Si
vous n'acceptez pas ces modifications, vous pouvez ré&ilier le pré&ent Contrat comme
indiqguéala section 8.

Veuillez consulter, té&é&harger et enregistrer le pré&ent Contrat.

1. Installation et activation de votre Produit

1.1 Premiers pas. Pour obtenir et utiliser votre Produit, procé&lez comme suit :

1.1.1 Suivez la proc&lure d'inscription en ligne relative avotre Produit, ouvrez un
Compte PayPal Business (Si vous n'en avez pas encore un) et suivez les instructions
communiquess par PayPal dans le cadre de la procélure en ligne pour accé&ler avotre
Produit et l'utiliser.
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1.1.2 Intéyrez votre Produit &la procelure de paiement de votre site. PayPal deeline toute
responsabilitéquant aux problémes qui pourraient survenir au cours de l'intégration de
votre Produit avotre site. Vous &es seul responsable du choix, de I'installation, de
I'intégyration et de la personnalisation de votre Produit et il vous incombe de veiller ace
qu'il ré@onde avos besoins.

1.1.3 Activez votre Produit en Il'utilisant une premiére fois pour une transaction de
paiement "reéelle".

Nous pouvons vous autoriser aintegrer et autiliser I'API de Paiements avancés par cartes
de crédlit et de débit comme solution d'intégration hédergé par PayPal ou solution
d'intégration auto-hébvergee.

Nous pouvons définir I'une de ces options d'héergement comme option par défaut pour
I'intégration de I'API de Paiements avanceés par cartes de crélit et de débit dans la
procé&lure de paiement de votre site.

1.2 Annulation. Nous pouvons refuser votre inscription au Produit en raison de votre
historique de crédit, de votre historique PayPal ou pour toute autre raison ala discré&ion
de PayPal. VVous acceptez et reconnaissez que nous et/ou nos agents nous réservons le
droit, anotre entiée discréion, de refuser votre inscription au Produit et que nous
pouvons limiter votre accés au Produit ou votre utilisation du Produit sans aucune autre
obligation avotre &ard. Nous sommes en droit de résilier votre accés au Produit et/ou
votre utilisation du Produit et/ou de ré&silier le pré&ent Contrat &tout moment avant la
Date d'activation, acondition de vous en informer au pré&ilable.
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2. Frais

2.1 Modalités de paiement des frais

Vous acceptez de payer les frais prévus aux pré&entes lorsqu'ils deviennent exigibles,
sans compensation ni déluction de quelque nature que ce soit. Vous nous autorisez &
dé&luire nos frais des montants que nous transfé&ons, uniqguement avant que cet argent soit
cralitésur votre Compte.

Sauf disposition contraire dans les présentes, vous acceptez de ré&gler les frais fixeés dans
les Conditions d'utilisation.

Les frais seront facturé dans la devise du paiement reqi.

2.2 Commissions sur transactions pour les Paiements PayPal standard
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Les Commissions sur la réeeption de Transactions nationales (ventes), telles que fixees
dans les Conditions d'utilisation, s'appliquent &chaque Paiement PayPal standard national
que vous recevez.

2.3. Commissions sur transactions pour la ré&eption de Paiements par carte

Les commissions fixées dans les Conditions d'utilisation pour la ré&eption de paiements
sur votre compte PayPal s'appliquent &achaque paiement par carte que vous recevez via
les Services de paiement par carte en ligne. Si vous choisissez d'@re facturédans le cadre
de la Structure tarifaire Interchange Plus, nous vous facturerons les commissions fixees
dans les Conditions d'utilisation pour la ré&eption de paiements sur votre compte PayPal,
majorees de la commission d'interchange.

2.4 Autres commissions sur transactions

La commission sur la réeeption de Paiements transfrontaliers (ventes) s'applique
conformément aux Conditions d'utilisation, &l'exception des paiements par carte que
vous recevez via les Services de paiement par carte en ligne dans le cadre de la Structure
tarifaire Interchange Plus et des transactions effectuées par carte American Express.

2.5 Rapports mensuels sur les coCts de transaction

PayPal met adisposition des rapports mensuels sur les codis de transaction (y compris les
commissions d'interchange) pour les transactions par carte que vous traitez dans le cadre
du Produit. Lesdits rapports peuvent &re té&ehargeés apartir de votre compte PayPal. Les
rapports n'incluent pas les Paiements PayPal standard.
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3. Choix de la structure tarifaire Interchange Plus et de
la structure tarifaire de la tarification regroupe

Vous pouvez choisir la structure tarifaire applicable pour la réeption de paiements par
carte via les Services de paiement par carte en ligne en utilisant les mé&hodes ou
proce&lures que PayPal met avotre disposition. Si vous ne faites aucun choix, vous
continuerez abeéndicier de votre structure tarifaire existante.

Votre choix de structure tarifaire s'appliquera uniquement avos transactions futures et
non avos transactions passees.

Les Commissions d'interchange sont fixees par Visa et Mastercard. Elles varient selon
le type de carte (la catéyorie et la marque, par exemple). PayPal vous facturera
toujours la commission d'interchange fixé par Visa et Mastercard, telle que


https://www.paypal.com/be/webapps/mpp/merchant-fees?locale.x=fr_BE
https://www.paypal.com/be/webapps/mpp/merchant-fees?locale.x=fr_BE

répercutee par son Acquéeur. Les Commissions d'interchange individuelles peuvent
varier. Pour en savoir plus sur les Commissions d'interchange, consultez le site de
Mastercard et le site de Visa ainsi que notre préentation simplifiee.

Si vous choisissez d'@re facturéselon la Structure tarifaire Interchange Plus, vous
acceptez que, en cas de ré&eption par PayPal d'un paiement par carte qui vous est destiné
via le Service de paiement par carte en ligne, PayPal puisse conserver cet argent dans la
partie Compte de ré&erve de votre Compte PayPal avant de l'intégrer ala partie Compte
de paiement de votre Compte PayPal. VVous ne donnez I'ordre aPayPal de verser cet
argent sur votre Compte de paiement que le jour ouvrélors duquel PayPal reqit les
informations relatives ala commission d'interchange applicable au paiement par carte.
Tant que I'argent sera conserveésur votre Compte de réserve, la transaction s'affichera
comme éant "En attente” dans les Déails de votre compte. PayPal ne considé&era que les
recettes du paiement par carte figurant sur votre Compte de réserve sont avotre
disposition que lorsque sa sociééde traitement lui aura communiquéles informations
relatives ala commission d'interchange applicable (ces informations peuvent nous
parvenir le jour ouvrésuivant le jour otile paiement par carte est effectuépar le titulaire
de la carte).
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4. S&uritédes informations, Protection des donnéss,
Portabilitédes donnéss

4.1 Respect des conditions de I'Annexe sur la séuritédes données. VVous acceptez (en
tant que "Marchand™) de respecter les conditions de I'Annexe 1 ci-dessous, qui fait partie
intérante du préent Contrat.

4.2 VVotre conformitéala norme PCI DSS. Vous acceptez de vous conformer ala
norme PCI Data Security Standard (PCI DSS). Vous &es tenu de proté&ger toutes les
données de carte placés sous votre contr@e conforménent &ala norme PCI DSS et de
concevoir, g&er et exploiter votre site ainsi que les autres systames conformément ala
norme PCI DSS. Vous vous engagez afaire en sorte que votre personnel soit et reste
suffisamment formé pour se tenir au fait de la norme PCI DSS et pour mettre en ceuvre
ses exigences. PayPal n'est pas responsable des coUs associ€s ala mise en conformité
avec la norme PCI DSS. Pour en savoir plus sur la norme PCI DSS, consultez le site du
Conseil des normes de séuritéPCI al'adresse suivante :
https://www.pcisecuritystandards.org/pci_security/.

4.3 Conformitéde PayPal ala norme PCI DSS. PayPal garantit que PayPal et le
Produit respectent et continueront de respecter la norme PCI DSS. Cependant, le respect
de la norme par PayPal et par le Produit n'est pas suffisant pour assurer votre conformité&
ni celle de vos systémes et processus, aladite norme.
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4.4 3-D Secure. Conformément aux exigences de la Banque centrale européenne et des
organismes de ré&lementation bancaire de PayPal, I'utilisation de 3-D Secure est
obligatoire dans certains cas. Par ailleurs, les associations d'émetteurs de cartes bancaires
peuvent egalement exiger ladite utilisation afin de réluire le nombre de transactions par
carte non autoriseéss par le titulaire de la carte. PayPal peut exiger, moyennant pré&uvis,
que vous mettiez en ceuvre 3-D Secure pour toutes les transactions par carte ou certaines
seulement. Vous acceptez de mettre en ceuvre 3-D Secure conformément audit prévis si
I'énetteur d'une carte propose le protocole 3-D Secure pour ladite carte.

4.5 Prix et devise. Vous ne devez pas soumettre des transactions de paiement dont le
montant dé&oule d'une conversion de devise dynamique. Par conséguent, vous ne pouvez
mettre en vente un objet dans une devise et ensuite accepter le paiement dans une autre
devise. Si vous acceptez des paiements dans plus d'une devise, vous devez indiquer
séparément le prix fixé&dans chaque devise.

4.6 Respect des conditions de I'Addenda relatif ala protection des donnés. VVous
acceptez (en tant que "Marchand") de vous conformer et nous acceptons de nous
conformer al'Addenda relatif ala protection des donnés disponible ici, qui fait partie
intérante du présent Contrat. Si les conditions du présent Contrat en ce qui concerne la
protection des données et le respect de la vie priveés divergent de celles de I'Addenda
relatif ala protection des données, ce dernier prévaut.

4.7 Portabilitédes données. Des la réiliation ou I'expiration du préent Contrat, PayPal
accepte, sur demande €erite du Marchand, de fournir ala nouvelle banque acquéeuse ou
au nouveau fournisseur de services de paiement (le "Destinataire des donnéss") du
Marchand les informations disponibles sur les cartes de crédit, y compris les données
personnelles relatives aux Clients du Marchand (les "Informations sur la carte™). Pour
cela, le Marchand s'engage afournir &aPayPal toutes les informations demandeées, y
compris la preuve que le Destinataire des données est conforme ala norme PCI DSS des
Associations et au niveau 1 de la norme PCI. PayPal accepte de transfé&er au Destinataire
des donnés les Informations de la carte, tant que les conditions suivantes s'appliquent :
(a) le Marchand fournit &aPayPal la preuve que le Destinataire des donnés respecte les
exigences de la norme PCI DSS des Associations (conforme au niveau 1 de la norme
PCI) en fournissant aPayPal un certificat ou un rapport sur le respect des Exigences de la
norme PCI DSS des Associations provenant d'un prestataire qualifi€et toute autre
information raisonnablement demandé par PayPal ; (b) le transfert desdites Informations
de carte est conforme ala version la plus réeente des Exigences de la norme PCI DSS des
Associations et (c) le transfert desdites Informations de carte est autoriséen vertu des
Regles des associations en vigueur et des lois, regles et réylementations en vigueur (y
compris les Lois sur la protection des données).
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5. Mode d'application des autres documents juridiques
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5.1 Vous trouverez le préent Contrat, les Conditions d'utilisation, les Conditions
d'utilisation pour une entitécommerciale et la Politique de confidentialitéala page
Contrats d'utilisation en cliquant sur le lien Contrats d'utilisation en bas de toute page
Web PayPal.

5.2 Conditions d'utilisation. Les Conditions d'utilisation font partie intéyrante du
pré&ent Contrat. Autant que possible, le pré&ent Contrat et les Conditions d'utilisation
doivent &re interpré&é comme un tout cohé&ent. En cas de conflit d'interpréation, le
pré&ent Contrat primera sur les Conditions d'utilisation dans la mesure du conflit, sauf en
ce qui concerne votre utilisation du Produit ou du Service de paiement par carte en ligne
dans le cadre de notre nouvelle solution de paiement, comme éoncédans les Conditions
d'utilisation.

Les termes portant une majuscule qui ne sont pas définis dans le présent Contrat sont
définis dans lesdites Conditions d'utilisation. Les définitions de "Services" et de "Contrat"
figurant dans les Conditions d'utilisation, lues conjointement avec les présentes, incluent
le Produit et le pré&ent Contrat.

Les Conditions d'utilisation comportent des clauses importantes qui :

5.2.1 Permettent &PayPal de prendre une Réserve afin de garantir le respect de votre
obligation de payer les montants correspondant aux oppositions bancaires, aux
annulations et aux frais

5.2.2 Vous obligent &vous conformer au Reglement sur les utilisations autorisées de
PayPal dans le cadre de votre utilisation de PayPal

5.2.3 Donnent effet au Réglement sur le respect de la vie privée de PayPal, qui regit notre
utilisation et la divulgation de vos informations et des informations relatives aux Clients
communs

5.2.4 Permettent aPayPal d'imposer des restrictions sur un paiement ou sur votre Compte
PayPal dans les cas éwuméé dans les Conditions d'utilisation

Vous assumez la responsabilitédes oppositions bancaires, annulations et autres
paiements invalidés, comme prévu dans les Conditions d'utilisation, quelle que soit la
manié&re dont vous utilisez ou configurez le Produit, y compris sa technologie de filtre
antifraude et les autres outils de prévention similaires (le cas é&hént). Ces outils peuvent
s'aveérer utiles pour déecter les fraudes et & iter que des paiements ne soient annulés,
mais ils ne modifient en rien votre responsabilitéen matiée d'application des Conditions
d'utilisation et d'oppositions bancaires, d'annulations et de paiements invalidés de toute
autre maniere.

5.3 Conditions d'utilisation pour une entitécommerciale. En acceptant d'&re liépar le
pré&ent Contrat, vous acceptez éjalement les Conditions d'utilisation pour une entité
commerciale. Il s'agit des contrats que vous concluez directement avec les Institutions
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acqueéreuses, c'est-adire les banques partenaires de PayPal qui vous permettent de
recevoir des paiements par carte et des paiements PayPal approvisionnés par carte.

5.4 Politique de confidentialité Vous confirmez que vous avez lu et acceptéla Politique
de confidentialitéde PayPal, qui dé&erit les informations que nous recueillons avotre sujet
et au sujet de votre activitéen ligne. En particulier, vous acceptez que PayPal puisse
obtenir aupres d'un tiers votre historique de crédit et les informations financieres relatives
avotre capacitéaexeeuter vos obligations dans le cadre du préent Contrat ; la Politique
de confidentialitéde PayPal éaumere les sociées impliquees dans cet &hange
d'informations liés au crédit. PayPal examinera votre compte bancaire et d'autres
facteurs de risque de votre compte (annulations, oppositions bancaires, plaintes de clients,
reelamations, etc.) de mani&e continue, et nous pourrons €jalement consulter votre site
et les produits que vous y proposez. PayPal conservera, utilisera et divulguera toutes les
informations dont nous disposons avotre sujet conforménent ala Politique de
confidentialitéde PayPal.

5.5 Conditions complémentaires pour I'acceptation des cartes American Express

La présente section 5.5 s'applique &vous uniquement si le pays dans lequel votre
Compte est enregistréaupreés de PayPal est la Finlande, les Pays-Bas ou la Suéde et
gue nous vous autorisons arecevoir des paiements effectué avec des cartes
American Express.

5.5.1 Communications marketing commerciales. American Express peut utiliser les
informations obtenues lors de votre inscription au moment de la configuration pour
examiner et/ou surveiller I'activitésur votre carte &des fins administratives et marketing.
En acceptant les présentes conditions, vous acceptez de recevoir des communications
marketing commerciales de la part d’American Express. Vous pouvez vous deésinscrire en
nous en faisant la demande. Consultez notre page Centre d'aide PayPal, accessible apartir
des Conditions d'utilisation et de la plupart des pages PayPal, pour savoir comment nous
contacter. Si vous ne souhaitez plus recevoir de communications marketing
commerciales, vous continuerez toutefois de recevoir des messages importants de la part
d'American Express en lien avec vos transactions ou relations.

5.5.2 Acceptation de carte directe. Si vous atteignez un certain volume de ventes
mensuel et/ou annuel avec American Express, tel que défini par cette derniée ace jour et
atout moment, vous acceptez qu'il puisse vous &re demanded'&ablir une relation
contractuelle directe avec American Express. Dans ce cas, American Express déinira la
tarification des transactions American Express et vous verserez les frais correspondants
directement @American Express.

5.5.3 Droits d'audit. American Express peut r&liser un audit vous concernant atout
moment afin de vé&ifier votre conformitéaux Regles d'’American Express.

5.5.4 Droits de soumission et de reglement. VVous autorisez PayPal asoumettre des
transactions @American Express et arecevoir des reglements de sa part ainsi qu'a
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divulguer des informations sur les transactions et les marchands aAmerican Express en
vue de la ré&lisation d'analyses et de la cré&tion de rapports ainsi que pour toute autre
finalitécommerciale l&jale, notamment ades fins de communication marketing
commerciale et de communication importante relative avos transactions et relations. Le
marchand peut retirer son consentement vis-avis d'’American Express atout moment,
moyennant un prévis.

5.5.5 Tiers béndiciaire. American Express est un tiers béndiciaire du pré&ent Contrat
dans le cadre de I'acceptation de la carte American Express. En tant que tiers bén€éiciaire,
American Express se réserve le droit de vous imposer les conditions du pré&ent Contrat
relatives al'acceptation de la carte American Express. Vous reconnaissez et acceptez
qu'American Express ne pourra en aucun cas &re tenu responsable des obligations
contractées par PayPal envers vous en vertu du pré&ent Contrat.

5.5.6 Carte préente, terminaux sans surveillance et guichets de paiement

Vous vous engagez ane pas accepter les cartes American Express pour un quelconque
paiement soumis au présent Contrat dans les cas oulla carte est (i) pré&senté

physiquement sur le lieu de I'achat ou de la transaction ; (ii) utilisé dans des
éablissements sans surveillance (p. ex., terminaux activés par le client) ; ou (iii)

pré&enté& aun guichet de paiement. En outre, vous vous interdisez de fournir ou de

mettre ala disposition d'un titulaire de carte American Express se préentant
physiquement sur le site un ordinateur ou une interface en ligne lui permettant d'accéler &
son Compte PayPal.
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6. Propriééintellectuelle et codes d'identification

6.1 Licence. PayPal vous accorde par les pré&entes un droit limit& non exclusif, non
cessible, réocable et non susceptible de faire I'objet de sous-licences (a) d'utiliser le
Produit conformément &ala documentation fournie sur le Site PayPal ; et (b) d'utiliser la
documentation fournie par PayPal pour votre Produit et de la reproduire uniquement pour
vos besoins internes dans les limites de votre activité Le Produit sur lequel vous est
conc&leéun droit d'utilisation est susceptible d'@re modifiéet &oluera en méne temps
que le reste du systé@me PayPal ; voir la section 9.1. Vous vous engagez arespecter les
criteres d'installation et d'utilisation deerits dans la documentation PayPal et les
instructions qui accompagnent le Produit fournies par PayPal de temps aautre (y compris
sans s'y limiter, tous les critées d'installation et d'utilisation que nous vous imposons de
respecter afin de nous conformer ala l€gislation en vigueur et aux reglements des
associations de cartes bancaires).

6.2 Codes d'identification. PayPal vous fournit des codes d'identification qui vous sont
propres. Lesdits codes permettent de vous identifier et d'authentifier les messages et



instructions que vous nous envoyez, notamment les instructions op&ationnelles envoyées
aux interfaces logicielles PayPal. L'utilisation des codes peut s'avé&er ne€essaire pour
permettre au systame PayPal de traiter les instructions que vous (ou votre site) lui
envoyez. Vous devez conserver les codes en lieu sOr et les protéger contre toute
divulgation ades parties que vous n'avez pas autorisés aagir en votre nom aupres de
PayPal. VVous acceptez de respecter des mesures de protection raisonnables
recommandees p&iodiquement par PayPal afin de pré&erver la sé&uritédesdits codes
d'identification. Si la sé&uritédes codes est compromise, vous devez en avertir PayPal des
que possible afin que PayPal puisse annuler et @nettre de nouveaux codes. PayPal peut
&alement annuler et rémettre les codes si nous avons des raisons de croire que leur
seuritéa éecompromise et cela apres vous en avoir informé& dans la mesure oulesdites
informations peuvent raisonnablement &re communiquées.

6.3 Proprié&édes informations et des documents relatifs aux paiements avancé par
cartes de cré&lit et de débit. Dans le cadre de votre acces au Produit et de son utilisation,
vous recevrez certaines informations et certains documents (les "Documents produit™).
Tous les droits de propriééintellectuelle liés auxdits documents demeurent la propriéé
de PayPal ou de I'Institution acquéeuse concernée (selon les cas). Vous acceptez de ne
pas donner, transfé&er, cé&ler, nover, vendre ou revendre (en totalit€ou en partie) les
Documents produit aqui que ce soit.

6.4 Solutions d'inté&ration héoergées par PayPal et votre propriééintellectuelle. Par
les présentes, vous concé&lez aPayPal le droit, libre de redevances, pour le monde entier,
et non exclusif, d'utiliser vos noms, images, logos, marques, marques de service ou noms
commerciaux ou ceux de vos sociéés affiliées tels que vous les fournissez aPayPal
lorsque vous utilisez les Produits (VVos marques") aux seules fins de vous permettre
d'utiliser le Produit (y compris, sans s'y limiter, la personnalisation de votre Produit
hébergd. Vous conservez la propriééde Vos marques et de tout goodwill déoulant de
leur utilisation. Vous dé&larez et garantissez que vous avez tout pouvoir pour octroyer &
PayPal le droit d'utiliser Vos marques et vous vous engagez aindemniser PayPal (de
maniée continue) contre toute ré&lamation ou tout dommage subi dans le cadre de
I'utilisation de Vos marques en relation avec le Produit.
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7. Conditions d'utilisation de certaines fonctionnalité&s

7.1 Protection contre la fraude. Les conditions de I'annexe 2 s'appliquent &votre
utilisation de la Protection contre la fraude.

7.2 Coffre-fort numé&rique. Si vous utilisez le Coffre-fort numé&ique, vous vous
engagez, avant de recueillir les Donnés de carte de vos clients :

7.2.1 A informer vos clients :



7.2.1.1 Que vous enregistrerez et reeup&erez les informations recueillies pour les
paiements futurs, y compris, éentuellement, les paiements effectués en leur absence

7.2.1.2 Qu'ils peuvent mettre ajour les informations
7.2.1.3 Qu'ils peuvent retirer leur consentement

7.2.2 A obtenir le consentement de vos clients pour recueillir et utiliser lesdites
informations selon les conditions susmentionnées

7.2.3 avous assurer que vos clients acceptent cette fonction dans le cadre d'une action
déibé&e et enregistree (p. ex. un clic sur un bouton facultatif ou la séection d'une case
non coché par défaut).

7.3 Service de mise ajour de compte

7.3.1 Description. Sous réserve des conditions énoncees dans la préente section 7.3,
PayPal peut mettre avotre disposition un Service de mise &jour de compte dans le cadre
duquel nous envoyons les Données de carte pertinentes des cartes @igibles aune ou
plusieurs sources tierces et utilisons les informations mises ala disposition de PayPal
pour veifier et mettre ajour lesdites Donnés de carte. Suite aces ve&ifications, les
Donnéss de carte pertinentes actualisées concernant vos clients, le cas é&héant, seront
traitées et stockées par PayPal selon vos instructions et en votre nom pour vous permettre
d'accepter une facturation réeurrente, des paiements réeurrents ou d'autres transactions
digibles al'aide des Produits de la part des clients avec lesdites Données de carte
actualiséss. Si le Service de mise &jour de compte est mis &votre disposition, PayPal
vous informera par email que ledit Service a &&activédans votre ou vos comptes ou
vous autorisera aactiver ledit Service dans votre ou vos comptes via les paraméres de
votre compte PayPal. Vous pouvez interrompre l'utilisation du Service de mise ajour de
compte atout moment en informant PayPal de votre choix par €rit ou par tout autre
moyen indiquépar PayPal.

7.3.2 Utilisation autorisée. VVous reconnaissez et acceptez que le Service de mise ajour
de compte est fourni uniquement ades fins de mise ajour des Donnés de carte
applicables afin de vous permettre d'accepter des transactions al'aide des Produits. Vous
vous abstiendrez d'utiliser le Service de mise &jour de compte pour une autre raison, et
notamment d'utiliser des données du Service de mise ajour de compte dans le cadre du
développement d'un autre service ou produit.

7.3.3 Vos obligations. Vous vous engagez avous conformer ala l&gislation en vigueur et
aux regles du systéme de carte dans le cadre de I'utilisation du Service de mise ajour de
compte. Par ailleurs, vous vous engagez afournir avos clients dont les Cartes sont



digibles au Service de mise ajour de compte toutes les informations exigéss par la
I&gislation applicable pour vous permettre d'utiliser le Service de mise ajour de compte
afin de mettre ajour les Cartes des clients. Ces informations comprennent, notamment,
une intégration rapide dans vos conditions généales, politique de respect de la vie privee
et/ou tout autre document destin€aux clients, dans les langues requises par la loi en
vigueur ou par les regles du systame de carte. Vous vous engagez éalement afournir les
informations adeguates et aindiquer clairement aux clients que, s'ils ne souhaitent pas
que les donnés de leur carte soient mises ajour, ils peuvent vous demander de supprimer
leur carte enregistree par PayPal et/ou de ré&silier le contrat de facturation ré&urrente ou de
paiements réurrents qu'ils ont conclu avec vous.

7.3.4 Confidentialité Vous acceptez de garantir la confidentialité&de toutes les
informations et donné&s de carte qui peuvent avoir &&fournies par le biais du Service de
mise ajour de compte. Vous vous abstiendrez de divulguer lesdites informations ou
Données de carte aun tiers et vous ne pourrez pas utiliser lesdites informations ou
Donnéss de carte ades fins autres que celles explicitement autoriséss.

7.3.5 Indemnisation. VVous vous engagez aindemniser PayPal en cas de perte qui
résulterait d'un manquement avos obligations éoncés par la pré&ente section dans le
cadre de votre utilisation du Service de mise ajour de compte.

7.3.6 Exactitude des informations. VVous reconnaissez que I'exactitude du Service de
mise ajour de compte dépend de la participation d'une banque émettrice de cartes et d'un
client, et qu'il est possible que de nombreux clients et banques énettrices de cartes n'y
prennent pas part. Vous reconnaissez et acceptez que le Service de mise ajour de compte
repose sur des informations, des données de carte et des services qui peuvent avoir &é
fournis &PayPal par des tiers.

7.3.7 Résiliation. PayPal peut résilier le Service de mise &jour de compte atout moment
en vous en informant par email.
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8. Résiliation et suspension

8.1 Par vous.



8.1.1 Vous pouvez cesser d'utiliser le Produit atout moment en informant au pre&alable le
Service clientée PayPal de votre intention d'arr&er d'utiliser le Produit uniquement.
Consultez notre page Centre d'aide PayPal, accessible apartir des Conditions d'utilisation
et de la plupart des pages PayPal, pour savoir comment nous contacter. Le Service
clientde PayPal vous confirmera la prise en compte de votre demande par email. Cette
option vous permet d'interrompre I'utilisation du Produit et le paiement de toute
transaction avenir, mais votre Compte PayPal restera ouvert et le pré&ent Contrat ainsi
que les Conditions d'utilisation demeureront en vigueur. VVous pouvez recommencer &
utiliser le Produit atout moment conforménent aux conditions du pré&ent Contrat et de
ses avenants.

8.1.2 Vous pouvez cesser atout moment d'accepter les paiements par carte
American Express pour le Produit, moyennant une notification pré&lable au Service
clientée PayPal. Consultez notre page Centre d'aide PayPal, accessible apartir des
Conditions d'utilisation et de la plupart des pages PayPal, pour savoir comment nous
contacter.

8.1.3 Vous pouvez resilier le présent Contrat atout moment en informant prélablement
le Service clientée PayPal de votre intention de clGurer le Compte PayPal que vous
utilisez avec le Produit (consultez les Conditions d'utilisation pour en savoir plus). Vous
trouverez nos coordonnées sur notre page Centre d'aide PayPal, accessible apartir des
Conditions d'utilisation et de la plupart des pages PayPal. Le Service clientée PayPal
vous confirmera la prise en compte de votre demande par email. Cette option permet de
ré&silier le préent Contrat et de cesser I'utilisation du Produit et le paiement des
transactions avenir, et elle lance la procé&lure de cl@ure de votre Compte PayPal. Votre
Compte PayPal restera ouvert et ses Conditions d'utilisation demeureront en vigueur
jusqu'ala cl@ure effective du Compte PayPal, sous réerve des dispositions relatives ala
cl@ure de votre Compte PayPal éoncées dans les Conditions d'utilisation.

8.2 Par PayPal. PayPal peut résilier le préent Contrat ou toute partie du Contrat relative
aux Produits en effectuant I'une des opé&ations suivantes :

8.2.1 Envoi d'un email al'adresse associée avotre Compte pour vous informer de
I'intention de PayPal de ré&silier le pré&ent Contrat ou la partie relative au Produit, sous
réserve d'un pré&vis de 2 mois. Sauf indication contraire, la réiliation du présent Contrat
n'affectera pas les Conditions d'utilisation et votre Compte PayPal restera ouvert.

8.2.2 Re&siliation des Conditions d'utilisation applicables au Compte PayPal utilis€avec
votre Produit. Votre Compte PayPal restera ouvert et ses Conditions d'utilisation
demeureront en vigueur jusqu'ala clGure effective du Compte PayPal, sous ré&erve des
dispositions relatives ala clGure de votre Compte PayPal énoncées dans les Conditions
d'utilisation.

8.3 A cause de certains &éements. PayPal se réserve le droit de résilier
immé&liatement le pré&ent Contrat sans notification pré&lable si :


https://www.paypal.com/be/smarthelp/home?locale.x=fr_BE
https://www.paypal.com/be/smarthelp/home?locale.x=fr_BE
https://www.paypal.com/be/smarthelp/home?locale.x=fr_BE

8.3.1 Vous enfreignez le pré&ent Contrat ou les Conditions d'utilisation.

8.3.2 Vous &es dans l'incapacitéde regler les montants dus ou de satisfaire avos
obligations au moment prévu.

8.3 Vous é&es insolvable au sens de toute loi sur I'insolvabilitéqui s'applique avous.

8.3.4 Vous subissez une saisie, une saisie-exéution ou toute autre mesure similaire mise
en ceuvre contre vous ou vos actifs, ou Si une saisie-arr& a &€prononceé ou vous a ée
signifie.

8.3.5 Vous faites I'objet d'une requé&e, d'une ordonnance ou d'une résolution adoptee en
vue d'intenter une procélure dans le cadre de toute loi sur I'insolvabilitéqui s'applique a
vous en relation avec la totalit€éou une partie significative de votre soci&é& sauf si une
fusion ou une restructuration solvable est proposée conforménent aux conditions
pré&&emment approuvees par PayPal.

8.3.6 Vous perdez le contrde complet et illimité&sur tout ou partie de vos actifs en raison
de la nomination d'un séguestre, d'un gestionnaire, d'un administrateur, d'un liquidateur
ou €juivalent.

8.3.7 Vous proposez ou faites I'objet d'un concordat ou d'un accord concernant vos dettes
avec vos crénciers (ou toute catégorie de cré&nciers).

8.3.8 Un changement substantiel et défavorable affecte votre activit& votre exploitation
ou votre situation financiee. Ou ;

8.3.9 Vous nous fournissez des informations inexactes dans le cadre de votre inscription
au Produit ou de vos é&hanges avec PayPal.

8.4 Effets de la ré&iliation. En cas de résiliation de tout ou partie du présent Contrat,
vous devez immé&liatement cesser d'utiliser le Produit résiliéet PayPal pourra vous
empé&her de I'utiliser aprés la réiliation. Si vous continuez néanmoins d'utiliser le
Produit aprés la ré&iliation du présent Contrat, ledit Contrat continuera de s'appliquer &
votre utilisation du Produit jusqu'ace que vous rendiez la résiliation effective en cessant
d'utiliser le Produit. Les sections suivantes du pré&ent Contrat demeureront pleinement en
vigueur apres sa résiliation : 2, 4.1, 8.2 et 8.4. La résiliation de tout ou partie du présent
Contrat ne porte pas atteinte aux droits, recours ou obligations des parties acquis ou
exigibles avant la ré&siliation et vous ne pourrez pré&endre aaucun remboursement de frais
mensuels applicables &une quelconque p&iode ant&ieure ala date de résiliation.

8.5 Violations et suspensions. En cas de violation du pré&ent Contrat, des Conditions
d'utilisation ou de toute obligation relative ala sé&uritéimposé par la norme PCI DSS,
PayPal se réserve le droit de suspendre immediatement votre utilisation du Produit (en
d'autres termes, nous pourrons rendre votre Produit temporairement inutilisable). PayPal
se réserve le droit de vous demander de prendre les mesures rectificatives speifiés pour



rem&lier aladite violation et permettre ainsi la leveés de la suspension, mé&ne si aucune
stipulation du présent Contrat n'empé&he PayPal d'exercer quelque recours que ce soit
contre ladite violation. En outre, si PayPal a de bonnes raisons de suspecter que vous &es
en violation du préent Contrat ou de la norme PCI DSS, PayPal se ré&erve le droit de
suspendre votre utilisation du Produit en attendant de plus amples informations.

En cas de suspension de votre acces au Produit, PayPal vous en informera et vous
expliquera le fondement de ladite suspension de votre utilisation du Produit par PayPal.
PayPal se réserve le droit de spécifier des mesures rectificatives a mettre en ceuvre pour
remélier audit manquement et permettre ainsi la levee de la suspension. Cette suspension
de votre acces ou de votre utilisation du Produit demeurera en vigueur jusqu'ace que
PayPal soit convaincue que vous avez remé&li€au(x) manquement(s) en question.
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9. Dispositions diverses

9.1 Evolution du Produit. Seul PayPal peut, &sa discré&ion absolue, dé&erminer (a)
I'é&olution et le déeloppement du Produit ; (b) quelles am@&iorations lui apporter et &
quel moment, et (c) si et aquel moment les défauts seront corrigés et de nouvelles
fonctionnalité seront introduites. PayPal appréeie de recevoir des commentaires de la
part de ses utilisateurs concernant I'é@olution du Produit, mais n'est aucunement obligée
d'agir en fonction des commentaires reqis. En nous faisant part de vos commentaires,
vous acceptez de ne revendiquer aucun droit de propriééintellectuelle sur vos
commentaires.

9.2 Absence de garantie. Votre Produit et I'ensemble de la documentation qui
I'accompagne vous sont fournis "en I'é&at".

PayPal deeline toute garantie, expresse ou tacite, I€gale ou contractuelle, relative :
e avotre Produit ;
o au logiciel concé&léen licence ; et

o ala documentation utilisateur fournie.

Rien de ce qui est fourni par PayPal en application du pré&ent Contrat ou pour votre
Produit ne comporte une quelconque autorisation de PayPal d'inclure une garantie.

Aucune obligation ou responsabiliténe saurait déeouler :

e des conseils techniques ;
e des conseils de programmation ; et



o d'autres conseils ou services de PayPal,

en relation avec le Produit, le logiciel sous licence et la documentation utilisateur fournie,
notamment, sans s'y limiter, les services d'assistance &la personnalisation de votre
Produit.

PayPal vous encourage atester minutieusement I'installation de votre Produit dans la
mesure ouPayPal n'est pas responsable des dommages causés par les éventuels défauts
de celui-ci.

Si PayPal héberge votre Produit (en d'autres termes, si nous gé&ons le logiciel pour vous
en tant que service web), PayPal ne garantit pas un acces continu, ininterrompu ou
s&uriséavotre Produit hébergé

PayPal de&line toute responsabilitéen cas de retard ou de panne d'héergement de votre
Produit.

Vous reconnaissez que votre Produit pourrait &re momentanénent indisponible pour
permettre la correction d'erreurs, la maintenance ou l'introduction de nouvelles
fonctionnalités ou de nouveaux services.

Certains pays n‘autorisant pas les clauses de non-responsabilitétacites, il est possible que
celles-ci ne s'appliquent pas dans votre cas.

9.3 Indemnisation. VVous acceptez d'indemniser PayPal (de maniére continue) au titre de
toute perte, tout dommage ou toute responsabilitédirecte et de toute réelamation, toute
demande et tout cod (notamment les frais d'avocat d'un montant raisonnable) encourus
en relation avec les tiers (notamment un Client Commun) et déoulant d'un manquement
de votre part au préent Contrat, aux Conditions d'utilisation ou aux documents qui lui
sont int&yré par renvoi (y compris la Politique concernant les utilisations autorisées) ou
de la violation de toute loi.

9.4 Cession, modification et renonciation. Vous vous interdisez de céler le préent
Contrat sans l'accord &rit pré&lable de PayPal. PayPal se ré&erve le droit de c&ler, nover
ou transfé&er de toute autre manié&e le pré&ent Contrat sans votre consentement,
moyennant notification. Un document €rit signé€par les deux parties est obligatoire pour
toute modification du préent Contrat ou toute renonciation aux droits qui en désoulent.

9.5 Droit anglais et juridiction compéente. Le présent Contrat est regi par la
I&islation de I'Angleterre et du Pays de Galles. Vous acceptez de vous soumettre ala
compéence non exclusive des tribunaux anglais et gallois et nous acceptons de faire de
méme.
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10. D&initions

Les termes commenant par une majuscule non définis dans la préente section sont
déinis dans les Conditions d'utilisation.

3-D Secure : proc&lure de séuritéqui permet ala banque énettrice de la carte
d'authentifier le titulaire de la carte afin d'autoriser une transaction par carte lors d'un
paiement. 3-D Secure possexle d'autres appellations commerciales en fonction de
I'Association d'@metteurs de cartes dont la marque figure sur la carte, notamment Verified
by Visa et Mastercard SecureCode.

Service de mise ajour de compte : fonctionnalitédéfinie al'article 7.3.

Institution acquéreuse : institution financiée ou banque vous fournissant, ainsi qu'a
PayPal, des services vous permettant (a) d'accepter des paiements de titulaires de cartes
utilisant des cartes bancaires ; et (b) de recevoir de lI'argent pour des transactions par
carte.

Date d'activation : date alaquelle vous avez terminétoutes les éapes "Premiers pas”,
comme indiquéal‘article 1 ci-dessus.

Paiements avanceés par cartes de crédit et de débit : Produit déini dans la section A
propos de votre Contrat.

API de Paiements avancé par cartes de cretit et de deébit : service de paiement par
carte en ligne tel que défini al'article A propos de votre Contrat.

Filtres avancé de protection contre la fraude : technologie fournie par PayPal pour
vous autoriser avé&ifier un paiement par carte sur la base de critéres tels que I'adresse de
facturation du titulaire de la carte (systéme de vé&ification d'adresse), les donné&s de
cryptogramme visuel (CVV2) de la carte et les bases de donnés d'adresses, d'identifiants
et de comportements suspects. Consultez le site PayPal et la documentation du Produit
pour de plus amples renseignements. Les Filtres avancé de protection contre la fraude
proposent un niveau plus éevéde filtrage des transactions, et les transactions peuvent
ére automatiquement signalées, vé&ifiées ou rejetées en fonction de la configuration des
filtres.

Donnees du systame de vé&ification d'adresse : informations retournees par le systeme
de vé&ification d'adresse utilisépar ou pour le compte des associations d'émetteurs de
cartes, qui compare les donneées d'adresse fournies par un préendu titulaire de carte aux
donnés d'adresse enregistrées par |'émetteur de la carte.

Association d*@metteurs de cartes : sociééou consortium d'institutions financiees qui
promulgue les regles régissant les transactions effectués au moyen d'une carte qui porte



la marque de la socié&éou du consortium. On peut citer Visa USA, Visa Europe et Visa et
les autres r&gions Visa ; Mastercard International Incorporated ; American Express
Company et d'autres organisations similaires.

Données de carte : toutes les informations personnelles ou financieres relatives aune
transaction par carte, y compris les informations enregistrées sur la carte elle-méne
(numeé&iquement ou sous une forme lisible par I'utilisateur) ainsi que le nom et I'adresse
du titulaire de la carte et toute autre information néessaire pour traiter une transaction
par carte.

Transaction par carte : paiement effectuépar carte de crélit ou de dévit, carte
American Express, ou tout autre mode de paiement reposant sur un dispositif physique de
transmission de données con@i pour &re placéen la possession du payeur. Les Produits
ne prennent en charge que certains types de transactions par carte ; veuillez consulter le
site PayPal pour en savoir plus.

Systémes essentiels : technologies informatiques (maté&ielles et logicielles) que vous
utilisez pour exploiter votre Produit, pour le prot&ger et pour protéger vos points de vente
en ligne contre toute intrusion et entrave et pour enregistrer des données acaractere
personnel et relatives aux paiements, y compris les données de carte que vous conservez
ainsi que toutes les données acaractée personnel concernant les Clients Communs.

Données de cryptogramme visuel : numé&o a3 chiffres impriméala droite du numéo
de carte dans la zone de signature figurant au verso de la carte. (Pour les cartes American
Express, le code est un numé&o a4 chiffres impriméau-dessus du numeé&o de carte au
recto de la carte American Express). Les Données de cryptogramme visuel sont associ€es
de maniée unique achaque carte "plastique” et permettent de faire le lien entre le
numé&o de compte de la carte et la carte elle-méne.

Violation de donné&s : intrusion dans un systéme informatique ou dysfonctionnement
d'un systéme informatique dans lequel des Données de carte sont stockeés, laquelle
intrusion ou lequel dysfonctionnement (a) expose, modifie ou déruit tout ou partie des
Donnéss de carte dans le systéne, ou (b) pré&ente un risque important, selon I'avis d'un
expert qualifiéen seuritédes informations, d'exposer, de modifier ou de déruire tout ou
partie des données de carte figurant dans le systéme. Les Donnés de carte sont exposeéss
lorsqu'elles é&happent aux contr@es d'acces standard du systéme sans autorisation ou
lorsqu'elles sont communiquées aune ou plusieurs personnes non autorisees.

Reéglement géné&al sur la protection des données : réglement (UE) 2016/679
(Reglement géné&al sur la protection des donneées) ou tout autre reglement ult&ieur, ainsi
que toutes les autres lois relatives au respect de la vie privée des citoyens ou des résidents
de I'Etat membre de I'Espace €&onomique européen dans lequel vous réidez ou &es
éabli en tant qu'entreprise commerciale.



Express Checkout : fonctionnalitéfacilitant le paiement d'articles en ligne en utilisant
les informations que PayPal vous fournit. Pour en savoir plus sur Express Checkout,
consultez le site PayPal et les documents fournis par PayPal sur le Produit.

Protection contre la fraude : technologie fournie par PayPal pour vous permettre de
vé&ifier, pour un paiement par carte bancaire, la conformitéades critées tels que
I'adresse de facturation du titulaire de la carte (systé@ne de vé&ification d'adresse), les
donnéss de cryptogramme visuel (CVV2) de la carte et les bases de données d'adresses,
d'identifiants et de comportements suspects, proposee conjointement avec I'API de
Paiements avancés par cartes de crédlit et de dédit comme alternative aux Filtres avancé
de protection contre la fraude.

Option d'hévergement : I'une des solutions suivantes : (i) solution d'inté&yration
hébergee par PayPal ; ou (ii) solution d'int&yration auto-hébergee.

Services de paiement par carte en ligne : fonctionnalitéfournie en ligne par PayPal
pour permettre aux marchands de recevoir des paiements directement &partir de la carte
d'un payeur (les fonds ne transitent pas sur le Compte PayPal du payeur), sans que la
carte ne soit présentée sur le site ou dans un autre point de vente. Les Services de
paiement par carte en ligne font partie intérante du Produit. Lesdits Services sont définis
dans la section A propos de votre Contrat.

Solution d'intération hébergé par PayPal : APl de Paiements avancés par cartes de
credit et de dévit int&reée ala proceélure de paiement de votre site conforménent &
I'Article 1, cette fonctionnalitééant entieement gé&ée (y compris le champ de saisie de
la carte héoergé sur le serveur de PayPal (et non sur votre site).

Site PayPal : site fourni par PayPal pour le pays dans lequel vous résidez. Par exemple,
pour la France, le site PayPal est actuellement disponible al'adresse
http://www.paypal.fr et pour I'Allemagne, al'adresse www.paypal.de. Les réf&ences
aux Sites PayPal des autres pays sont disponibles via un lien figurant sur tout autre Site
PayPal.

Norme PCI DSS (Payment Card Industry Data Security Standard) : sp&ifications
éonceés par les Associations d'@netteurs de cartes pour garantir la sé&uritédes donnéss
dans le cadre des Transactions par carte. Une copie de la norme PCI DSS est disponible
en ligne al'adresse suivante : https://www.pcisecuritystandards.org/.

Produit : "Votre Produit” désigne le Produit auquel vous accélez et que vous utilisez
apres avoir acceptéle présent Contrat. Le Produit est défini de maniére plus déaille
dans la section A propos de votre Contrat.

Le terme Evaluateur de sé&uritéqualifiéa la signification qui lui est attribué dans la
norme PCI DSS.


https://www.paypal.com/fr/webapps/mpp/merchant?locale.x=en_FR
http://www.paypal.fr/
https://www.pcisecuritystandards.org/

Outil de paiements resurrents : technologie fournie par PayPal pour configurer des
paiements réeurrents ades intervalles ou ades fré&juences définis avec I'autorisation du
payeur. Consultez le site PayPal et la documentation du Produit pour de plus amples
renseignements.

Solution d'intégration auto-héoergee : produit intégréala procélure de paiement de
votre site conformément al'article 1, cette fonctionnalitééant exploité (y compris le
champ de saisie de carte hébergé au moins en partie sur votre site.

Client Commun : personne qui a un Compte PayPal et qui est éalement votre client.

Paiements PayPal standard : tous les paiements que vous recevez d'un autre compte
PayPal ou les paiements via le service de Compte PayPal facultatif ou d'autres modes de
paiement locaux.

Conditions d'utilisation : contrat conclu en ligne dans le cadre de la proc&lure
d'inscription requise pour I'ouverture d'un Compte PayPal. La version actuelle des
Conditions d'utilisation est disponible depuis le lien figurant au bas de presque toutes les
pages du Site PayPal. Elle comprend certains reglements et notamment le R&glement sur
les utilisations autorisées et la Politique de confidentialité& qui sont &alement disponibles
sur le Site PayPal.

Coffre-fort numé&rique : technologie basée sur une interface API fournie par PayPal

pour le stockage et la ré&upéation d'informations de carte pour les paiements réeurrents &
des intervalles ou fréguences d€finis avec l'autorisation du payeur. Consultez le Site
PayPal et la documentation du Produit pour de plus amples renseignements.

e-Terminal : fonctionnalit€proposée comme Service de paiement par carte en ligne tel
que d€fini dans la section A propos de votre Contrat.

Fonctionnalité&PayPalnbsplIntéralnbspEvolution : suite de fonctionnalités
comprenant I'e-Terminal, des filtres de protection contre la fraude, une protection contre
la fraude, des filtres avancés de protection contre la fraude et I'outil de paiement
resurrent.

Annexe 1

Conditions requises en matiere de seuritédes donnéss

La fonctionnalitéPaiements avancé par cartes de crélit et de débit de PayPal vous
permet de recevoir des paiements en ligne directement apartir de cartes de cré&lit et de
débit, qui sont des instruments de paiement dont la sé&uritérepose sur le contrde de la



divulgation des données de carte. Une personne dont les données de carte sont suffisantes
peut envoyer ou recevoir un paiement par carte dévitésur le compte du titulaire de la
carte sans disposer né&essairement de l'autorisation dudit titulaire pour le paiement. Afin
d'éiter que les données de carte de vos Clients communs ne soient utilisées de maniére
abusive, vous devez préserver la confidentialitédesdites donnéss atout moment. En vertu
du Ré&glement géné&al sur la protection des données, vous &es &alement tenu de
seuriser les donneées acaractée personnel de vos Clients communs.

PayPal vous recommande fortement de faire appel aun expert en s&uritédes
informations pour obtenir des conseils et une assistance en matiere de seuritéde votre
site Web et de tout autre point de vente.

Principes de sé&uritédes donnéss

1. Conception et déeloppement. Vous devez concevoir et déselopper vos
Systémnes essentiels et tous les processus de paiement de maniee ales protéger
contre toute intrusion et toute interfé&ence de personnes non autorisées. Tous les
utilisateurs de vos systames doivent &re tenus de s'authentifier pour acceler avos
Systames clés et lesdits Systames doivent limiter I'acces et les pouvoirs des
utilisateurs. Vous devez éalement organiser votre activitéde mani&e aséarer
les t&hes essentielles et cré&r des contrdes et des points de vé&ification dans vos
activités plut@ que d'accorder trop de pouvoir aune seule personne dans la
gestion de vos systémes et opé&ations. Ne donnez jamais aun utilisateur plus de
contrde sur vos systames et processus que le strict minimum dont il a besoin pour
accomplir ses fonctions.

2. Protection contre les intrusions. Vous devez diviser vos op&ations en deux
catégories de base : (1) les fonctions disponibles pour tous les utilisateurs, y
compris les utilisateurs externes avotre entreprise et (2) les fonctions disponibles
uniquement pour les personnes de confiance au sein de votre entreprise. Vous
devez utiliser un pare-feu pour empé&her les utilisateurs peu fiables d'accéler aux
fonctionnalité& de vos Systémes clé& ré&ervées aun usage interne. VVos serveurs
Web et autres parties externes de vos Systames clé doivent s'appuyer sur des
technologies dUment développées et testées, et ne rendre accessibles aux
utilisateurs externes que les fonctionnalités né&essaires aux Clients communs et
aux autres utilisateurs externes. Supprimez de vos serveurs externes toutes les
fonctionnalité& superflues afin de les protéger (renforcer) et de réluire leur
vulné&abilitéaux attaques externes.

3. Contrdes d'acceés. Vos systémes clé doivent limiter I'acceés aux Donnés de
carte et atoutes les autres donnees acaractee personnel ou importantes aux
personnes de confiance au sein de votre entreprise et lesdites personnes ne doivent
pas avoir un acces auxdites données plus &argi que le strict néessaire dont elles
ont besoin pour accomplir leurs fonctions. VVos systémes doivent suivre et
journaliser tous les acces, utilisations, modifications et suppressions des données
de carte et autres données acaract&e personnel ou importantes pour vous
permettre de conserver une piste de vé&ification de I'ensemble desdites opé&ations.



Vous devez egalement limiter I'accés avos systames cl€s et aux ressources
connexes telles que les ré&seaux, pare-feu et bases de données.

4. Minimisation des donneées. De maniée gené&ale, vous vous abstiendrez de
recueillir et de conserver plus de Donnés de carte ou autres données sensibles
que n&essaire. Le fait de déenir des Donnéss de carte et des données
personnelles engendre un risque sur le plan de la responsabilité& que vous pouvez
atténuer en recueillant et en conservant le moins de donnés possible. Si vous
stockez des Donnees de carte, éaluez soigneusement vos besoins car PayPal
devra rembourser un paiement si l'autorisation du payeur fait défaut. En outre, si
I'utilisateur autorise un autre paiement, il vous communiquera anouveau des
Donnéss de carte ajour, en regle généale. 1l est donc peu probable que vous ayez
besoin de stocker les données de carte ades fins d'utilisation ult&ieure. Les
Donnéss de carte que vous ne stockez pas sont des donnéss gue vous ne pourrez
pas perdre en cas de Violation de donnéss.

5. Modifications et tests. Sauf en cas d'urgence, €vitez de modifier les Systames
clé sans avoir pré&lablement planifi€ testéet documentéla modification, &moins
qu'il ne s'agisse d'une modification de routine (p. ex., I'ajout d'un utilisateur, la
modification d'un mot de passe, la mise &jour des stocks et des prix). Les
modifications systéniques majeures ou celles susceptibles d'avoir une incidence
sur la séuritéou la disponibilitéde vos systames clé doivent faire I'objet d'une
autorisation préalable par des cadres dirigeants autres que les personnes ayant
planifiélesdits changements. Implénentez les modifications planifiés dans vos
systames de production uniquement apres les avoir soigneusement testées dans un
environnement hors production. Rélisez I'ensemble desdits tests sous la
supervision de votre service de gestion des risques ou d'autres services de votre
entreprise endossant une responsabilitéspe&ifique en matiée de perte de données.

6. Audits. Vous devez r&liser un audit des op€&ations et de la sé&uritéde vos
systémes clé au moins une fois par an. Lesdits audits des systénes doivent &re
sé@arés de tout audit financier. Faites appel &des experts indéendants de
confiance pour auditer vos systé@mes clé& et, si vos auditeurs sont des employés,
veillez agarantir leur indéendance en les protégeant contre les représailles et en
les éartant des t&hes d'administration, d'exploitation, de modification et de test
de vos systémes clés.

7. Sous-traitance et contrde organisationnel. VVous devez veiller &ce que toutes
les personnes qui ont acces avos systémes clé ou qui congivent, développent,
font fonctionner, gé&ent, modifient, testent et contrdent lesdits systémes
respectent le présent Contrat et la norme PCI DSS. Vous &es garant de la
conformit& méne si lesdites personnes ne sont pas vos employés.

Que faire en cas de Violation de données ?

8. Violation de données. Si vous subissez une Violation de données, vous acceptez
d'accomplir I'ensemble des démarches suivantes :
a. Mettre en ceuvre toute mesure possible pour faire cesser la Violation de
données et en attéwuer les cons&juences immeéliatement apres la
deéeouverte de la Violation de données.



Informer PayPal des que possible apres la désouverte de la Violation de
données en contactant votre chargéde compte (le cas éhént) ou notre
Service clientée (pour savoir comment nous contacter, consultez la page
Nous contacter). Si vous n'&@es pas en mesure de ré&iliser simultanément
I'op&ation (a) et d'informer PayPal, ré&lisez d'abord I'op&ation (a), puis
informez-en PayPal.

Informer tous les Clients communs dont les données de carte ont &é
exposeéss ou sont susceptibles de I'avoir &&épour leur permettre de prendre
les mesures neéeessaires pour prévenir une utilisation abusive des Donnéss
de carte. Vous acceptez en outre de notifier lesdits Clients immédiatement
aprés avoir raliséles op&ations (a) et (b) susmentionnées, d'en informer
PayPal et de fournir une liste des Clients communs que vous avez notifiés.
Si vous n'effectuez pas cette op&ation rapidement apres la Violation de
données, PayPal sera en droit d'informer les Clients communs de ladite
Violation de données et identifiera les Clients communs qui vous ont payé
par carte apartir des enregistrements de votre Compte PayPal.

Si PayPal le demande, faire ré&liser par un auditeur tiers indéendant,
agré2par PayPal, un audit de sé&uritéde vos Systames essentiels, et lui
faire ré&liger un rapport d'audit. Vous acceptez de vous conformer atoute
demande de PayPal en application de la pré&ente section &avos propres
frais. Vous devrez fournir une copie du rapport d'audit aPayPal et PayPal
pourra fournir des copies dudit rapport aux banques (y compris,
notamment, les Acquéeurs) et Associations d'émetteurs de cartes qui
participent au traitement des transactions par carte pour PayPal. Si vous ne
démarrez pas l'audit de séeuritédans les dix jours suivant la demande de
PayPal, PayPal pourra mener ou faire mener cet audit avos frais. Voir
&alement lI'annexe 1 sur les Audits.

Collaborer avec PayPal et suivre toutes les instructions raisonnables de
PayPal pour ériter ou attéuer les cons&juences de la Violation de
données, afin d'am@diorer vos Systémes essentiels pour que ces derniers
satisfassent aux exigences du pré&ent Contrat et pour aider aprérenir les
futures Violations de données. PayPal ne saurait toutefois exiger de vous
davantage que ce qu'exige le pré&ent Contrat, sauf si les mesures
complémentaires sont raisonnables au vu du risque pour les Clients
communs et des bonnes pratiques du secteur du commerce de déail en
ligne.

Reprendre le fonctionnement normal de vos Systémes essentiels
uniquement apres avoir compris comment la Violation de donneées s'est
produite et avoir pris toutes les mesures raisonnables pour diminer les
vulné&abilité ayant rendu la Violation de donnéss possible ou qui
pourraient rendre d'autres Violations de données possibles ;

Signaler la Violation de données aux autorités chargees de I'application de
la loi, collaborer dans le cadre de toute enquée et coopé&er avec lesdites
autorités afin d'identifier et d'apprénender les auteurs de la Violation de
données.



https://www.paypal.com/ie/webapps/helpcenter/helphub/home?locale.x=en_IE

h. S'abstenir d'utiliser des donnéss de carte qui ont &é&exposeéss ou modifiees
dans le cadre de la Violation de données. Cependant, la présente section ne
vous empé&he pas d'obtenir et d'utiliser anouveau les donneées de carte des
Clients communs affectés par la Violation de données une fois que les
vulné&abilité de vos Systames essentiels ont &ediminés conformément
au point (f) ci-dessus.

Protection des donnés

9.

10.

Voir la section 4 sur la protection des donnéss.
Section laissé vide intentionnellement.

Donnés de carte et norme PCI DSS

11.

12.

Conservation des données de carte. A moins de recevoir et d'enregistrer le
consentement express du titulaire de la carte, vous n'&es pas autoris€éaconserver,
suivre, surveiller ou stocker des Données de carte quelles qu'elles soient. VVous
devez déruire entiéement et de maniere seeurisé toutes les Données de carte
que vous conservez ou déenez dans les 24 heures suivant la réeeption d'une
de&eision d'autorisation de la part de I'@netteur relative auxdites Donnéss de carte.

Si vous conservez pendant une courte p&iode les Donnés de carte avec le
consentement du titulaire de la carte, vous &es en droit de le faire uniquement
dans la mesure outilles Données de carte sont néessaires au traitement des
transactions de paiement avec l'autorisation du titulaire de la carte. Vous vous
abstiendrez de transmettre ou de divulguer les Données de carte conservess a
quiconque, méne dans le cadre de la vente de votre activité En outre, nonobstant
toute disposition contraire, vous vous abstiendrez en toutes circonstances de
conserver ou divulguer les donnéss de veé&ification et d'identification de la carte
imprimés dans la bande de signature au dos de la carte (c.-&d. les donnés de
cryptogramme visuel), et cela mé&ne si le titulaire de la carte vous y autorise.

Données de carte que vous ne devez pas stocker. Nonobstant la section qui
pré&esle, vous acceptez de ne pas stocker de données relatives au numéo
d'identification personnel (PIN), au systéne de vé&ification d'adresse ou au
cryptogramme visuel, ou de donnés obtenues apartir de la bande magné&ique ou
de tout autre dispositif de stockage nume&ique sur la carte (sauf si lesdites
données sont également imprimees ou imprimeéss en relief au recto de la carte)
d'un titulaire de carte quel qu'il soit. Les associations d'émetteurs de cartes
bancaires peuvent infliger des amendes si vous enfreignez la pré&ente section,
conforménment aux regles en vigueur desdites associations. Dans la présente
section, le terme "stocker" signifie conserver sous toute forme (nume&ique, papier
ou autre), mais n'inclut pas la saisie et la déention temporaires des données qui
sont en cours de traitement.



13. Utilisation des donnéss de carte par les Marchands. VVous acceptez de ne pas
utiliser ou divulguer les Données de carte, sauf dans le but d'obtenir une
autorisation de I'émetteur de la carte, de réliser et de reégler la Transaction par
carte pour lagquelle les Donnés de carte vous ont @&communiquéss et de
résoudre toute opposition bancaire ou litige d'annulation, ou tout probleme
similaire impliquant des Transactions par carte. En vertu de la I&gislation
bancaire, PayPal est tenue de rembourser les paiements effectués sans
l'autorisation du payeur. Par conséjuent, votre utilisation des Données de carte
pour r&liser une Transaction par carte doit &re autorisee par le titulaire de la
carte, sans quoi elle fera I'objet d'une Annulation.

14. Stockage s€&uriséet destruction des Données de carte. Vous acceptez :

a. d'é@ablir et de conserver un contrde suffisant pour limiter l'accés atoutes
les archives contenant des Données de Carte ;

b. de ne pas vendre ni divulguer aun tiers toute Donnée de Carte ou toute
autre information obtenue en rapport avec une Transaction par carte ;

c. de ne pas conserver de Données de Carte sur papier ou sur des dispositifs
de stockage numé&ique portables, tels que des clé USB ou des disques
amovibles ;

d. de ne pas reproduire la signature d'un titulaire de carte recueillie
éectroniquement, sauf ala demande explicite de PayPal et

e. de déruire les Donnés de carte, soit en déruisant le support sur lequel
lesdites donnés sont stockees, soit en effacant lesdites Donnés ou en les
rendant totalement et irrénétliablement inexploitables.

Si vous transfé&ez votre activité les Donnees de carte et toute information
en votre possession sur les Transactions par carte ne seront pas
transfé&ables en tant qu'actifs de la sociééen vertu des régles des
Associations d'@netteurs de cartes bancaires. Dans ce cas, vous acceptez
de communiquer aPayPal, sur demande, les Donnés de Carte et toute
donnée relative aux transactions. Si PayPal ne vous demande pas lesdites
donnees, vous devez les déruire lors du transfert de votre activité
15. Audit PCI DSS. Vous acceptez, ala demande de PayPal, qu'un Evaluateur de la
seuritéqualifiéralise un audit de séuritéde vos systénes, contrdes et
installations, et remette un rapport &PayPal et aux Associations. \Vous acceptez de
collaborer pleinement dans le cadre de la ré&lisation dudit audit et de fournir toute
information et tout accés avos systémes demandé par l'auditeur en vue de
r&liser l'audit. Vous acceptez &alement de prendre avotre charge les frais
raisonnables dudit audit. Si vous ne relisez pas ledit audit ala demande de
PayPal, vous autorisez PayPal ale faire aux frais du Marchand, sans quoi PayPal
pourra suspendre immediatement votre utilisation du Produit. VVous recevrez un
exemplaire du rapport d'audit. PayPal recevra éalement un exemplaire et en
remettra une copie atout Acquéeur ou Association d'@netteurs de cartes
bancaires qui le demande.



Annexe 2

Conditions d'utilisation de la Protection contre la fraude (**Outil de lutte contre la
fraude'™)

1. Mode de fonctionnement de I'Outil de lutte contre la fraude

L'Outil de lutte contre la fraude est mis avotre disposition en tant qu'outil de gestion
des transactions frauduleuses pour vous aider aidentifier les transactions potentiellement
frauduleuses en fonction des paramétres que vous d€éfinissez dans I'outil. Cet outil vous
permet de définir des regles de filtrage, c'est-adire de nous indiquer quelles transactions
rejeter en votre nom en fonction de criteres abstraits.

Nous pouvons vous proposer dans I'outil de lutte contre la fraude des suggestions ou des
recommandations de filtres et parametres susceptibles de convenir avotre activité Ces
suggestions tiennent compte de votre historique de transactions.

Il vous incombe de définir les régles de filtrage. Remarque : si vous définissez des réegles
de filtrage trop restrictives, votre volume de ventes risque de chuter. Nous vous
conseillons de surveiller régulieeement vos regles et parametres de filtrage.

2. Absence de garantie et limitation de responsabilité

Nous ne garantissons pas que I'outil de lutte contre la fraude soit exempt d'erreurs ou qu'il
déecte toutes les transactions potentiellement frauduleuses.

Nous deéelinons toute responsabilitéconcernant les pertes (telles que la perte de profits)
ou les dommages que vous encourez en raison de votre utilisation de I'outil de lutte contre
la fraude ou liés aune telle utilisation, dans la mesure oulla I€gislation en vigueur le
permet.

Les sections 15.3 et 15.4 des Conditions d'utilisation s'appliquent.

3. Protection des donnés

Vous pouvez utiliser I'outil de lutte contre la fraude uniquement pour gé&er vos risques de
fraude et non ad'autres fins.

Vous vous abstiendrez de partager I'utilisation de I'outil de lutte contre la fraude avec
quiconque ainsi que de divulguer aquiconque les cat&yories indiquéss dans I'outil de lutte
contre la fraude ou les résultats deeoulant de votre utilisation de cet outil.

4. Dispositions diverses



En dépit des paramétres que vous avez définis dans I'outil de lutte contre la fraude, nous
nous réservons le droit de rejeter ou de suspendre toute transaction, conforménent aux
stipulations des Conditions d'utilisation.

Les pré&entes conditions compléent les Conditions d'utilisation qui régissent votre
utilisation de nos services en généal. La définition de nos Services énoncé dans les
Conditions d'utilisation, lue conjointement avec les pré&entes conditions, inclut I'Outil
antifraude.

Nous pouvons modifier, supprimer ou ajouter des dispositions au préent Contrat,
conformément ala procé&lure de modification déerite dans les Conditions d'utilisation. Si
vous n'acceptez pas certaines Modifications, vous pouvez résilier les présentes
conditions.

Vous pouvez ré&ilier lesdites conditions atout moment en supprimant 1'Outil antifraude
de votre inté&ration et en suivant une autre éape d'intération que nous pourrons mettre &
votre disposition. Vous cesserez alors d'utiliser I'Outil antifraude, mais votre Compte
restera ouvert et les Conditions d'utilisation (ainsi que tout autre contrat relatif ala
prestation de Services) demeureront en vigueur.

Nous pourrons atout moment, pour une raison quelconque et (dans la mesure du
possible) moyennant un pré&vis raisonnable, ré&ilier, annuler ou suspendre le Service
dans la mesure ouiil se rapporte anotre Outil antifraude sans aucune obligation avotre
&ard.

Les présentes conditions restent en vigueur apres réiliation dans la mesure et aussi
longtemps qu'il nous est néeessaire pour: (i) traiter les questions dé&oulant de I'utilisation
de I'Outil antifraude avant la résiliation ; et/ou (ii) respecter les lois et ré&ylementations en
vigueur.



