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Diese Informationen (ber den Service bieten lediglich eine Ubersicht. Nicht alle den
Service betreffenden Definitionen, AusschlUsse und Gesch&tsbedingungen sind darin
enthalten. Die vollstaéndigen AGB finden Sie in den Nutzungsbedingungen, auf die Uber
einen Link in der Fuf%eile auf den meisten Seiten der Website von PayPal zugegriffen
werden kann. Die vorliegende Ubersicht ist nicht Bestandteil der Nutzungsbedingungen.
Die Inhalte dieses Dokuments k&nnen sich &dern.

Dieses Dokument und die Nutzungsbedingungen enthalten Informationen, zu deren
Verdfentlichung wir gesetzlich verpflichtet sind. Bei Anderungen des Service (gem&3
dessen nachstehender Definition) werden diese aktualisiert.

Am Ende dieses Dokuments finden Sie ein Glossar.

Das Wichtigste zum PayPal-Service

Was ist der Service von PayPal?

Mit PayPal kéinen Einzelpersonen und Unternehmen elektronisches Geld online senden
und empfangen. Zus&zlich bietet PayPal weitere finanzielle und damit
zusammenh&ngende Dienstleistungen. Im Folgenden werden diese Dienstleistungen
zusammenfassend als ""Service" bezeichnet.

Sie kénen den Service nutzen, um individuelle oder einmalige Zahlungen zu t&igen
oder ein Konto bei uns ercffnen. Mit einem PayPal-Konto werden die Zahlungen
vereinfacht. Sie kdanen Zahlungen sowohl empfangen als auch senden und haben
Zugang zu weiteren Funktionen und besseren Zahlungsibersichten.

Wer bietet den Service an?

Der Service wird von PayPal (Europe) S.ar.l. et Cie, S.C.A. (R.C.S. Luxembourg B 118
349) ("PayPal") fUr registrierte Kunden im Europ&schen Wirtschaftsraum bereitgestellt.
Weitere Informationen dariber, wie Sie PayPal erreichen kénen, finden Sie auf dieser
Seite des Kundenservice. In dringenden F&len sollten Sie den Abschnitt "Das sollten Sie
tun" beachten.

PayPal ist in Luxemburg ordnungsgem&3als Bank (bzw. im rechtlichen Sinne als
"Kreditinstitut") lizenziert. Wir stehen unter der aufsichtsrechtlichen Kontrolle der
luxemburgischen Finanzaufsichtsbeh&de Commission de Surveillance du Secteur
Financier (CSSF). Die CSSF unterh&t ein Register der von ihr Uberwachten
Organisationen, das Sie unter


https://www.paypal.com/ie/webapps/helpcenter/helphub/home/?action=callus

https://supervisedentities.apps.cssf.lu/index.html?language=en#Home einsehen k&nen.
In diesem Register finden Sie PayPal unter der Nummer BO0000351. Sie k&nen dort
auch anhand unseres Namens nach uns suchen.

Was ist fUr die Nutzung des Service erforderlich?
Um den Service nutzen zu kénnen, bendigen Sie lediglich:

« einen Computer, ein Smartphone (z.B. Apple iPhone oder Android- oder
Windows-Smartphone) oder einen Tablet-Computer (z.B. Apple iPad oder
Android- oder Windows-Tablet),

« eine Datenverbindung ins Internet. Der Service von PayPal kann nicht offline
genutzt werden.

Dies sind die technischen Anforderungen. Je besser Ihr Gera und lhre
Internetverbindung sind, desto besser funktioniert auch der Service. Wenn lhr Ger& von
einem Virus befallen ist oder ein anderes Sicherheitsproblem vorliegt, kann dies den
Service genau wie andere Funktionen auf Ihrem Ger& beeintr&htigen. Befolgen Sie alle
Sicherheitshinweise des Herstellers Ihres Gerds und seines Betriebssystems und
verwenden Sie einen Virenschutz, wenn dies fUr Ihr Betriebssystem empfohlen wird.
Halten Sie Ihr System auf dem neuesten Stand. Dies gilt insbesondere ftr Ihr
Betriebssystem, lhren Browser und Ihre Virenschutz-Software. Seien Sie bei Downloads
aus dem Internet vorsichtig. Ist Ihnen die Quelle Ihres Downloads nicht als
vertrauenswirdig bekannt, besteht die Gefahr, dass die heruntergeladenen Daten
sch&llich sind.

Der Service dient der Vornahme von GeldUberweisungen. Damit PayPal fUr Sie von
Nutzen sein kann, muss daher auch Geld vorhanden sein, das gesendet oder empfangen
werden kann. Zudem bietet der Service lhnen einen grdd&ren Nutzen, wenn Sie ein
Bankkonto und/oder eine Kredit- oder Debitkarte haben. Bei unserem Service kénen Sie
diese Zahlungsquellen (Bankkonto und/oder Karte) online verwenden. Informationen
dartber missen gegentber niemandem als uns und den in unserer Datenschutzerkl&ung
genannten sorgfdtig ausgewanlten Dritten offenlegen. Der Service wurde fir die
Verwendung in Verbindung mit Ihren anderen Bankkonten und Karten entwickelt, damit
diese einfacher und sicherer genutzt werden k&nnen.

In einigen F&len k&nhnen Sie den Service Uber bestimmte Drittanbieter nutzen, denen Sie

gestatten, in Ihrem Namen zu handeln (zum Beispiel, um bestimmte Zahlungen zu
veranlassen oder Informationen tber Ihr PayPal-Konto zu erhalten).

Einmalige Zahlungen



Wenn Sie den Service nutzen, um (ohne eine Konto bei uns zu haben) eine einmalige
Zahlung zu taigen, senden wir Ihnen gegebenenfalls Informationen zu dieser Zahlung
sowohl bevor als auch nachdem Sie uns zur Durchfthrung der Zahlung angewiesen
haben.

Diese Informationen k&inen auf den folgenden Wegen bereitgestellt werden:

o auf den Internetseiten, die wir Ihnen anzeigen, bevor Ihre Zahlung durchgefihrt
wird;

« ineiner E-Mail, die wir Thnen m&glicherweise senden; und

« indieser Benachrichtigung Uber "Wesentliche Hinweise zu unserem Service".

Wenn Sie das Produkt "Zahlung auf Rechnung" verwenden (sofern dies verfigbar ist),
sendet Thnen m&glicherweise auch der Handler, an den Sie bezahlen, Informationen.

Wir berechnen Ihnen fUr das Senden einer einmaligen Zahlung Uber den Service keine
Gebthren (wobei fUr weitere Dienstleistungen in Verbindung mit dieser Zahlung, z.B.
eine Wabrungsumrechnung, gegebenenfalls Gebthren erhoben werden kéinen).

Um eine einmalige Zahlung verarbeiten zu k&nnen, fordern wir Sie gegebenenfalls auf,
Details zur beabsichtigten Zahlungsmethode (je nach den im Online-Shop des
Empféngers angezeigten Buttons z.B. lhre Kredit- oder Debitkarte oder andere alternative
Zahlungsmethoden) und weitere Informationen zu best&igen, die sich aus der Button-
Integration im Online-Shop des Empfangers, in dem Sie uns zur Durchfthrung der
Zahlung anweisen, ergeben.

Die Zahlung wird ausgefthrt, sobald die fUr PayPal verfUgbaren Zahlungspl&ne dies
zulassen. Wenn der Empféanger Ihrer Zahlung uns anweist, Ihre Zahlung zu einem
spderen Zeitpunkt auszufihren, erfolgt die Ausfihrung der Zahlung, sobald der
Empfénger uns informiert.

FU Zahlungen, die Sie ohne PayPal-Konto senden oder empfangen, gelten
Beschrékungen. Weitere Informationen zum Senden einer Zahlung ohne Konto bei uns
finden Sie in den <Nutzungsbedingungen fir Zahlungen ohne PayPal-Konto>.
Weitere Informationen zum Erhalt von Zahlungen von jemandem, der kein Konto bei uns
hat, finden Sie in den Nutzungsbedingungen im Abschnitt "Empfangen von Zahlungen".

PayPal-Konto erdfnen

Ein Konto bei PayPal kann von Einzelpersonen und Unternehmen erdfnet werden.
Voraussetzung dafir ist, dass Sie:

o entweder eine (mindestens 18 Jahre alte) Einzelperson oder ein Unternehmen sind
und berechtigt sind, rechtlich bindende Vertr&ge einzugehen und



e den Anmeldevorgang durchlaufen.
Im Rahmen der Anmeldung missen Sie:

« eine E-Mail-Adresse angeben, die gleichzeitig als "Benutzername" dient;

o ein Passwort festlegen, mit dem Sie sich einloggen k&nen (Informationen zur
Wahl eines guten Passworts finden Sie nachstehend unter "Die Sicherheit Ihres
Kontos"); und

e unserer Datenschutzerkl&ung und unseren Nutzungsbedingungen sowie den darin
enthaltenen Richtlinien zustimmen.

Waarend oder nach der Anmeldung k&nnen Sie auch ein Bankkonto oder eine Debit-
bzw. Kreditkarte als Zahlungsquelle in IThrem PayPal-Konto einrichten. VVon dieser
buchen wir das Geld fir die Zahlungen ab, die Sie (ber PayPal t&igen.

Finanzierung eines Kontos

Bei dem Geld in Ihrem PayPal-Konto handelt es sich rechtlich gesehen um
"elektronisches Geld". Hierbei handelt es sich um ein im gesamten Europ&schen
Wirtschaftsraum anerkanntes Zahlungsmittel fUr die Online-Nutzung. Grundsé&zlich
k&nen Sie nur dann Zahlungen von Ihrem PayPal-Konto vornehmen, wenn sich auf dem
Konto Geld befindet. Wenn Sie eine Zahlung senden, ohne dass sich ein ausreichendes
Guthaben in Ihrem PayPal-Konto befindet, versuchen wir, automatisch Geld von lhren
Zahlungsquellen abzubuchen, damit die Zahlung dennoch ausgefthrt werden kann.

Zur Finanzierung eines Kontos missen Sie entweder:

o elektronisches Geld von uns erhalten, indem Sie uns den entsprechenden Betrag
aus Ihren Zahlungsquellen zahlen (dies kann entweder manuell (ber die Funktion
"Geld einzahlen" in Ihrem Konto oder automatisch in der fUr die Deckung der
angewiesenen Zahlung erforderlichen Hdhe durch uns erfolgen) oder

« eine PayPal-Zahlung akzeptieren, die ein anderer PayPal-Kunde an Sie gesendet
hat.

Das Guthaben in Ihrem PayPal-Konto ist der Betrag an elektronischem Geld, der fCr die
Auszahlung von lhrem Konto zur VerfCgung steht. Da es sich bei elektronischem Geld
um ein Bargeld&uivalent handelt, ist die Zahlung von Zinsen darauf nach europ&schem
Recht verboten (Richtlinie 2009/110/EC Artikel 12).

Zahlungen senden


https://www.paypal.com/at/webapps/mpp/ua/privacy-full?locale.x=de_AT
https://www.paypal.com/at/webapps/mpp/ua/useragreement-full?locale.x=de_AT

Wenn Sie (ber den Service eine Zahlung von Ihrem PayPal-Konto an Dritte senden
md&ehten, kéanen Sie entweder auf einen Button auf der Website des H&ndlers (oder einer
anderen Online-Verkaufsstelle) klicken, um dem Handler die Zahlung zukommen zu
lassen, oder einfach die Funktion "Geld senden™ in Threm Konto verwenden und die E-
Mail-Adresse des Empféngers angeben, falls der Zahlungsempfénger keine Website oder
keinen Button zur Durchfthrung der Zahlung hat. In beiden F&len weisen Sie uns durch
das Veranlassen einer Geldsendung an, elektronisches Geld aus Ihrem PayPal-Konto an
das PayPal-Konto des Empféangers zu (berweisen (siehe auch unten "Wie erkennen wir
Sie?"). Wenn die Zahlung vom Empfé&nger akzeptiert wird (in der Regel erfolgt dies
automatisch), schlief®n wir die Abbuchung ab.

In einigen F&len k&nnen Sie einen Empfanger autorisieren, PayPal zu einem sp&eren
Zeitpunkt in Ihrem Namen zu beauftragen, eine Zahlung von Ihnen an diesen Empfénger
auszufthren (als sog. automatische Zahlung im Einzugsverfahren oder als Zahlung
aus einer Abbuchungsvereinbarung). PayPal kann den Zahlungsbetrag als
ausstehenden Betrag in Ihrem Reservekonto einbehalten, bis der Empfanger die Zahlung
annimmt.

In manchen F&len k&inen Sie gegebenenfalls einem anderen lizenzierten
Zahlungsdienstleister gestatten, eine Zahlung an andere Personen in Ihrem Namen zu
veranlassen.

Bei neuen Konten gilt zun&hst eine Obergrenze fUr den Geldbetrag, den der Nutzer
senden kann. Um das Sendelimit zu erhchen, muss der Kunde die uns zu seinem Konto
bereitgestellten Informationen verifizieren. Die H&he des Limits kann unterschiedlich
ausfallen. Mafgyeblich hierfr sind unser Ermessen und die in den Vorschriften gegen
Geldw&che festgelegten H&ehstgrenzen. Wir bieten Ihnen keine Mdglichkeit, das
Sendelimit selbst zu &dern. Welche Informationen fUr die Verifizierung erforderlich
sind, richtet sich nach IThrem Wohnsitz und der Art Ihres Kontos (Privat-oder
Gesch&tskonto). Sie werden von uns zur Verifizierung lhrer Kontoinformationen
aufgefordert und wir erkl&en Ihnen, was Sie dabei tun mUssen.

Empfangen von Zahlungen

Nachdem Sie lhr PayPal-Konto ercffnet haben, kéinen Sie Zahlungen (ber den Service
empfangen, indem Sie Zahlungen von anderen Kunden akzeptieren. Wir kéanen lhnen
auch erlauben, Zahlungen von jemandem zu empfangen, der kein PayPal-Konto hat.
Zahlungen werden fast immer automatisch akzeptiert. Sie missen in der Regel nichts
weiter tun.

Der Empfénger kann Zahlungen zurickerstatten oder in manchen F&8len den Service
nutzen, um von einem anderen Kunden gesendete Zahlungen abzulehnen.



Wenn Ihr PayPal-Konto neu ist, mUssen wir aufgrund der Gesetze gegen Geldw&che den
Betrag, den Sie empfangen k&nnen, beschré&ken, bis Sie den Verifizierungsvorgang fUr
Ihr Konto abgeschlossen haben. Kurz nach Erdffnung lhres neuen Kontos werden Sie
von uns zur Verifizierung des Kontos aufgefordert. Wir erkl&en Ihnen, was Sie dabei tun
muissen.

Wir sperren Zahlungen, bei denen wir schwerwiegende Sicherheitsprobleme oder Betrug
vermuten (weitere Informationen hierzu finden Sie in unseren Nutzungsbedingungen). In
manchen Fdlen verz&yern wir die Zahlung, statt sie zu sperren, um zun&hst weitere
Untersuchungen vorzunehmen. Haben Sie eine Zahlung erhalten und wir stellen danach
fest, dass ein Betrug vorliegt, buchen wir die Zahlung in der Regel auf das Konto des
Geschaligten zurick und vermerken die Ritkbuchung in Ihrem Konto. In manchen
Fdlen ist es uns gesetzlich untersagt, die Sperrung oder Verz&gerung einer Zahlung zu
begrinden oder Einzelheiten zu einer RUckbuchung mitzuteilen. Damit soll verhindert
werden, dass jemand, der betrUgerische oder andere rechtswidrige Handlungen begeht,
gewarnt wird. Auch wenn wir nur begrenzt Informationen weitergeben dtrfen, stehen wir
Ihnen gerne bei etwaigen Fragen zu gesperrten, verz&yerten oder zuritkgebuchten
Zahlungen zur Verflgung. Nutzen Sie hierfCr die Seite "Meine Nachrichten”, die
nachstehend unter "Kommunikation mit Ihnen" beschrieben wird.

Wé&hrungen

Sie kénen Zahlungen in einer Vielzahl von W&arungen senden oder empfangen, z.B.
Pfund Sterling, Euro, US-Dollar, Kanadische Dollar, Japanische Yen, Australische
Dollar, Schweizer Franken, Norwegische Kronen, Schwedische Kronen, D&ische
Kronen, Polnische Zloty, Ungarische Forint, Tschechische Kronen, Singapur-Dollar,
Hongkong-Dollar, Neuseel&ndische Dollar, Israelische Neue Schekel, Mexikanische
Peso, Brasilianische Real, Philippinische Peso, Thail&ndische Baht und Taiwanische
Neue Dollar.

Haben Sie kein Guthaben in der Wéhrung, die Sie senden, oder nehmen Sie eine
Abbuchung in einer Wéhrung vor, die nicht diejenige des Landes des Bankkontos ist, auf
das die Abbuchung erfolgt, konvertiert der Service (blicherweise das Geld in die
Wanrung der zu sendenden Zahlung oder des Bankkontos, auf das die Abbuchung
erfolgt. FUr die Waarungsumrechnung falt eine Gebthr an.

Sie kénnen Geld in jeder der vom Service (gem&3der obigen Liste) unterstiizten
Wé&rung empfangen. Wenn die von Thnen empfangene Wé&arung nicht mit dem Land
Ihres PayPal-Kontos Ubereinstimmt, wird die ausl&dische Wahrung erst dann in die
inlandische umgerechnet, wenn Sie den Service anweisen, das Geld auf Ihr Bankkonto
abzubuchen oder es in einer anderen Wé&rung senden.

Vor Umrechnung der W&arung informiert der Service Sie (ber den Wechselkurs und die
anfallenden Gebthren. Nachdem Sie diese Informationen erhalten haben, wird die
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Umrechnung nur durchgefthrt, wenn Sie den Service dazu anweisen. Dies gilt nicht bei
vom Verk&ufer verzcgerten Zahlungen oder automatischen Zahlungen, Zahlungen im
Einzugsverfahren und Zahlungen aus Abbuchungsvereinbarungen.

Weitere Informationen zur Wéarungsumrechnung durch PayPal und zu Ihren damit
verbundenen Optionen finden Sie in den Nutzungsbedingungen.

Risiko von Rickbuchungen oder Ricklastschriften

Wenn bei einem Empfanger nicht die Voraussetzungen fir den Verk&uferschutz
vorliegen (siehe unten) und die empfangene Zahlung Gegenstand einer
Kreditkartenritkbuchung oder RUcklastschrift wird, haftet in der Regel der Empfanger
(und nicht etwa PayPal) fUr die Kosten der Kreditkartenrickbuchung, Ricklastschrift
oder etwaige Gebthren, wie z.B. die Gebihr fUr die Abwicklung der RUckbuchung.

Kreditkartenrictkbuchungen sind eine Angelegenheit zwischen dem Empféanger einer
kartenfinanzierten Zahlung, der die Karte ausstellenden Bank und dem Kunden dieser
Bank, der die Zahlung gesendet hat. PayPal entscheidet nicht (ber
Kreditkartenritkbuchungen. Sowohl wir als auch der Zahlungsempfé&nger missen die
Entscheidung der ausstellenden Bank bezUglich einer Kreditkartenrickbuchung als
endgUtig und rechtlich bindend akzeptieren.

Verk&uferschutz

Wenn der Zahler geltend macht, dass er die Zahlung nicht autorisiert oder den bezahlten
Artikel nicht erhalten hat, ersetzt PayPal unter bestimmten Umst&nden den durch eine
Kreditkartenritkbuchung oder RUcklastschrift entstandenen finanziellen Schaden, anstatt
die Rickerstattung der Zahlung vom Zahlungsempfé&nger zu verlangen.

Der Verk&ferschutz steht zur VerfUgung und kann in Anspruch genommen werden,
wenn die Zahlung auf der Seite "Transaktionsdetails” des Kunden mit dem Vermerk
"Anspruch auf Verkauferschutz" gekennzeichnet ist. Ob die VVoraussetzungen fir die
Nutzung des Verk&uferschutz vorliegen, hangt von den folgenden Umst&nden ab:

Art der gekauften Waren oder Dienstleistungen;

L&nder, in denen der K&ufer und der Verk&ufer ans&ssig sind;
Kontotyp des Verkaufers;

Postanschrift, an die der Verk&ufer die Waren sendet;

Beleg der verwendeten Versandmethode;

Zeitpunkt des Versands der Waren nach Eingang der Zahlung;
Anzahl der Konten, von denen die Zahlung erfolgt ist;
Mitwirkung des Verk&ufers.



In den Nutzungsbedingungen finden Sie weitere Informationen zu den Voraussetzungen
fUr die Nutzung des Verkauferschutzes fUr das jeweilige Land, in dem der Verk&ufer
ans&sig ist.

Ké&uferschutz

Uber den Kauferschutz kénnen K&ufer von Waren oder Dienstleistungen, die vom
Kauferschutz abgedeckt sind und nicht geliefert wurden oder erheblich von der
Beschreibung des Verk&ufers abweichen, ihre PayPal-Zahlungen fUr den betreffenden
Kauf ganz oder teilweise zurUckerhalten.

Um den Kauferschutz in Anspruch zu nehmen, missen Sie fristgerecht einen Antrag auf
Kauferschutz stellen. In den Nutzungsbedingungen finden Sie weitere Informationen
dazu, wie ein solcher Antrag gestellt werden kann.

Geld abbuchen (elektronisches Geld einl&en)

Wenn Ihr Konto einen positiven Saldo aufweist, khnen Sie uns jederzeit anweisen, Geld
von Ihrem Konto auf ein Bankkonto abzubuchen, welches als Zahlungsquelle in IThrem
PayPal-Konto registriert ist (in seltenen Fdlen ist dies auch fUr eine als Zahlungsquelle
registrierte Karte mcylich). Diese Anweisung erteilen Sie normalerweise Uber die
Abbuchungsfunktion in der Benutzeroberfl&he fir das Konto. Rechtlich gesehen ist eine
Abbuchung von einem PayPal-Konto auf ein Bankkonto eine "Einl&ung" von
elektronischem Geld.

Im Regelfall fthren wir die Abbuchung von Ihrem Konto durch, sobald die uns zur
Verflgung stehenden Zahlungsplé&ne dies zulassen (md&glicherweise innerhalb eines
Werktags) und nachdem wir alle Prifungen abgeschlossen haben, die wir zur
Vermeidung von Geldwé&che und Betrug oder zur Best&igung lhrer Identité und lhres
Zugangs zu dem fir die Abbuchung verwendeten Bankkonto verninftigerweise
vorzunehmen haben.

Wenn Ihr PayPal-Konto neu ist, missen wir aufgrund der Gesetze gegen Geldw&che den
Betrag, den Sie abbuchen k&nnen, beschré&ken. Die Beschrékung kann aufgehoben
werden, nachdem Sie den Verifizierungsvorgang fUr Ihr neues Konto durchgefthrt haben.
Kurz nach der Erdffnung Ihres neuen Kontos werden Sie von PayPal zur Durchfthrung
dieses VVorgangs aufgefordert. Wir erkl&en lhnen, was Sie dabei tun missen.

Sie kénen Geld auf Ihrem PayPal-Konto so lange aufbewahren, wie Sie m&hten. Wir
berechnen Ihnen keine Gebthren fUr Ihr Geld bei PayPal, zahlen darauf aber auch keine
Zinsen, da Zinsen fUr elektronisches Geld verboten sind.



Gebthren

PayPal berechnet keine GebtUhren fUr das Senden von Geld Uber den Service (es sei denn,
es ist eine Wanrungsumrechnung erforderlich, die Zahlung wird Uber unsere
Sammelzahlungsfunktion gesendet oder ein Absender (bernimmt die GebUnhr fUr das
Senden einer Zahlung im Rahmen einer persélichen (nicht kommerziellen)
Transaktion).

PayPal erhebt Gebthren fUr bestimmte Vorgéange, z.B.:

« Eingang von Zahlungen fUr kommerzielle Transaktionen (die GebUhren fallen in
unterschiedlicher H&he an, z.B. je nach Standort des Absenders und Empféangers);

e Warungsumrechnung (Wé&arungen siehe oben);

o Verarbeitung einer Kreditkartenrickbuchung, die vom Absender einer Zahlung
veranlasst wurde, die Sie empfangen haben;

e Abbuchung von Geld (in einigen L&ndern);

« Verwendung bestimmter optionaler Leistungen wie Sammelzahlungen oder
PayPal Credit.

Einzelheiten zu unseren Gebthren finden Sie in den Nutzungsbedingungen und auf
unseren GebUhrenseiten.

Schliefung oder Einschré&nkung der Nutzung eines Kontos

Wir oder der Kontoinhaber kénnen ein Konto jederzeit schlief®n. Wenn PayPal ein
Konto schlief3, benachrichtigen wir den Kontoinhaber in der Regel zwei Monate im
Voraus. In seltenen Falen kénnen wir Konten auch jederzeit mit sofortiger Wirkung
ohne vorherige Benachrichtigung des Kontoinhabers schlief®n (z.B. wenn der
Kontoinhaber gegen seinen Vertrag mit uns verstof®n hat). Weitere Informationen finden
Sie im Abschnitt "Kontoschliefaing" der Nutzungsbedingungen (einschlief3ich darber,
wie Sie lhr Konto schlief®n ké&nen und welche Folgen dies hat).

Bei Vorliegen bestimmter Umsténde kénnen wir auch das Senden/Empfangen von
Zahlungen tber Ihr Konto und/oder Abbuchungen von diesem Konto unterbinden. Dies
ist z.B. der Fall, wenn die uns (bermittelten Informationen offenbar unrichtig sind, Sie
wichtigen Verpflichtungen nicht nachkommen oder Anzeichen daftr vorliegen, dass Sie
finanzielle Schwierigkeiten haben (bitte beachten Sie hierzu auch den Abschnitt
"Verbotene Aktivit&en und Einbehaltungen™ in den Nutzungsbedingungen). PayPal
bietet keine Funktion, mit der Sie die Nutzung lhres Kontos auf andere Weise als durch
dessen Schliefing einschréoken oder deaktivieren kéanen.

Wenn wir Ihr Konto einschr&aken (ohne es vollsténdig zu schlief®n), steht Ihnen die
Seite "Meine Nachrichten" auch weiterhin nach dem Einloggen zur Verflgung. Sie
k&nen sich auch telefonisch an den Kundenservice wenden. Wir erteilen Ihnen gerne



Auskunft Uber die Einschranokung. Sofern dies zul&ssig ist, werden wir Ihnen die Grinde
dafCr mitteilen und erl&utern, was Sie tun missen, damit die Einschrékung aufgehoben
werden kann.

PayPal kann auch eine bestimmte Zahlung sperren (ohne das Konto zu schlief®n oder
einzuschréoken). Weitere Informationen dazu finden Sie unter "Empfangen von

Zahlungen".

Verbotene Aktivit&en

Die Nutzung des Service fUr die Abwicklung von Zahlungen im Zusammenhang mit
Aktivit&en, die gegen Gesetz oder unsere Nutzungsrichtlinien verstof#n, ist verboten.

Wir kénnen auch die Nutzung von PayPal einschraoken und/oder die Ausfihrung eines
Zahlungsauftrags von lhnen ablehnen, wenn dies nach unseren Nutzungsbedingungen
eine verbotene Aktivit& darstellen wirde.

Kommunikation mit lhnen

PayPal kommuniziert mit Ihnen auf folgende Weise (neben weiteren géngigen Methoden
wie z.B. per Telefon Uber den Kundenservice und diese Website):

e Per E-Mail, wenn die (bermittelten Informationen nicht aus Grinden der
Sicherheit vertraulich sind. Beispielsweise verwenden wir E-Mails, um Sie (ber
gesendete Zahlungen oder eine Anderung in Ihren Kontoeinstellungen zu
informieren. Diese E-Mail-Benachrichtigungen sind in der Regel routinem&3ige
Best&igungen von Handlungen, die Sie vorgenommen haben. Wenn Sie die dort
genannte Handlung jedoch nicht vorgenommen haben, mUssen Sie sofort
reagieren, wobei Sie auf keinen Fall eine E-Mail als Antwort senden dirfen. Falls
Sie eine unbefugte Nutzung Ihres Kontos vermuten, finden Sie weitere
Informationen nachstehend unter "Was kann ich bei einem Sicherheitsproblem
tun?".

AuflZr zur Bestaigung lhrer Aktionen nutzen wir E-Mails auch, um Sie auf
Ereignisse hinzuweisen (z.B. wenn eine Zahlung darauf wartet, von Ihnen
akzeptiert zu werden, oder eine in IThrem Konto eingerichtete Karte demn&hst
ablauft), sowie fUr allgemeine Bekanntmachungen an alle Kunden, wie z.B.
Anderungen unserer Online-Bedingungen. Wir beschrzaken vertrauliche
Informationen in E-Mails auf ein Minimum, da E-Mails kein sehr sicheres
Kommunikationsmittel sind. Nutzen Sie die Seite "Meine Nachrichten™, um auf
sichere Weise mit uns zu kommunizieren.

Antworten auf unsere automatischen E-Mails k&nnen von uns nicht mit der
Aufmerksamkeit beachtet werden, die wir einer Nachricht von Ihnen zukommen




lassen wollen. Verwenden Sie daher bitte fUr etwaige Antworten die Seite "Meine
Nachrichten". Dort kénhnen Sie auf E-Mail-Benachrichtigungen von uns reagieren
oder herausfinden, ob eine E-Mail tats&hlich von uns kommt.

e Durch Benachrichtigungen auf Ihrem Geré&t, wenn die Einstellungen auf dem
Ger& (z.B. Smartphone oder Tablet-Computer) dies zulassen. Diese
Benachrichtigungen dienen denselben Zwecken wie die oben beschriebenen E-
Mail-Benachrichtigungen und erm&glichen lhnen, eine etwaige unbefugte
Nutzung lhres Kontos zu erkennen. Falls Sie eine unbefugte Nutzung vermuten,
finden Sie weitere Informationen nachstehend unter "Was kann ich bei einem
Sicherheitsproblem tun?".

« Uber "Meine Nachrichten". Auf diese Seite kénnen Sie von lhrem Konto aus
zugreifen, nachdem Sie sich dort eingeloggt haben. Da Sie sich einloggen missen,
haben wir grdd®re Gewissheit, dass wir Uber die Seite "Meine Nachrichten™
tats&hlich mit Thnen kommunizieren. Daher verwenden wir diese Methode fir
Informationen (ber die Sicherheit des Service, vertrauliche Informationen und
andere Informationen, bei denen Sicherheit wichtig ist. Durch das Erfordernis,
sich einloggen zu mssen, um auf die Seite "Meine Nachrichten" zuzugreifen,
kann dieser Weg jedoch weniger effektiv sein als E-Mails, um lhre
Aufmerksamkeit zu erhalten. Daher senden wir eventuell auch eine E-Mail mit
wenigen Informationen, um Sie darauf hinzuweisen, unter "Meine Nachrichten™
nachzusehen.

Diese Liste ist nicht abschlief®nd. Wenn Sie beispielsweise unseren Kundenservice
anrufen, erfolgt die Kommunikation natirlich telefonisch.

Wir kommunizieren mit Ihnen in der Sprache, die bei Ihrer Anmeldung bei PayPal
verwendet wurde. In den meisten F&8len ist dies die Sprache lhres Landes. Ansonsten
kommunizieren wir in Englisch. Wir fragen Sie nach Ihrem Land, wenn Sie sich fCr den
Service anmelden.

Vorgehen bei Problemen mit dem Service und Konflikten mit anderen
Kunden

Wir bemthen uns, Probleme mit dem Service (z.B. Fehler bei einer Zahlung) oder
Konflikte mit anderen Kunden Uber die Seite "KonfliktiGungen” zu kl&en. Auf diese
Seite kénen Sie zugreifen, indem Sie sich in Ihr Konto einloggen.

Auf der Seite "Konfliktl&ungen” kéinen Sie ein Problem oder einen Konflikt melden.
Ebenso ké&nnen Sie auf einen von einem anderen Kunden gemeldeten Konflikt reagieren.
Dort finden Sie auf®rdem Hilfe zur Nutzung der Seite. Weitere Informationen zu
Problemen mit dem Service finden Sie im Abschnitt "Kl&en von Problemen” in den
Nutzungsbedingungen. In den Abschnitten "PayPal-K&uferschutz" und "PayPal-
Verk&ferschutz" der Nutzungsbedingungen finden Sie weitere Informationen zur
Kl&ung von Konflikten mit anderen Kunden (ber PayPal.



Steht das Problem mit dem Service im Zusammenhang mit Datensicherheit oder Betrug
(z.B. bei Verdacht auf unerlaubte Nutzung), finden Sie weitere Informationen auch unter
"Was kann ich bei einem Sicherheitsproblem tun?". FUr Benachrichtigungen an Sie Uber
ein Sicherheits- oder Betrugsproblem nutzen wir in der Regel die Seite "Meine
Nachrichten™. In dringenden F&len k&nen wir Sie auch Uber andere
Kommunikationskande, wie z.B. E-Mail, auf zu ergreifende Maf3ahmen hinweisen.

FU die Meldung von Problemen mit dem Service und Konflikten mit anderen Kunden
sowie fUr Ihre Mitwirkung bei deren Kl&ung gelten Fristen. Bitte beachten Sie daher,
wann weitere Malffiahmen falig sind.

Beschwerden Uber den Service

Beschwerden (ber den Service kénen jederzeit online oder telefonisch gegentber
unserem Kundenservice vorgebracht werden (Details unten).

FUr die Meldung von Beschwerden und Ihre Mitwirkung bei deren Abhilfe gelten Fristen.
Daher ist es wichtig, dass Sie die Informationen beachten, die wir Ihnen im Zuge des
Beschwerdeverfahrens dartber geben, wann weitere Mal$ iahmen f&lig sind, damit Ihre
Beschwerde so wie von lThnen gewinscht gekl&t oder anderen Stellen zur Bearbeitung
vorgelegt werden kann.

F&lt das Ergebnis einer Beschwerde tber den Service nach Beteiligung aller Instanzen
nicht zu Ihrer Zufriedenheit aus, k&nnen Sie sich (wenn Sie in Grofdritannien ans&ssig
sind) an den Financial Ombudsman Service oder an das Netz der europ&schen
Verbraucherzentren (EVZ-Netz) wenden. Ebenso kénnen Sie die Gerichte in England
und Wales anrufen (bzw. Ihr Gitlich zusténdiges Gericht, wenn Sie in einem anderen
Land ans&sig sind). Wurde einer Beschwerde nicht abgeholfen, kéinen Sie sich auch
schriftlich an die fUr uns zusténdige Aufsichtsbeh&de CSSF wenden. Die Adresse lautet:
Commission de Surveillance du Secteur Financier (CSSF) 110, Route d’Arlon, L-2991
Luxemburg.

Weitere Informationen zu Beschwerden finden Sie auch im Abschnitt "Kl&en von
Problemen™ in den Nutzungsbedingungen.

Geltendes Recht

Das Rechtsverhd&tnis mit Ihnen unterliegt Ublicherweise den Gesetzen von England und
Wales. Bitte beachten Sie jedoch auch den Abschnitt "Geltendes Recht™ in den jeweiligen
Nutzungsbedingungen fir das Land Ihres Wohnsitzes, da das Recht anderer L&nder unter
bestimmten Umst&nden ebenfalls gelten kann.


https://ec.europa.eu/consumers/redress_cons/
https://ec.europa.eu/consumers/redress_cons/

Sichere Nutzung unseres Service

Aus Verbrauchersicht ist das Basisprodukt von PayPal der Service, der oft mit einer E-
B&rse, einem sicheren Ort fUr die Aufbewahrung von Geld, Karten und anderen
Zahlungsmethoden verglichen wird. Eine E-B@se ist aus Sicherheitsgrinden sinnvoll.
Mit dem PayPal-Service missen Sie gegeniber Online-Verk&ufern keine Informationen
Uber den Zugang zu Ihrem Geld preisgeben. Der Empfanger lhrer Zahlung erh&t daher
keinen Zugriff auf lhre Zahlungsmittel (wie z.B. Kreditkarten- oder Bankkontodaten).

Mit den folgenden Maf ahmen k&inen Sie zur Sicherheit Ihres PayPal-Kontos und Ihrer
Nutzung des Service beitragen:

a.

b.

Bewahren Sie Informationen zu Ihren Login-Daten (wie z.B. Passwort oder PIN)
und Ihrer Zahlungsquellen an einem sicheren Ort auf.

Geben Sie lhre Login-Daten und Zahlungsquellen nicht an andere weiter und
lassen Sie diese von niemandem nutzen.

Legen Sie Informationen zu Ihren Login-Daten und Zahlungsquellen nicht offen,
auf®r wenn Sie den Service nutzen;

Schreiben Sie niemals Ihr Passwort oder Ihre PIN (oder andere Login-Daten) auf
eine Weise auf, die fUr andere verstandlich ist;

Wéhlen Sie kein Passwort bzw. keine PIN (oder andere Login-Daten), die leicht
zu erraten sind (z.B. eine Abfolge von Buchstaben oder Zahlen);

Achten Sie darauf, dass niemand Ihr Passwort oder Ihre PIN (oder andere Login-
Daten) einsehen kann, wenn Sie diese verwenden;

Loggen Sie sich von allen zahlungsrelevanten Anwendungen in IThrem Gerd& aus,
wenn Sie es nicht gerade fUr den Zugriff verwenden und/oder wenn andere darauf
zugreifen kéanten (z.B. wenn Sie lThr Ger& mit anderen teilen oder Thr Ger& (ber
ungesicherte cffentliche Internetverbindungen verwenden, z.B. in dfentlichen
"Free-WiFi"-Bereichen);

. Verwenden Sie keine Funktionen, die Ihr Passwort oder Ihre PIN (oder andere

Login-Daten) auf Ihrem Zugangsgeré& speichern;

Befolgen Sie alle relevanten Empfehlungen, die wir in Bezug auf die Sicherheit
Ihres PayPal-Kontos und Ihrer Nutzung des Service vercfentlichen;

Halten Sie Ihre persénlichen Daten in Ihrem PayPal-Konto auf dem neuesten
Stand. Wir kéinen Thnen m&glicherweise nicht antworten, wenn Sie uns wegen
Ihres PayPal-Kontos von einer Adresse, einer Telefonnummer oder einer E-Mail
aus kontaktieren, die nicht bei uns registriert ist;

Treffen Sie alle gebotenen Maf3iahmen zur Wahrung der Sicherheit des
persélichen elektronischen Ger&s, Uber das Sie auf den Service

zugreifen. Verwenden Sie dabei fUr den Zugriff auf den Service PIN- und/oder
passwortgeschtizte, persénlich konfigurierte Ger&efunktionen. Informieren Sie
uns umgehend bei Verlust lhres Ger&s und I&schen Sie es aus den Einstellungen
Ihres PayPal-Kontos.

Eine E-B&se ist nicht nur wegen der Sicherheit praktisch. Sie ist auch jederzeit schnell
verfUgbar. Eine E-B&se ist kein Tresor, sondern sofort greifbar und leicht zug&nglich,



wenn man Geld bendigt. Allerdings ist es manchmal schwierig, Sicherheit und bequeme
Nutzung gegeneinander abzuw&gen. Wir vermeiden Unannehmlichkeiten fr Sie, wenn
eine Sicherheitsprifung nur wenig Nutzen bringen wirde. Wenn das Risiko jedoch hcher
ist (bei hohen Betr&en und Verlustrisiken), missen wir Sie bitten, uns zu helfen und sich
selbst zu schtizen, indem wir uns vergewissern, dass wir es wirklich mit Ihnen und nicht
mit einem BetrUger zu tun haben. Wir missen auf®rdem Sicherheitsvorschriften
einhalten. Um Sie zu identifizieren, nutzen wir die am wenigsten aufdringlichen Mittel.
Manchmal mUssen wir von lhnen jedoch den Nachweis verlangen, dass die mit Ihrem
Konto handelnde Person wirklich Sie sind.

Wie erkennen wir Sie?

Wenn Sie eine Zahlung senden, missen wir Cberprifen, ob die Zahlung tats&hlich von
Ihnen als Kontoinhaber angewiesen wird. Dieser VVorgang wird in der
Zahlungsverkehrsbranche als "Authentifizierung" bezeichnet. Durch die Prifung, dass
Sie mit der Zahlung einverstanden sind, wird gewé&arleistet, dass nur von lhnen selbst
angewiesene Zahlungen von Ihrem Konto abgebucht werden. Auf%r bei
Zahlungsanweisungen missen wir auch bei anderen VVorgangen, die Ihr Geld oder die
Einstellungen Ihres PayPal-Kontos betreffen, (berprifen, ob die betreffenden
Handlungen tats&hlich von Ihnen vorgenommen werden.

Wenn Sie sich mit Ihren Login-Daten (Passwort oder PIN) einloggen, kann grunds&zlich
davon ausgegangen werden, dass Sie es sind, der sich eingeloggt hat. Die Sicherheit
dieser einfachen Methode hangt davon ab, dass Sie lhre Login-Daten, insbesondere Ihr
Passwort oder lhre PIN, geheim halten. Wenn Sie lhre Login-Daten offenlegen, haben
Sie keine Kontrolle mehr tber Ihr PayPal-Konto. Geben Sie daher lhre Login-Daten nicht
weiter, wenn Sie jemand anderen Ihr Konto nutzen lassen m&hten, sondern erstellen Sie
einen separaten Kunden mit eigenen Login-Daten (hierfUr mUssen Sie sich einloggen und
unter "Kontoeinstellungen” auf "Nutzer verwalten" klicken). Verraten Sie daher Ihre
Login-Daten niemandem, damit Sie immer die Kontrolle tber Ihr Konto behalten. Wenn
Sie glauben, dass Ihre Login-Daten auch anderen bekannt sind, finden Sie weitere
Informationen nachstehend unter "Was kann ich bei einem Sicherheitsproblem tun?".

Mitarbeiter von PayPal werden Sie niemals nach Ihrem Passwort oder Ihrer PIN fragen.
Diese sind in verschlUsselter Form in unserem System hinterlegt und fir PayPal-
Mitarbeiter nicht zuganglich. Geben Sie Ihr Passwort oder Ihre PIN niemals an PayPal-
Mitarbeiter oder andere Personen weiter. Wenn Sie Ihr Passwort vergessen haben, &dern
wir es in ein tempor&es Passwort, das sowohl Thnen als auch uns bekannt ist. Dieses
tempor&e Passwort missen Sie &ndern, sobald Sie es zum ersten Mal verwenden.
Nachdem Sie sich einloggt haben, kGinen Sie Thre PIN in IThrem Kontoprofil selber
andern.

Neben dem Login mit Benutzername und Passwort oder PIN k&nen wir Sie auch auf
andere Weise identifizieren. Beispielsweise k&nnen wir Sie anhand lhres Mobilger&s



erkennen. Dies gilt insbesondere, wenn Sie die PayPal-App installiert haben. Wenn lhr
Gera wber einen Fingerabdrucksensor verfigt, kann die Identifizierung auch Cber Ihren
Fingerabdruck erfolgen. Wir kénnen Sie auch auffordern, einen Code einzugeben, den
wir an lhre Telefonnummer gesendet haben. So k&anen wir Sie Uber lhre
Telefonverbindung identifizieren. Auch durch Ihre Antworten auf bestimmte
Sicherheitsfragen kann lhre Identit& best&igt werden.

Aufgrund der europarechtlichen Vorschriften zur Zahlungssicherheit missen wir Sie bei
bestimmten Aktivit&en, etwa wenn Sie Geld senden oder die Einstellungen Ihres Kontos
andern, mit zwei verschiedenen Methoden identifizieren. Wenn Sie sich beispielsweise
zun&hst mit einem Passwort einloggen, kénen wir auch Ihr Ger& (berprifen. Dies ist
in der Regel im Hintergrund mdglich, ohne Sie aktiv zu beteiligen. Wenn Sie ein Ger&
nicht mehr verwenden, sollten Sie es von lhren Daten “trennen”, indem Sie sich
einloggen und unter "Kontoeinstellungen” den MenUpunkt "Telefon" auswé&alen.

In manchen Fdlen k&nen wir die Identifizierung gegebenenfalls auch ohne Passwort
oder PIN erm@glichen, etwa wenn Sie Ihr Mobilger& verwenden. Die Identifizierung
wird dabei nicht (bersprungen, sondern lediglich auf eine Weise durchgefthrt, bei der Sie
keine Daten eingeben missen. Anstelle Ihres Passworts erkennen wir Sie an lhrem Gerd,
Ihrem Verhalten oder anderen Identifikationsmerkmalen.

Wenn Sie fir die Zahlung eine Karte verwenden, ist die Bank, welche die Karte fir Sie
ausgestellt hat, ebenfalls dafUr verantwortlich, Sie zu identifizieren. Dazu kann sie 3D
Secure verwenden. Dabei werden Sie aufgefordert, sich gegentber der
kartenausgebenden Bank zu legitimieren. PayPal arbeitet gemeinsam mit
Kartenverb&nden und -ausstellern daran, diese zus&zliche Sicherheitsprifung mdglichst
zu erleichtern.

Durch die Prifung Ihrer Identit& beim Senden einer Zahlung kénnen wir sicherstellen,
dass die Zahlung von lhnen autorisiert ist. Wir Uberprifen Ihre Identit& auch, wenn Sie
eine Einzugsgenehmigung fir zukUnftige Zahlungen einrichten, mit der Zahlungen
automatisch (und in manchen Fédlen fortlaufend) an den- oder dieselben Empfé&nger
(meist Handler) gesendet werden kénnen. Der Handler kann dann (ber PayPal auf
Grundlage der Einzugsgenehmigung Zahlungen von Ihnen entsprechend der mit Ihnen
getroffenen Vereinbarung einziehen. Wir kéanen die Einzugsgenehmigung als
Anweisung von lhnen ansehen, der Anforderung des Héndlers zum Einzug der Zahlung
Folge zu leisten. Wenn ein Handler eine Zahlung einzieht, fir die Sie eine
Einzugsgenehmigung erteilt haben, prifen wir weder Ihre Identit& noch beziehen wir Sie
anderweitig ein, da Sie sich entschieden haben, dem Hé&ndler bei Eintritt bestimmter
Voraussetzungen (z.B. wenn Sie eine vom Hé&ndler angebotene Dienstleistung nutzen
oder die Frist fUr eine weitere Zahlung falig wird) in Bezug auf den Zahlungseinzug zu
vertrauen. Sie k&nnen Einzugsgenehmigungen in Ihrem Kontoprofil widerrufen. Weitere
Informationen finden Sie in den Nutzungsbedingungen im Abschnitt "Einrichten
automatischer Abbuchungen von Ihrem Konto".



Wie erkennen Sie uns?

PayPal tut alles, um Unbefugte an der Nachahmung unserer Website, Mobiltelefon-Apps
und anderer Zugangsmdglichkeiten zu unserem Service zu hindern. Unsere Bemthungen
zur Unterbindung solcher Imitationen k&inen jedoch nicht alle F&le erfassen. Es kann
immer vorkommen, dass wir jemandem, der sich als PayPal ausgibt, noch nicht auf die
Schliche gekommen sind. Wenn Sie eine nachgeahmte Website fCr die richtige Website
von PayPal halten, loggen Sie sich md&glicherweise bei der nachgeahmten Website ein
und geben dadurch Ihre Login-Daten BetrCgern preis. Sollte dies passieren, finden Sie
unter "Was kann ich bei einem Sicherheitsproblem tun?" weitere Informationen.

So stellen Sie sicher, dass Sie sich bei der echten PayPal-Website einloggen:

Folgen Sie keinen Links zur Website von PayPal. Der Code des Links, der Sie
auf eine Website fihrt, ist fUr Sie nicht sichtbar. Wenn Sie also einem Link
folgen, wissen Sie nicht, wohin Sie wirklich gelangen. Einem Link zu folgen, ist
nur dann sicher, wenn Sie dem Ersteller des Links vertrauen. Es ist fUr Sie jedoch
nicht immer erkennbar, wer dies ist. E-Mails kénanen durch ihre Gestaltung den
Eindruck vort&uschen, als k&nen sie von PayPal. Folgen Sie daher keinen Links
in E-Mails, um auf PayPal zuzugreifen. Links auf Websites, deren Autoren Sie
nicht kennen und denen Sie nicht vertrauen, k&inen ebenfalls zu imitierten
Websites fthren. Die einfachste Art und Weise, um sicherzustellen, dass Sie auf
die echte Website von PayPal gelangen, ist "paypal.com” in die Adresszeile Ihres
Browsers einzugeben und die Eingabetaste zu dricken.

Uberprifen Sie die Adresszeile. Wenn Sie auf eine Website gelangen, die wie
die Website von PayPal aussieht, sollten Sie die Adresszeile oben in lhrem
Browserfenster Uberprifen. Sie sollte im Wesentlichen den folgenden Text
enthalten (je nach Browser sind geringfigige Abweichungen méglich):

‘ P https://www.paypal.com/webapps/customerprofile/summary.view PO~ & PayPal, Inc.[US] B @ X

In diesem Beispiel zeigen die Angabe "https" und das geschlossene
Vorh&ngeschloss an, dass die Verbindung zwischen Ihrem Browser und dem
Server von PayPal verschlisselt ist, sodass die Daten w&arend der Ubermittlung
nicht von anderen abgerufen werden k&inen. Die Angaben "paypal.com™ und
"PayPal, Inc." best&igen, dass Ihr Browser mit unserem Server verbunden ist, und
die grine Schattierung bedeutet, dass der Browser uns aufgrund eines Zertifikats,
das von einem vertrauenswirdigen Dritten ausgestellt wurde, erkennt. Wenn die
Adresszeile gelb oder rot angezeigt wird oder die Verbindung nicht sicher
(Vorh&ngeschloss gedffnet oder Fehlen der Angabe "https") oder nicht mit uns
verbunden (Adresse ist nicht paypal.com) ist, dUrfen Sie sich dort nicht einloggen.
Betrtger kénnen faschlicherweise unseren Namen verwenden, die
missbr&uchliche Verwendung unserer Internetdomain “paypal.com™ ist fUr sie
jedoch nicht so leicht m&glich. Suchen Sie also in der Adresszeile nach der oben
angezeigten Domain (der Angabe "paypal.com™ unmittelbar vor dem ersten
Schré&strich.)

Wenn Sie uns beauftragen, eine Zahlung fUr Sie vorzunehmen, sind Sie in der



Regel auf der Website des Handlers, an den Sie die Zahlung leisten m&hten.
Wenn Sie uns zur Zahlung anweisen, fordern wir Sie Ublicherweise auf, sich
einzuloggen (damit wir wissen, dass die Anweisung tats&hlich von Ihnen
stammt). Daher leitet die Website des Handlers Sie zur Anmeldung zu einem
PayPal-Fenster weiter, es sei denn, Sie haben sich entschieden, sich wie oben
unter "Wie erkennen wir Sie?" dargelegt, ohne ein Passwort einzuloggen. Sie
k&nnen jederzeit die Adresse des Anmeldefensters Uberprifen, um sich zu
vergewissern, dass Sie von der Website des H&ndlers wirklich zu uns umgeleitet
wurden. Beachten Sie, dass auch der Name des Handlers angezeigt wird, wenn
Sie auf diese Weise von einem Handler zu uns weitergeleitet werden. Dies
geschieht nicht, weil Sie noch auf der Website des H&ndlers sind, sondern um zu
verdeutlichen, dass Sie etwas von diesem Handler kaufen und Sie fUr die damit
verbundene Bezahlung nur voribergehend zu uns weitergeleitet wurden, nach der
Bezahlung jedoch zur Seite des Handler zurickkehren.

Um sicherzustellen, dass die PayPal-App auf Threm Mobiltelefon authentisch ist
und von uns stammt, sollten Sie diese aus einer vertrauenswirdigen Quelle wie
dem Apple App Store oder Google Play beziehen.

Einige PayPal-Kunden bieten Ihnen die Mdlichkeit, sich auf ihren Websites mit
Ihren PayPal-Login-Daten anzumelden. Auf diese Weise missen Sie kein Konto
auf diesen Websites erstellen, um sie nutzen zu k&inen. Obwohl Sie Ihre PayPal-
Login-Daten verwenden und der Login-Vorgang von PayPal abgewickelt wird,
loggen Sie sich jedoch nicht bei PayPal, sondern auf der Website der Drittpartei
ein. Wenn Sie sich mit lhren PayPal-Login-Daten bei der Website der Drittpartei
einloggen (oder dies versuchen), informiert PayPal die Drittpartei (ber den Erfolg
oder das Fehlschlagen lhres Anmeldeversuchs. PayPal gibt jedoch keine weiteren
Informationen ohne Ihre vorherige Einwilligung an die Drittpartei weiter.

Was kann ich bei einem Sicherheitsproblem tun?

Wenn Sie ein Sicherheitsproblem vermuten, sollten Sie sofort reagieren, ohne jedoch in
Panik zu verfallen. Abwarten kann die Folgen verschlimmern. Rufen Sie nicht zuerst
beim Kundenservice an.

Uberlegen Sie stattdessen zun&chst, welche der folgenden Aussagen Ihr Problem am
besten beschreibt:

a. Ich kann mich einloggen. Mdglicherweise nutzt ein anderer mein Konto oder
meine Login-Daten sind nicht mehr geheim.

b. Ich kann mich einloggen und denke, dass meine Login-Daten sicher sind, aber es
scheint zu unbefugten Aktivit&en in meinem Konto gekommen zu sein.

c. Ich kann mich nicht einloggen. Mdglicherweise nutzt ein anderer mein Konto
oder ich habe einfach mein Passwort vergessen.



Unter den folgenden Abschnittstberschriften finden Sie jeweils Informationen zu den
oben genannten Problemen.

Ich kann mich einloggen, aber...

Wenn Sie sich weiterhin in Ihr PayPal-Konto einloggen k&inen, aber befirchten, dass
jemand anderes Ihr Konto nutzt oder dass unbefugte Aktivit&en stattfinden, sollten Sie
sich zun&hst einloggen und Ihr Passwort &dern. Dies gilt auch, wenn kein Grund zu der
Annahme besteht, dass ein anderer Kenntnis von Ihrem Passwort erlangt haben kénnte.
Betriper nutzen oft Programme zum Auslesen von Passw@tern. Die beste Methode, um
sicherzustellen, dass niemand Ihr Passwort kennt, ist daher, es zu &dern. Sie k&anen Ihr
Passwort wesentlich schneller selbst &dern, als uns dies m&lich wé&e, sofern Sie sich
noch einloggen k&nnen.

Um lhr Passwort zu &dern, missen Sie sich zuerst einloggen. Klicken Sie dann auf
"Kontoeinstellungen" und danach unter "Passwort" auf "Andern". Wenn Sie ein Passwort
andern, schtizen wir den Kommunikationskanal zwischen Ihnen und unseren Servern.
Die Anderung des Passworts ist daher in der Regel ein sicherer Vorgang. Sie missen
nicht befUrchten, dass jemand die Daten abféngt. Wéhlen Sie Ihr neues Passwort
sorgf&tig und vermeiden Sie eine Ahnlichkeit mit dem alten.

Wenn Sie sich dafCr entschieden haben, kein Passwort zu nutzen (sofern wir lhnen dies
gestattet haben), sollten Sie dartber nachdenken, wieder Passwdrter zu nutzen, um den
Zugriff fUr potentielle Betrlger zu erschweren. Eventuell ist es auch hilfreich, andere
Methoden der Identifizierung in Betracht zu ziehen. Verwenden Sie beispielsweise
immer noch das Mobiltelefon, das in Threm Kontoprofil als Ihres angegeben ist? Ein
neues Mobiltelefon mit der alten Telefonnummer wird uns als neues Mobiltelefon
angezeigt, da wir das Gerd& selbst identifizieren. Sie kéanen Ihr Mobilger& aktualisieren,
indem Sie die Verkn{pfung des alten Ger&s aufheben und die PayPal-App auf Ihrem
neuen Gerd installieren und verwenden.

Nachdem Sie Ihr Passwort ge&ndert und sich erneut eingeloggt haben, missen Sie
angeben, welche der Aktivitden Sie als nicht autorisiert ansehen. Dabei besteht zwischen
den Aussagen "Ich erinnere mich nicht an diese Zahlung" und "Ich weif3 dass diese
Zahlung nicht von mir get&igt wurde, denn ich habe noch nie von Millie's Handbags
gehd@t und benutze als Mann keine Handtaschen™ ein grof®r Unterschied. Bitte melden
Sie eine Zahlung nur dann als nicht autorisiert, wenn Sie sich dessen sicher sind. Das
vorsazlich wahrheitswidrige Melden einer Zahlung als nicht autorisiert kann den
Tatbestand des Betrugs erfilen.

Wenn Sie sicher sind, dass ein unbefugter Kontozugriff stattgefunden hat, melden Sie
dies bitte dem PayPal-Kundenservice (Details siehe unten). Melden Sie den unbefugten
Kontozugriff jedoch erst, nachdem Sie Ihr Passwort und andere Identifizierungsmerkmale
in Ihrem Kontoprofil ge&ndert haben. Durch die Anderung Ihres Passworts und die
Aktualisierung der Angaben zu Ihrem Mobilger& erhalten Sie die Kontrolle Uber Ihr



Konto zur(xk. Dies ist als erster Schritt wichtig, bevor Sie sich um die Folgen des
Kontrollverlusts kUmmern.

Ich kann mich nicht einloggen

Wenn Sie sich nicht mehr in Ihr PayPal-Konto einloggen k&nen, sollten Sie die
Zuricksetzung Ihres Passworts anfordern. Rufen Sie hierzu den Kundenservice an (E-
Mails sind zum Zuricksetzen des Passworts nicht geeignet, da dieses Verfahren nicht
sehr sicher ist). Fordern Sie diese Zuritksetzung umgehend an, wenn Sie den Verdacht
haben, dass ein Unbefugter Ihr Konto benutzt. Wenn es unwahrscheinlich ist, dass ein
anderer Zugriff auf Ihr Konto hat, ist die Zurttksetzung weniger dringend.

Kontaktaufnahme mit dem Kundenservice zum Zuritksetzen lhres
Passworts

Wenn Sie sich weiterhin einloggen k&nen, kéanen Sie das dringendste Problem
schneller I&sen, als dies uns m&glich wée. N&beres dazu finden Sie oben im Abschnitt
"Ich kann mich einloggen, aber..." Wenn Sie sich nicht einloggen k&nen oder bereits
alle Ihnen mdglichen Maf3ahmen ergriffen haben, sollten Sie sich telefonisch an den
Kundenservice wenden (Informationen hierzu finden Sie unten auf dieser Seite).

K&nen Sie sich einloggen, dann tun Sie dies bitte. Klicken Sie danach unten auf der
Webseite auf "Brauchen Sie Hilfe?" und notieren Sie den Einmalcode, den Sie erhalten.
Kdnen Sie sich nicht einloggen, dann erkl&en Sie bitte den Grund dafCr, wenn der
Mitarbeiter des Kundenservice Sie nach dem Einmalcode fragt.

Ist das Einloggen weiterhin mcglich, kéanen Sie sich auch tber "Meine Nachrichten™ mit
uns in Verbindung setzen, anstatt uns anzurufen. Wenn das Zuricksetzen Ihres Passworts
jedoch dringend ist und Sie dies nicht selbst vornehmen k&inen, dann rufen Sie uns bitte
an, damit wir lhnen so schnell wie méglich helfen kénnen. Uber "Meine Nachrichten™
k&nen Sie auch Folgen des unbefugten Zugriffs auf Ihr Konto schildern, wie z.B.
unautorisierte Zahlungen, oder die Hilfe des Kundenservice aus anderen Grinden in
Anspruch nehmen.

FU Benachrichtigungen an Sie wegen eines Sicherheits- oder Betrugsproblems nutzen
wir in der Regel die Seite "Meine Nachrichten™. In dringenden F&len k&nen wir Sie
auch tber andere Kommunikationskande, wie z.B. E-Mail, auf von Ihnen zu ergreifende
Maflahmen hinweisen.

Wenn Sie das Zurtcksetzen Ihres Passworts verlangen, missen wir uns vergewissern,
dass die Anfrage zur Anderung des Passworts fir Ihr Konto tats&chlich von Ihnen
stammt. Wir stellen Ihnen daher einige Fragen, deren Antworten nur lhnen bekannt sein
durften. Wenn Sie Ihr Passwort online tber unsere Hilfeseiten &dern, sind dies die
Fragen, die Sie beim Einrichten lhres Kontos ausgewéhlt und beantwortet haben. Diese
Fragen k&nnen Sie in Ihrem Kontoprofil sehen. Wenn Sie wollen, kdanen Sie auch neue
Fragen auswéhlen. Bitte bedenken Sie, dass Betriger, die sich unrechtm&3g Zugriff auf



Ihr Konto verschaffen, die Fragen und Antworten, anhand derer wir Sie identifizieren,
ebenfalls &dern ké&inen. In dem Fall kann es schwierig sein, die Kontrolle Uber Ihr
Konto zurickzuerlangen.

Weitere Informationen zur Sicherheit

Im PayPal-Sicherheits-Center finden Sie weitere Informationen zum Thema
Datensicherheit und unsere diesbeztplichen Richtlinien.

Glossar

3D Secure: Ein von Kreditkartenanbietern (z.B. Visa und Mastercard) vorgegebenes
Verfahren, mit dem ein Kartenanbieter die Identit& einer Person (berpridfen kann, die
eine von diesem Unternehmen ausgestellte Karte verwendet. 3D Secure verwendet ein
vom Aussteller (nicht von PayPal) erkanntes Passwort, um zu best&igen, dass derjenige,
der das Passwort eingibt, der dem Aussteller bekannte Inhaber der Karte ist. 3D Secure
ist ein allgemeiner Begriff; Verified by Visa und Mastercard SecureCode sind
Handelsnamen fUr 3D Secure.

Login-Daten: Die Daten, mit denen Sie sich einloggen, z.B. Ihre E-Mail-Adresse und lhr
Passwort oder (bei einem Mobiltelefon) Ihre Telefonnummer und PIN. lhre E-Mail-
Adresse und Telefonnummer k&nen auf%r beim Login auch in anderen
Zusammenhangen bekannt sein. Ihr Passwort und lThre PIN mssen hingegen geheim
gehalten werden, um Ihr Konto vor unbefugtem Zugriff zu schiizen.

Meine Nachrichten: Ein Seite, die ein Verfahren bietet, mit dem Sie und PayPal auf
anliche Weise wie per E-Mail miteinander kommunizieren ké&nen, allerdings
vertraulicher und sicherer. Um die Seite "Meine Nachrichten" zu nutzen, missen Sie sich
bei PayPal einloggen.

Wir: PayPal (Europe) S.ar.l. et Cie, S.C.A, der Anbieter des Service gem&3den
Angaben unter "Wer bietet den Service an?".

Sie: der rechtm&3ge Inhaber eines in Ihrem Namen eingerichteten PayPal-Kontos.

Weitere Informationen erhalten Sie...

e inunserer Hilfe oder
« indem Sie unseren Kundenservice anrufen



https://www.paypal.com/at/webapps/mpp/paypal-safety-and-security?locale.x=de_AT
https://www.paypal.com/be/webapps/helpcenter/helphub/home/?action=callus
https://www.paypal.com/at/smarthelp/home?locale.x=de_AT

Abschliefnde Hinweise:

Unsere Richtlinien zum Thema *'Sichere Nutzung unseres Service' geben
wieder, was wir als optimale Verfahren ansehen. Sie sind jedoch nicht
abschliefnd und stellen keine Beratung in irgendeiner Form dar.
Verwendete Technologien, die damit verbundenen Risiken und lhre
spezifischen Umst&nde verandern sich laufend. Daher stellen wir diese
Richtlinien (soweit rechtlich zul&sig und nach Malyabe der PayPal-
Nutzungsbedingungen) ohne jegliche Gewénr bereit. Erkundigen Sie sich
dartber hinaus eigensténdig und holen Sie fachlichen Rat ein, um
sicherzustellen, dass Sie die in Ihrer jeweiligen Situation gebotenen
Mafhahmen treffen.

Die oben genannten Informationen stellen keine Empfehlung fir Produkte
oder Dienstleistungen von Drittanbietern welcher Art auch immer dar.
FUr die Inhalte verlinkter Websites Ubernehmen wir keine Haftung.



