PayPalin Tietosuojalausunto

Last updated on 22 January 2026
Ota meihin yhteyttd, jos sinulla on kysyttavaa tasta Tietosuojalausunnosta tai yleista kysyttavaa

Henkil6tiedoistasi. Tietojasi kaytetdan Palveluiden tarjoamiseen ja tdman Tietosuojalausunnon ja

asianomaisen PayPalin Kdyttajasopimuksen mukaisesti.

1. Yleista

PayPal (Europe) S.a.r.l. et Cie, S.C.A. ("me" kaikissa taivutusmuodoissaan, "PayPal") tarjoaa
tdman Tietosuojalausunnon, jossa kuvataan, miten kdytamme henkildtietojasi, kun kdytat
PayPal-tilidsi tai Xoom-tilidsi, vierailet verkkosivustoillamme, anot palveluita kaytt6dsi tai kdytat
niitd (yhdessa "Palvelut"). Tama Tietosuojalausunto ei koske muita palveluita, kuten

Hyperwalletia. Kehotamme sinua lukemaan taman Tietosuojalausunnon ja kdyttamaan sita
apunasi tietoon perustuvien paatésten tekemisessa.
Tietyt isolla alkukirjaimella kirjoitetut termit, joita ei ole muutoin maaritelty

Tietosuojalausunnossa, selitetdan alla "Maaritelmat"-osiossa.

2. PayPalin rooli rekisterinpitajana

Euroopan talousalueella (ETA) PayPal (Europe) S.a.r.l. et Cie, S.C.A. toimii Henkilotietojen
rekisterinpitdjana Henkilotiedoille, jotka kerdtadan ja joita kasitelldan verkkosivustollamme
vierailusi, rekisterditymis- ja kasittelyprosessisi sekd palveluiden jatkuvan kdyttési aikana
saatujen Henkilotietojen yhteydessa.

Osa kolmansista osapuolista, joille jaamme HenkilGtietoja, ovat riippumattomia rekisterinpitajia.
Tama tarkoittaa, ettemme pysty sanelemaan, miten jakamiamme tietoja kasitellaan. Esimerkkeja
tallaisista osapuolista ovat viranomaiset, luottotietotoimistot, hankkijat ja muut
rahoituslaitokset. Kun tietojasi jaetaan riippumattomille rekisterinpitdjille, sovelletaan niiden
tietokdytantoja. Kehotamme sinua lukemaan niiden tietosuojakdytannét ja tuntemaan
tietosuojaoikeutesi ennen kuin olet vuorovaikutuksessa niiden kanssa.

Lisatietoja siitd, miten suojaamme Henkilotietojasi, kun siirramme niitd ETA:n, Ison-Britannian ja
Sveitsin ulkopuolelle, saat osiosta 8 ("Henkilotietojen kansainvaliset siirrot").

Useimmissa Palveluissamme toimimme itse "rekisterinpitdjana”, mutta joissakin tuotteissa ja
ominaisuuksissa PayPal voi toimia myos "tietojen kasittelijana" tarjotessaan palveluja
kumppaneillemme ja kauppiaillemme. "Rekisterinpitdja" (kuten on maaritelty sovellettavissa
tietosuojalaeissa) on taho, jolla on maaraysvalta tietojenkasittelyn tarkoituksiin ja keinoihin.
"Tietojen kasittelija" (kuten on maaritelty sovellettavissa tietosuojalaeissa) on taho, joka
kasittelee henkilGtietoja rekisterinpitdjan puolesta, rekisterinpitdjan erityisiin tarkoituksiin ja
muuten sovellettavien tietosuojalakien sallimalla tavalla.
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3. Muut kuin tilinhaltijat ja Fastlane-profiilin kayttajat

Yksityishenkilot voivat kdyttaa Palveluitamme ilman PayPal- tai Xoom-tilid. Kerddmme sinulta
HenkilGtietoja, vaikka et olisikaan tilinhaltija, kun kdytat Palveluitamme, kuten jos kaytat
Palveluitamme Maksa ilman PayPal-tilid -toiminnolla, kdytat Branddaamattémia maksupalveluja
(esim. Braintree), kdytat PayPal-yhtiota, kdaytat Fastlane-profiiilia tai kun saat maksun
Palveluidemme kautta tilinhaltijoilta ("Vastaanottaja"). Jos kdytat Maksa ilman PayPal-tilia -
toimintoa, voimme linkittda tapahtumatietosi PayPal-tiliisi, jos sinulla on tili kdyttdessasi
Palvelua kirjautumatta sisdan tai jos luot PayPal-tilin mydhemmin. Kdytdmme termia "Kayttaja"
viittaamaan seka tilinhaltijoihin ettd muihin kuin tilinhaltijoihin. Jos et ole tilinhaltija,

Henkil6tietojasi kdytetdan Palveluiden tarjoamiseen tdman Tietosuojalausunnon ja asianomaisen

PayPalin kayttajasopimuksen mukaisesti.

Fastlane-profiilin avulla yksityishenkil6t voivat tallentaa maksutapojaan ja muita HenkilGtietojaan
PayPaliin, jotta he voivat suorittaa maksuprosessin nopeammin, luoda kaupan tilin tai kanta-
asiakastilin tai suorittaa muita tapahtumia palvelua kdyttavien Kumppaneiden ja Kauppiaiden
palveluissa Fastlane-profiiliin tiettya vuorovaikutusta tai Palvelua kdyttdavaa Kumppania tai
Kauppiasta varten tarvittavilla tallennetuilla maksukortin tiedoilla ilman, ettd maksutavan tietoja
ja muita henkil6tietoja tarvitsee sy6ttad manuaalisesti joka kerta maksun yhteydessa
("Fastlane").

Kun luot Fastlane-profiilin, PayPal tallentaa Henkilotietosi, mukaan lukien nimesi,
sahkopostiosoitteesi, puhelinnumerosi, osoitetietosi, laskutustietosi ja maksutapatietosi seka
muut tiedot, jotka liittyvat tiettyyn Kumppanin tai Kauppiaan kanssa kdytavaan
vuorovaikutukseen, ja esitdyttaa nama tiedot palvelua kayttavien Kumppaneiden ja Kauppiaiden
maksuprosesseihin tai muihin interaktiivisiin ominaisuuksiin, jotta voit nauttia nopeammasta
kokemuksesta Kumppanien ja Kauppiaiden palveluissa, koska sinun ei tarvitse syottaa maksu- tai
muita tietoja manuaalisesti. Keradmme myos tapahtumatietoja ja muita Kumppaneiden tai
Kauppiaiden tietoja, jotka liittyvat ostoksiisi ja muuhun Kumppaneiden ja Kauppiaiden
vuorovaikutukseen, kun kaytat Fastlanea. Jos sinulla on Fastlane-profiili, saatamme tunnistaa
sinut Fastlanen kayttajaksi, kun teet ostoksia palvelua kdyttavien Kumppaneiden ja Kauppiaiden
sivustoilla, ja saatamme kehottaa sinua olemaan vuorovaikutuksessa palvelua kdyttavien
Kumppaneiden tai Kauppiaiden kanssa, kuten rekister6imaan kaupan asiakastilin tai kanta-
asiakastilin kayttamalla Fastlane-profiilitietojasi. Jos pdatat olla vuorovaikutuksessa palvelua
kayttavien Kumppaneiden tai Kauppiaiden kanssa Fastlanen kautta, annat PayPalille luvan
luovuttaa Fastlane-profiilitietosi Palvelua kayttaville Kumppaneille ja Kauppiaille ja ndiden
palveluntarjoajille ja mahdollistaa tapahtumasi ja ostokokemuksesi palvelua kayttavien

Kumppaneiden ja Kauppiaiden sivustoilla.

Kun teet ostoksia Kumppaneiden ja Kauppiaiden sivustoilla, Kumppani ja Kauppias voivat
luovuttaa PayPalille HenkilGtietoja, joita kdytdmme tdman Tietosuojalausunnon ja asianmukaisen
PayPalin kdyttdjasopimuksen mukaisesti.
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4. Sinusta keraamamme Henkilotietoluokat

Kerddmme sinusta seuraavia Henkilotietoluokkia, jotta voimme tarjota Palveluitamme, parantaa
jatkuvasti kayttajakokemustasi seka hallita ja parantaa liiketoimintaamme. Alla on kuvattu
sinusta keraamiemme Henkilotietojen tyypit.

Sinulta keratyt Henkilotietoluokat, mukaan lukien ne, jotka on saatu kanssamme

kdymastasi vuorovaikutuksesta ja Palveluiden kaytdstaisi:

Rekisterditymis- ja yhteystiedot. Valitsemistasi Palveluista riippuen kerddmme nimesi,
postiosoitteesi, sahkdpostiosoitteesi, tulosi, puhelinnumerosi, verotunnisteesi, maksutietosi,
ammattisi, tydsuhde- tai yritystietosi sekda muut tiedot, joita tarvitaan tilin tai profiilin
luomiseksi ja Palveluidemme kayttamiseksi.

Tunniste- ja allekirjoitustiedot. Valitsemistasi Palveluista riippuen kerddmme tietoja nimesi,
osoitteesi, sihkdpostiosoitteesi, puhelinnumerosi, viranomaisen myoéntaman
henkilollisyystodistuksesi, ikasi ja biometristen tietojesi varmistamiseksi seka sahkoisen
allekirjoituksesi luomiseksi ja mydntamiseksi.

Maksutiedot. Keradmme esimerkiksi seuraavat tiedot: |ahettamasi tai vastaanottamasi summa,

maksuvalineesi, korttisi tai rahoitus- tai pankkitilisi, jota kdytat Palveluiden yhteydessd, mukaan
lukien myontdjan nimi, kortin tyyppi, maakoodi, maksutilinumero, CVV-koodi, kayttdjatunnus ja
IBAN-tiedot.

Tiedot tuoduista yhteystiedoista. Jos paatat tuoda yhteystietoluettelosi, kerddmme
yhteystietojasi koskevat syottamasi tai tuomasi tiedot. N&itd tietoja ovat muun muassa tuomiisi
tai manuaalisesti syottamiisi yhteystietoihin liittyvat nimet, osoitteet, puhelinnumerot, kuvat,
sahkopostiosoitteet tai kdyttdjatunnukset.

PayPal-tilisi profiilin tiedot Kerdamme antamasi tiedot, kuten kadyttdjatunnuksesi,
sahkopostiosoitteesi, matkapuhelinnumerosi, profiilikuvasi, ensisijaisen kielesi tai
henkilokohtaisen kuvauksesi, johon voi sisaltya arkaluontoisia Henkilotietoja. Arkaluontoisista
Henkilotiedoista voi kdyda ilmi uskonnollinen vakaumus, poliittisia tai filosofisia nakemyksia,
vammaisuus, seksuaalinen suuntautuminen seka biometrisia tietoja. Voit milloin tahansa
maarittaa profiilisi yksityiseksi.

Meille yhteydenottosi yhteydessa antamasi tiedot. Keradmme tiedot, jotka luovutat
vastatessasi kyselyihin tai ottaessasi yhteytta asiakaspalveluumme, kuten kdyttamasi Palvelut,
tallennetut keskustelut, kanssamme kdymasi chat-keskustelut ja sdhkdpostikirjeenvaihdot, tilin
tai profiilin tila, takaisinmaksuhistoria ja ddnentunnistus. Naihin voi sisdltya tietoja muista
henkilGista, jos paatat jakaa ne meille.

Laitetiedot. Laitetiedot tarkoittavat tietoja, joita voidaan kerdtd automaattisesti laitteesta, jolla
Sivustoa tai Palveluita kdytetdan. Tallaisia tietoja voivat olla muun muassa laitteen tyyppi,
laitteen verkkoyhteydet, laitteen nimi, laitteen IP-osoite, Sivustolle tai Palveluihin paasyyn
kaytettya laitteen verkkoselainta ja internetyhteyttd koskevat tiedot, Maantieteelliset



sijaintitiedot, laitteelle ladattuja sovelluksia koskevat tiedot seka biometriset tiedot.

Johdetut tiedot. Saatamme tehda paatelmia tapahtumistasi ja henkilGtiedoistasi, kun kaytat
Palveluita. Tama auttaa meita esimerkiksi pitamaan tilisi ja profiilisi suojattuna ja suojaamaan
Palveluiden kayttdasi petoksilta. Saatamme tehda paatelmia, jotka kuvastavat
kayttaytymismallejasi ja henkil6kohtaisia mieltymyksidsi, selaus- ja ostotottumuksiasi seka
luottokelpoisuuttasi.

Henkilotietoluokat , joita kerdtdan petosten havaitsemiseksi kolmansilta osapuolilta, kuten

tunnistuspalveluiden tarjoajilta, tiedonvalittdjilta ja pankiltasi, Kumppaneilta tai
Kauppiailta tai kolmannen osapuolen alustoilta, joita kdytat Palvelujemme yhteydessa:

Tiedot yhdistetyiltd kolmansien osapuolten tileiltdsi. Jos padatat yhdistaa raha-asioiden tai
muiden kuin raha-asioiden hoitamiseen tarkoitetun tilin, kuten henkilokohtaisen sahkdpostitilisi,
sosiaalisen median tilisi tai pankki- tai luottotilisi, keradmme tietoja sen ilmoitetun tarkoituksen
mukaisesti, jota varten kyseiset tilit linkitettiin. Jos esimerkiksi paatat osallistua avoimeen
pankkitoimintaan, keradmme linkitetyilta tileiltasi tilin kirjautumistiedot, tilien saldot,
tilitapahtumat ja tiedot taloudellisesta asemastasi. Voit milloin tahansa muuttaa mieltasi taman
ominaisuuden kdytosta ja poistaa yhdistettyjen tilien linkityksen.

Tiedot luottotietotoimistoilta. Keradmme Palveluidemme kayttosi yhteydessa lain sallimissa
rajoissa luottoihin liittyvia tietoja, kuten maksamattomat ja aiemmat velat,
takaisinmaksuhistoria, aiemmat luottohyvaksynnat, nykyiset tydsuhteet ja suhteet muihin
rahoituslaitoksiin.

Tapahtumatiedot. Tapahtumatietoja ovat tiedot tilaukseesi liittyvista yksityiskohdista ja
ostoista, kuten tuotteen kuvaus, maara, hinta, valuutta, toimitusosoite, verkko-ostoskorin
tiedot, myyjan ja ostajan tiedot seka maksutiedot. Naihin sisadltyvat tiedot tapahtumistasi, joissa
kaytat Palveluitamme ilman PayPal-tilid (esim. maksaminen vieraskdyttdjana).

Oikeudellisiin vaatimuksiin liittyvat tiedot. Sovellettavan lainsadadannon (kuten rahanpesun
torjuntaa koskevien lakien) mukaisesti tahan voi sisdltya ulkoisten pakoteluetteloiden tietoja,
kuten nimi, syntymadaika, syntymapaikka, ammatti ja syy siihen, miksi henkilé on kyseisessa
luettelossa.

Kolmannen osapuolen sovellukset. Muilta saadut tiedot kolmannen osapuolen sovellusten,
kuten Applen App Storen tai Google Play Kaupan, sekd sosiaalisen verkostoitumisen sivustojen
kaytosta. Tallaisia tietoja ovat nimi, sosiaalisen verkoston tunnus, Sijaintitiedot, sahkdpostiosoite,
laitetunnus, selaintunnus ja profiilikuva. Kolmansien osapuolten sovellusten kdytt6on sovelletaan
kyseisten sovellusten tietosuojailmoituksia ja palveluehtoja.

Henkil6tietoluokat, jotka keratdan sinusta automaattisesti, mukaan lukien verkkosivustomme ja

mobiilisovelluksemme kayttosi kautta, Evasteista ja vastaavista seurantatekniikoista seka

laitteistasi:

Tekniset kdyttotiedot. Keradmme tietoja verkkosivujen vastausajasta, latausvirheistd seka



palvelun kayttopdivasta ja -ajasta. Nadihin tietoihin sisaltyvat muun muassa IP-osoite, sivujen
latausta ja katselua koskevat tilastot, ennen sivustolle saapumista kayttamasi verkkosivustot ja
muut Evasteiden avulla keratyt kdytto- ja selaustiedot (“Tekniset kayttotiedot”).

Laitteestasi saatavat tiedot. Laitteestasi saatavia tietoja ovat kieliasetus, IP-osoite,
selaintunnus, laitetunnus, evasteasetukset, aikavyohyke, kayttojarjestelma, alusta, nayton
resoluutio ja vastaavat tiedot laitteen asetuksista seka evasteista tai muista seurantatekniikoista
keratyt tiedot.

Sijaintitiedot. Sijaintitiedot ovat IP-pohjaisesta maantieteellisesta sijainnista saatavia tietoja,
kuten leveys- ja pituusastetietoja, ja GPS-tietoja, kun annat meille luvan laitteesi asetuksista.

Johdetut tiedot. Pditelmat, joiden avulla sinusta luodaan profiili ja jotka voivat kuvastaa
kayttaytymismalleja ja henkilokohtaisia mieltymyksid, kuten sukupuolta, tuloja, selaus- tai
ostotottumuksia ja luottokelpoisuutta.

5. Mita Henkilotietoja kaytetaan ja milla oikeusperusteella?

Voimme kasitella HenkilGtietojasi monesta eri syysta, jotka ovat sallittuja Euroopan unionissa
(EV), Isossa-Britanniassa ja Sveitsissa sovellettavien tietosuojalakien nojalla ja alla olevien
oikeusperusteiden mukaisesti.

Keradmme oheiset Henkil6tiedot, jotka katsomme valttamattomiksi, jotta voimme tayttaa

esisopimus- ja sopimusvelvoitteemme sinulle, ja joita ilman et voi kdyttaa Palveluita.
Vilttamattomia Henkilotietoluokkia ovat muun muassa seuraavat:

e rekisterditymis- ja yhteystiedot

e tunniste- ja allekirjoitustiedot

e maksutiedot

e oikeudellisiin vaatimuksiin liittyvat tiedot

e meille yhteydenottosi yhteydessa antamasi tiedot

e tapahtumatiedot

e paketin seuranta

e palvelukohtaiset henkildtiedot

e |uottotietotoimistoilta ja rahoituslaitoksilta saadut tiedot

e liitettyjen rahoitustilien tiedot

e palveluiden kaytosta saadut tiedot
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¢ tekniset kayttotiedot
e laitetiedot
e sijaintitiedot.
N&ita toimia ovat muun muassa seuraavat:

¢ palveluidemme tarjoaminen, kanssasi solmimiemme asianmukaisten sopimusten
toimeenpaneminen seka sinun ja meidan valisemme liikesuhteen hallinnoiminen muilla tavoin
Jos kdytat Fastlanea, kaytamme Henkilotietojasi ja maksutapatietojasi myos
maarittadksemme, oletko valtuuttanut palvelua kdayttavan Kumppanin tai Kauppiaan kanssa
tekemasi maksun, ja onko todenndkoistd, etta maksutapa, jota kdytat tehdessasi ostoksia
kayttamalla Fastlane-profiilisi tietoja, valtuuttaa sen.

e tuotteista suorittamasi maksun ja asiakassuhteen hallitseminen

e |uottokelpoisuuden arvioiminen hakemuksesi yhteydessa, henkildllisyytesi ja yhteystietosi

vahvistaminen sekad sinun ja muiden suojaaminen petoksilta

¢ henkildllisyytesi vahvistaminen myds sahkoisella allekirjoituksella seka henkil6- ja

yhteystietojesi varmistaminen
e tapahtumien suorittamisen todistaminen

e oikeudellisten vaateiden tai perintamenettelyjen laatiminen, esittaminen tai niitd vastaan

puolustautuminen
e sisdisten menettelyjen noudattaminen

e sen arvioiminen, mita maksutapoja ja palveluita sinulle tarjotaan, esimerkiksi sisdisia ja

ulkoisia luottoarviointeja suorittamalla

e palveluiden hallinnoiminen asiakasanalyysia ja sisdisid operaatioita, kuten vianmaaritys-,

data-analyysi-, testaus- seka tutkimus- ja tilastointitarkoituksia, varten
e yhteyden pitaminen sinuun Palveluihimme liittyen

e EU:n ja jasenvaltioiden sovellettavan lainsdaadannon, kuten rahanpesun torjuntaa ja
kirjanpitoa koskevien lakien, sekad nimettyjen pankkien ja asianmukaisten korttiverkkojen
asettamien saant6jen noudattaminen.

Meilla on oikeutettu etu varmistaa, etta PayPal pysyy turvallisena rahoituspalveluna ja jatkaa
innovatiivisten ja sinua kiinnostavien palveluiden tarjoamista. Kasittelemme tietojasi oikeutetun
etumme perusteella silloin, jos sinun oikeutesi vastustaa tietojesi kasittelya tata
tarkoitusta varten ei syrjiyta oikeutettua etuamme.



N&ita toimia ovat muun muassa seuraavat:

e sen varmistaminen, etta sisalto esitetaan sinulle ja laitteellesi tehokkaimmalla mahdollisella

tavalla

¢ palveluidemme vaarinkdayton estaminen osana toimiamme pitaa alustamme turvallisena ja

suojattuna

¢ kelpoisuutesi maarittaminen ja yhteydenpito sinuun sellaisiin Palveluihin liittyen, joihin voit
olla oikeutettu tai jotka voivat kiinnostaa sinua, esimerkiksi sisdisia luottoarviointeja

suorittamalla
e riskianalyysin, petosten torjunnan ja riskienhallinnan toteuttaminen

e palveluiden ja yleisen liiketoiminnan kehittaminen, esimerkiksi riskimallien parantaminen
petosten minimoimiseksi, uusien tuotteiden ja ominaisuuksien kehittaminen ja uusien
lilkketoimintamahdollisuuksien tutkiminen

o tilisi tietojen ja taloudellisten tietojesi pitaminen oikein ja ajan tasalla

e markkinointi, tuote- ja asiakasanalyysi, testaus mukaan lukien, esimerkiksi

tuotevalikoimamme parantamiseksi ja asiakastarjontamme optimoimiseksi

e sovellettavan lainsdaadannon, kuten rahanpesun torjuntaa ja kirjanpitoa koskevien lakien,
viranomaismaardysten vakavaraisuusvaatimusten sekd nimettyjen pankkien ja
asianmukaisten korttiverkkojen asettamien sadantdjen noudattaminen Esimerkiksi, kun
kasittelemme Henkil6tietoja asiakkaiden tuntemisvaatimusten (KYC) mukaisesti rahanpesun,
terrorismin rahoituksen ja petosten estamiseksi, havaitsemiseksi ja tutkimiseksi. Suoritamme
my0s seuraamusten seulontaa ja raportoimme veroviranomaisille, poliisiviranomaisille,
lainvalvontaviranomaisille ja valvontaviranomaisille silloin, kun EU:n ja jasenvaltion
lainsaadanto ei meitd tdahan velvoita, mutta kun uskomme vilpittémassa mielessa, etta

tietojen jakaminen on tarpeen sovellettavan lain noudattamiseksi.
e kilpailuihin, tarjouksiin ja tapahtumiin osallistumisesi helpottaminen

e taloudellisten riskienhallintavelvoitteiden suorittaminen esimerkiksi luottokehitykseen ja
-luokkaan ja vakuutusriskeihin liittyen sekd vakavaraisuusvaatimusten noudattaminen
sovellettavan lainsadadannon nojalla

¢ yhteystietojasi koskevien tietojen kasitteleminen, jotta voit |0ytaa ja yhdistaa ne helposti ja

jotta maksujen tarkkuus paranee. Toimittamalla meille yhteystietojasi koskevia tietoja

vahvistat, ettd sinulla on oikeus toimittaa kyseiset tiedot PayPalille tdssa

Tietosuojaselosteessa kuvattuja tarkoituksia varten.

e palveluitamme koskevien tietojen, uutisten ja markkinointiviestien toimittaminen sinulle,

mukaan lukien tilanteet, kun teemme yhteisty6td muiden kanssa samankaltaisten



palveluiden tarjoamiseksi

e sinua koskevien tietojen yhdistdminen, jotta voimme tunnistaa ilman PayPal-tilid tapahtuvan
(esim. Maksa ilman PayPal-tilid) Palveluiden kdyttosi ja yhdistda kyseiset tapahtumat tiliisi,
jos sinulla on tili tai jos myéhemmin luot tilin

e asetuksesi muistaminen seuraavalla Palveluiden kayttokerrallasi, kuten sen muistaminen,
mitd maksutapaa kdytat mieluiten tai haluatko saada sahkdiset kuitit kassalla sahkdpostitse
vai tekstiviestitse.

Meilld on EU:n ja jasenvaltioiden lainsadadanndn nojalla lakisdateinen velvoite suorittaa tiettyja
kasittelytoimia. Suoritamme kyseisia toimia silloin, kun se on valttamatonta sovellettavien
lakien noudattamiseksi.

N3Aita toimia ovat muun muassa seuraavat:
¢ palveluidemme ja tuotteidemme tarjoaminen

¢ henkildllisyytesi vahvistaminen, myds allekirjoitustarkoituksia varten, sekd henkilokohtaisten
tietojesi ja yhteystietojesi varmistaminen

¢ oikeudellisten vaateiden tai perintdmenettelyjen laatiminen, esittdminen tai niitd vastaan

puolustautuminen

e palveluidemme vaarinkdytén estdminen osana toimiamme pitad alustamme turvallisena ja

suojattuna
e riskianalyysin, petosten torjunnan ja riskienhallinnan toteuttaminen

e sovellettavan lainsddadannon, kuten rahanpesun torjuntaa ja kirjanpitoa koskevien lakien,
viranomaismdardysten vakavaraisuusvaatimusten sekd nimettyjen pankkien ja
asianmukaisten korttiverkkojen asettamien sdadnt6jen noudattaminen. Esimerkiksi, kun
kasittelemme Henkil6tietoja asiakkaiden tuntemisvaatimusten (KYC) mukaisesti rahanpesun,
terrorismin rahoituksen ja petosten estamiseksi, havaitsemiseksi ja tutkimiseksi. Suoritamme
myds seuraamusten seulontaa, raportoimme veroviranomaisille, poliisiviranomaisille,

lainvalvontaviranomaisille ja valvontaviranomaisille.

Tarvitsemme nimenomaisen ja vapaaehtoisen suostumuksesi , jotta voimme kasitella
henkilotietojasi ja antaa kdyttoosi tietyt ominaisuudet, jotka eivat ole valttamattomia Palvelun
kayttoa varten, mutta saattavat kiinnostaa sinua. Tallaisia ominaisuuksia voivat olla esimerkiksi
yhteystietoluettelosi synkronointi tilillesi, biometristen tietojen tarjoaminen, kohdennettu
mainonta, sahkdpostitilin yhdistaminen paketin seurantaa varten tai yhteyden muodostaminen
kolmannen osapuolen alustaan tai kolmannen osapuolen lompakkoon. Voit muuttaa mieltasi
ndiden ominaisuuksien kdytosta milloin tahansa tilisi asetuksissa. Huomaa, etta suostumuksesi
peruuttaminen ei vaikuta ennen peruuttamistasi suorittamamme kasittelyn laillisuuteen. Saat
lisdtietoja oikeudestasi peruuttaa suostumuksesi tutustumalla osioon 10 ("Tietosuojaan liittyvat



oikeutesi").

6. Jaammeko Henkilotietoja ja miksi niin teemme?

Jaamme Henkil6tietojasi kolmansille osapuolille, jos siihen on laillinen peruste.
N&ita kolmansia osapuolia ja perusteita ovat muun muassa seuraavat:

¢ Jaamme tietoja muille palveluille, jotta voimme tarjota sinulle Palvelut ja jotta voimme
toteuttaa oikeutettuja etujamme harjoittaa liiketoimintaamme. Oikeutetut edut kuvataan

tarkemmin osiossa 5 ("Mita Henkilo6tietoja kdaytetdan ja milld oikeusperusteella?").

¢ Viranomaisille jaamme tietoja siind maarin kuin meilla on lakisdateinen velvoite tehda niin.
Kyseisiin viranomaisiin kuuluvat asianomaisten maiden veroviranomaiset, poliisiviranomaiset,
lainvalvontaviranomaiset ja valvontaviranomaiset. Saatamme lisdksi joutua toimittamaan
toimivaltaisille viranomaisille, kuten veroviranomaisille, Palveluidemme kayttoasi koskevia
tietoja, joihin voi sisdltya nimesi, osoitteesi ja tietosi korttitapahtumista, jotka olemme
kasitelleet puolestasi Palveluidemme kautta. EU:n ja jasenvaltioiden lainsadadannon
mukaisten julkistamisvelvoitteiden noudattamisen oikeusperusta on lakisdaateinen
velvollisuus ja se, missa toimitaan EU:n ja jasenvaltion lainsddadannén mukaisesti
oikeutettujen etujemme perusteella noudattaa asianmukaisia lakeja laittoman toiminnan
estamiseksi.

¢ Muille rahoituslaitoksille ja korttiverkostoille jaamme tietoja esimerkiksi maksujen
kasittelyn helpottamiseksi, tuotteen tarjoamiseksi yhdessa tai korttien lisddmiseksi
sahkoiseen lompakkoosi. Fastlanen maksutapahtumissa Henkilotietosi jaetaan osallistuvan
Kumppanin ja Kauppiaan maksupalveluntarjoajalle maksutapahtuman kasittelyn
mahdollistamiseksi. Kumppanin ja Kauppiaan maksupalveluntarjoaja voi olla PayPal tai
kolmannen osapuolen maksupalveluntarjoaja. Oikeusperusteemme tietojen luovutuksellemme
on kanssasi solmimamme sopimuksen toteuttaminen. Kyseiset tahot voivat myds kayttaa
Henkil6tietojasi muihin laillisiin tarkoituksiin, kuten henkil6llisyyden varmistamiseen,
petostentorjuntaan ja riskienhallintaan. Taman Kasittelyn oikeusperuste on sekd oma
oikeutettu etumme ettd Kumppaneidemme ja Kauppiaiden oikeutettu etu estaa vilpillinen ja
laiton toiminta.

o Petostentorjuntaa ja henkilollisyyden varmistusta toteuttaville palveluntarjoajille
jaamme tietoja, jotta ne voivat esimerkiksi avustaa meita havaitsemaan petoksiin viittaavia
toimia. Taman Kasittelyn oikeusperuste on sekd oma oikeutettu etumme etta
Kumppaneidemme ja Kauppiaiden oikeutettu etu estaa vilpillinen ja laiton toiminta.

¢ Perintdtoimistoille jaamme tietoja esimerkiksi maksamattomien erdadntyneiden velkojen
perimiseksi perintatoimistojen kaltaisen kolmannen osapuolen kautta. Tama perustuu
oikeutettuun etuumme harjoittaa liiketoimintaa ja peria velkoja. Huomaathan, ettd kyseisten
tahojen tietosuojailmoituksia sovelletaan suoraan niille jakamiesi Henkilotietojen kasittelyyn,



ja ne voivat ilmoittaa maksamattomista veloistasi luottotietotoimistoille, mikd voi vaikuttaa
luottokelpoisuuteesi tai mahdollisuuteesi saada tulevaisuudessa luottoa.

Palveluntarjoajille, jotka toimivat johdollamme ja puolestamme, jaamme tietoja
ulkoistamiemme palveluiden, kuten markkinoinnin, IT-kehitystydn, kunnossapidon,
isdannéinnin seka tuki- ja asiakaspalvelutoimintojen, toteuttamiseksi. Taman kasittelyn

oikeusperuste on sinua koskevien sopimusvelvoitteidemme tayttaminen.

Muille Kayttidjille jaetaan tietoja tilisi asetusten mukaisesti. Voit ndyttaa tai antaa
muiden Kayttajien saataville tiettyja tietoja, kuten profiilikuvasi, etu- ja sukunimesi,
kayttajatunnuksesi tai paikkakuntasi tilisi asetusten mukaisesti. Taman kasittelyn
oikeusperuste on suostumuksesi. Huomaathan, ettd voit milloin tahansa muuttaa profiilisi
asetuksia maksutta.

Avoimen pankkitoiminnan yhteydessa rahoituslaitoksille jactaan tietoja esimerkiksi
silloin, kun aloitat tiliyhteyden toisen pankin, korttitilin tai varainhoitoyhtién kanssa.
Teemme tdman tarkistaaksemme, etta sinulla on riittavasti rahaa, tai vahvistaaksemme, etta
olet tilin omistaja. Kun paatat linkittaa tilisi, tilitietojesi kdyttamisen oikeusperuste on sinua

koskevien sopimusvelvoitteidemme tayttaminen.

Kumppaneille ja Kauppiaille sekd ndiden palveluntarjoajille ja muille tapahtumaan
osallistuville tahoille, kun esimerkiksi kaytat Palveluita verkko-ostojen tekemiseen,
tallennat maksutietosi Fastlaneen, maksat muille Kayttajille, kdytat Palveluita tai palautat
tuotteita tai tuotteiden palauttamiseen, voimme jakaa tietoja sinusta ja tilistasi tai Fastlane-
profiilistasi seka muille osapuolille (tai ndiden palveluntarjoajille), jotka ovat osallisina
tapahtumasi kasittelyssa. Kasittelyn oikeusperuste on sinua koskevien
sopimusvelvoitteidemme tdyttaminen ja oikeutetut etumme, kuten on kuvattu ylla. Voimme
myd&s luovuttaa Henkil6tietoja Kumppaneille ja Kauppiaille, jotta he voivat kayttaa
Palveluitamme tapahtumiesi suorittamiseen. Esimerkiksi kun kadyt ohjelmaan osallistuvan
Kauppiaan sivustolla tai sovelluksessa, Kauppias voi tarkistaa, oletko PayPal-palveluiden
kayttdjd, ja esittda sinulle suositellun maksutavan maksuprosessin yksinkertaistamiseksi. Jos
paatat olla vuorovaikutuksessa palvelua kdyttdavien Kumppaneiden ja Kauppiaiden kanssa
Fastlanen kautta, toimitamme Fastlane-profiilitietosi palvelua kayttaville Kumppaneille ja
Kauppiaille ja ndiden palveluntarjoajille mahdollistaaksemme tapahtumasi, ostokokemuksesi
tai muun vuorovaikutuksen palvelua kdyttdavien Kumppaneiden ja Kauppiaiden sivustoilla.

Huomaathan, ettd tapahtumaan osallistuville Kumppaneille ja Kauppiaille (tai ndiden
palveluntarjoajille) jaettuihin Henkil6tietoihin sovelletaan Kumppaneiden ja Kauppiaiden
omia tietosuojaselosteita ja -menettelyja. Emme ole vastuussa Kumppaneiden ja Kauppiaiden
tietosuoja- tai turvallisuuskaytannaoista.

Kolmansille osapuolille, jotka toimivat riippumattomina rekisterinpitijina, jaamme
tietoja esimerkiksi silloin, kun toimitamme Henkildtietoja luottotietotoimistoille, hankkijoille

ja muille rahoituslaitoksille tai suojaustuotteille, jotta botit eivat paase



Palveluihimme. Huomaathan, etta suoraan kolmansille osapuolille jakamiesi
HenkilGtietojen Kasittelyyn sovelletaan kyseisten tahojen omia tietosuojailmoituksia.
Kaytamme esimerkiksi Googlen reCAPTCHA-tekniikkaa Palveluidemme vaarinkayton
estamiseen, kun kdytat mobiilisovellustamme. Googlelle jakamiesi Henkil6tietojen kasittelyyn
sovelletaan Googlen Tietosuojakadytantoa ja Kayttoehtoja. Jos haluat lisdtietoja
luottotietotoimistoista, joiden kanssa teemme yhteisty6ta luottokelpoisuutesi arvioinnissa,
katso osio 12 ("Luottotietotoimistojen tiedote").

¢ Jos esimerkiksi myymme liiketoiminnan tai omaisuutta, voimme jakaa Henkil6tietojasi
kyseisen liiketoiminnan tai omaisuuden ostajalle. Jos kolmas osapuoli ostaa PayPalin tai
merkittdvan osan PayPalin omaisuudesta, myds Henkil6tietoja voidaan jakaa. Mahdollisuus
tallaisten toimien suorittamiseen on PayPalin oikeutettu etu.

7. Kuinka kauan PayPal sailyttaa Henkilotietojasi?

Sailytdmme Henkiltietoja niin kauan kuin on tarpeen tai sallittu tarkoituksiin, joita varten ne
kerdttiin, ja sovellettavan lain mukaisesti.

Sailytysaikamme mairitetain seuraavien kriteerien avulla:

e Sinun ja PayPalin valiseen jatkuvaan suhteeseen kaytettyja Henkil6tietoja sdilytetdan
suhteen keston ajan ja lisdksi kymmenen vuotta suhteen paattymisesta.

e PayPalin lakisaateiseen velvoitteeseen liittyvia HenkilGtietoja sdilytetdan sovellettavan
lainsdddannon, kuten sovellettavien konkurssilakien ja rahanpesun torjunnan velvoitteiden,

mukaisesti.

e Sdilytamme Henkil6tietoja vain niin kauan kuin se on tarpeen, jos sdilyttdminen on suotavaa
oikeusasioiden, selvitysten, tarkastus- ja vaatimustenmukaisuuskaytantéjen valossa tai
oikeudellisilta vaateita suojautumiseksi.

8. Henkilotietojen kansainvaliset siirrot

Toimimme monessa maassa, ja me (tai palveluntarjoajamme) saatamme siirtda tietojasi ja
kasitelld niitd asuinmaasi ulkopuolella. Kiytdmme kolmannen osapuolen palveluntarjoajia tietojesi
kasittelyyn ja sdilyttamiseen Yhdysvalloissa ja muissa maissa. Ndissa maissa ei ole aina vastaavaa
tietosuojan tasoa. Olemmekin toteuttaneet erityisid toimenpiteitd HenkilGtietojesi suojaamiseksi
EU:n ja Ison-Britannian alueella sovellettavien tietosuojalakien mukaisesti. Henkiltietojesi
siirroissa PayPalin ja Muiden palvelujen sisdlld luotamme Yhtion sitoviin sdantéihin, jotka
Toimivaltaiset valvontaviranomaiset ovat hyviksyneet (saatavilla taalta). Muut siirrot
perustuvat Euroopan komission hyvaksymiin vakiosopimuslausekkeisiin, joiden avulla
varmistetaan, etta tiedoillesi tarjotaan korkea suojaustaso ja etta tietosuojaoikeuksiasi

kunnioitetaan.

9. Miten kaytamme Evasteita ja Seurantatekniikoita?
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Me ja Kumppanimme kdytamme Evdsteita ja muita seurantatekniikoita, kuten pikselitunnisteita,
verkkojaljitteita ja widgetteja (yhdessa "Evasteet"), kun kdytat Palveluitamme, avaat
sahkopostiviestimme tai vierailet kolmannen osapuolen verkkosivustolla, jolle tarjoamme
Palveluita. Tunnistamme sinut Kayttdjana, jotta voimme raataloida verkkokokemuksiasi ja
verkkosisaltoasi, tarjota kiinnostukseen perustuvaa mainontaa, suorittaa analyyseja, lieventda
riskejd ja ehkaista petoksia seka edistaa luottamusta ja turvallisuutta Sivustoillamme ja
Palveluissamme. Palveluissa ja Sivustoilla on tiettyja ominaisuuksia ja toimintoja, jotka ovat
kaytettdvissa vain Evasteiden kdyton avulla. Jos kiellat tiettyjen Evdsteiden kayton, Sivustojen ja
Palveluiden kdyttdasi voidaan rajoittaa tai se ei ehkd ole mahdollista.

Kaytamme Evasteitd Laitetietojesi, internettapahtumatietojesi ja edelld kuvattujen paatelmien
keraamiseen.

Evasteet auttavat meiti seuraavissa toimissa:

e tietojesi muistamisessa, jotta sinun ei tarvitse antaa niitd uudelleen

sen seuraamisessa ja ymmartamisessd, miten kaytat verkkopalveluitamme, mainoksiamme ja

sahkopostejamme ja toimit niiden kanssa

verkkopalvelumme raataléimisessa asetuksesi mukaan

sen mittaamisessa, kuinka hyddyllisia ja tehokkaita palvelumme ja viestintamme ovat sinulle

muissa tuotteidemme ja palveluidemme hallitsemis- ja parantamistoimissa.

Do Not Track (DNT) on valinnainen selainasetus, jonka avulla voit tehda omia maarityksia
mainostajien ja muiden kolmansien osapuolten kdyttamaan seurantaan. Talld hetkella
Sivustojamme ei ole suunniteltu vastaamaan selaimien DNT-signaaleihin tai vastaaviin
mekanismeihin.

Lue lisdad Evasteiden kdytéstamme Evaste- ja seurantatekniikkalausunnostamme.

10. Tietosuojaoikeutesi

Sovellettavan tietosuojalainsadadannon mukaisesti sinulla on tiettyja oikeuksia valvoa
Henkilotietojesi keraamistamme ja kayttoamme. Sinulla on muun muassa seuraavat oikeudet:

Oikeus saada paasy henkilotietoihisi, oikaista niitd, poistaa ne, vastustaa niiden kasittely3,
siirtda ne jarjestelmista toiseen ja rajoittaa niiden kasittelya

e Tunnustamme, etta on tarkeaa, etta pystyt valvomaan Henkilotietojesi kayttoa, ja
tarjoamme sinulle useita tapoja kayttaa oikeuksiasi saada paasy tietoihin (oikeus tietaa),
oikaista tietoja (oikeus korjata tai paivittaa), poistaa tietoja (oikeus poistaa), vastustaa
tietojen kasittelya, siirtaa tiedot jarjestelmasta toiseen (siirto-oikeus) ja rajoittaa tietojen

kasittelya kokonaan tai osittain.
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e Jos sinulla on tili, voit kayttaa tietosuojaoikeuksiasi, kun siirryt PayPal-sovelluksen tilin
asetuksissa kohtaan Tiedot ja tietosuoja. Jos sina tai valtuutettu edustaja haluatte kdyttaa
Fastlane-profiilissa oleviin henkildtietoihin liittyvia oikeuksianne, ota meihin yhteytta
kdayttdmallad Yhteystietomme-osiossa annettua numeroa tai lahetd pyyntdsi Fastlane-
profiilinhallintaportaalin kautta.

e Vaikka sinulla ei olisi PayPal-tilia (esimerkiksi jos kdytat Maksa ilman PayPal-tilid -
toimintoa), voit lahettdd HenkilGtietojesi tarkastelua, muuttamista, korjaamista tai
poistamista koskevan pyynnon ottamalla meihin yhteyttd Yhteystietomme-osiossa
annettuun numeroon. Voit lahettda toisen henkilén tietoihin liittyvdan pyynnén ottamalla
meihin yhteyttd, jos olet hdnen valtuutettu edustajansa. Huomaathan, ettd saatamme
edellyttaa sinulta lisatietoja varmistusta varten.

Oikeutesi vastustaa automaattista paatoksentekoa ja profilointia

e Jos sinua ei hyvaksyta alla kuvattujen Automatisoitujen paatosten nojalla, et voi kayttaa
palveluitamme, kuten maksutapojamme. PayPalilla on useita turvajarjestelyja, joilla
varmistetaan, etta paatokset ovat tarkoituksenmukaisia. Ndihin jarjestelyihin kuuluvat
paatdosmalliemme jatkuvat katsaukset ja yksittaisten tapausten satunnaisotannat. Jos jokin
lopputulemassa mietityttda sinua, voit ottaa meihin yhteytta, niin selvitimme,

suoritettiinko menettely asianmukaisesti.

e Sinulla on oikeus vastustaa Automatisoitua paatosta, johon liittyy oikeudellisia seuraamuksia
tai muutoin sinuun mahdollisesti merkittavasti vaikuttavia paatoksia (yhdessa
asiaankuuluvan profiloinnin kanssa) ottamalla meihin yhteytta. Kun otat meihin yhteytt3,

tarkistamme paatoksen ja otamme tarkistuksessa huomioon olennaiset lisaolosuhteet.
Suostumus

e Jos kdytamme Henkil6tietojasi suostumuksellasi, sinulla on yleensa oikeus peruuttaa
suostumuksesi milloin tahansa ilman, etta se vaikuttaa suostumukseen perustuvan kasittelyn

laillisuuteen ennen sen peruuttamista.

e Suostumuksesi peruuttaminen ei vaikuta ennen peruuttamista suorittamiemme kasittelyjen
lainmukaisuuteen. Se ei my6éskaan vaikuta HenkilGtietojesi kasittelyyn, joka perustuu
muuhun lainmukaiseen kasittelyperusteeseen kuin suostumukseen.

Oikeus vastustaa suoramarkkinointia

e Jos kaytdmme Henkil6tietojasi suoramarkkinointiin, voit milloin tahansa muokata antamiasi
lupia sekd vastustaa tulevia suoramarkkinointiviesteja ja kieltdd ne sdahkdisessa viestinnassa
olevasta peruutuslinkista tai tilisi tai profiilisi asetuksista.

Oikeus vastustaa oikeutettuun etuun perustuvaa kisittelya

¢ Jos kdytdmme HenkilGtietojasi oikeutettujen etujemme tai kolmannen osapuolen




oikeutettujen etujen ajamiseen, sinulla on oikeus vastustaa kdyttéamme tdahan
tarkoitukseen. Katso osio 5 ("Mita Henkilotietoja kdytetaan ja milla
oikeusperusteella?")

Miten voit kdyttai oikeuksiasi ja ottaa meihin tai tietosuojaviranomaiseen yhteytta?

e Jos olet mista tahansa syysta tyytymaton suorittamaamme Henkil6tietojesi kasittelyyn,

sinulla on oikeus tehda valitus maassasi tietosuojasta vastaavalle valvontaviranomaiselle.

e Tietosuojavastaavaamme voi ottaa yhteyttd verkossa tai postitse osoitteeseen PayPal
(Europe) S.a.r.l. et Cie, S.C.A., 22—-24 Boulevard Royal L-2449, Luxembourg.

 Voit my0s hakea muutosta paikalliselta tuomioistuimelta , jos uskot, ettd oikeuksiasi on
rikottu.

 Voit my0s tehda valituksen johtavalle valvontaviranomaisellemme, joka on Luxemburgissa
sijaitseva Commission nationale pour la protection des données (CNPD), postitse
osoitteeseen Commission nationale pour la protection des données, Service des plaints, 15,

Boulevard du Jazz, L-4370 Belvaux, Luxembourg.

e Ison-Britannian edustajaan voi ottaa yhteytta postitse kaikissa Isoon-Britanniaan liittyvissa
tietosuoja-asioissa osoitteeseen Bird & Bird GDPR Representative UK, 12 New Fetter Lane,
Holburn, London EC4A 1)P.

11. Erityistietoja Automaattisesta paatoksenteosta ja

Profiloinnista

"Automaattinen paidtoksenteko™ on prosessi, jossa paatds tehdaan taysin automatisoidusti
ilman ihmisen osallistumista. Joissakin tapauksissa ndilla pdatdksilla voi olla oikeudellista tai
vastaavasti merkittdvad vaikutusta sinuun yksityishenkilona. "Profilointi” tarkoittaa yksilon
persoonallisuuden, kdyttdaytymisen, kiinnostuksen kohteiden ja tottumusten analysointia, jonka
pohjalta hanesta tehdaan ennusteita tai paatoksia. Kun se on EU:n tai jasenvaltion lainsaadannon
nojalla hyvaksyttya tai kun se on tarpeen sopimuksen tekemiseksi tai tayttamiseksi, voimme
joissakin tapauksissa kdyttaa paatoksissa automaattista paatoksentekoa tai profilointia. Yksi
esimerkki automaattisen paatoksenteon kaytdéstamme on luottokelpoisuutesi arviointi, jossa
arvioidaan soveltuvuuttasi tiettyihin luottotuotteisiin.

Uskomme, ettd tekemalld tallaiset paatokset automaattisesti PayPal lisda objektiivisuuttaan ja
avoimuuttaan paattdessdan siita, mita palveluita sinulle tarjotaan. Meilld on kaytdssa useita
turvajdrjestelyja, joilla varmistetaan, ettd paatokset ovat tarkoituksenmukaisia. Naihin
jarjestelyihin kuuluvat paatésmalliemme jatkuvat katsaukset ja yksittdisten tapausten
satunnaisotannat. Voit aina pyytdaa manuaalista paatoksentekoprosessia, ilmaista mielipiteesi tai
riitauttaa paatoksenteon, joka perustuu pelkdastaan automatisoituun kasittelyyn, kuten
profilointiin, jos tallaisella paatdksellad olisi sinua koskevia oikeusvaikutuksia tai jos se muutoin



vaikuttaa sinuun vastaavalla tavalla merkittavasti. Osiosta 10 ("Tietosuojaoikeutesi") saat
lisdtietoja siitd, miten voit vastustaa naita paatoksia.

Ota yhteyttd tietosuojavastaavaamme verkossa, jos haluat saada lisatietoja siitd, miten
kdytdmme Automaattista paatdksentekoa tai Profilointia.

12. Miksi jaamme Henkilotietojasi luottotietotoimistoille?

Jos olet hakenut luottopalveluitamme tai kayttanyt niita, me voimme toimittaa Henkilotietojasi
luottotietotoimistoille ja luottotietotoimistot voivat antaa meille sinua koskevia tietoja
esimerkiksi taloudellisesta historiastasi hakemuksesi kasittelyd varten. Teemme taman, jotta
voimme arvioida luottokelpoisuutesi ja tuotteen soveltuvuuden sinulle, tarkistaa henkildllisyytesi
seka jaljittaa ja peria velkoja ja estaa rikollista toimintaa.

Nadiden tietojen toimittamisen oikeusperusteet |6ytyvat EU:n yleisen tietosuoja-asetuksen ("EU:n
GDPR") 6 artiklan 1 kohdan b alakohdasta (sopimus) ja 6 artiklan 1 kohdan f alakohdasta
(oikeutettu etu).

Jatkamme my®&s tietojenvaihtoa sinusta luottotietotoimistojen kanssa, mukaan lukien
maksutapahtumista ja mahdollisista veloista, joita ei ole maksettu ajoissa. Luottotietotoimistot
voivat toimittaa nama tiedot muille organisaatioille samankaltaisten tarkistusten suorittamiseksi,
sijaintiesi jaljittamiseksi ja velkojesi perimiseksi.

Tietosi yhdistetaan myos mahdollisten yhteishakijoiden tai muiden rahoituskumppaneiden
tietoihin.

Lisdtietoja

Ota yhteytta tietosuojavastaavaamme verkossa, jos haluat lisdtietoja siitd, mita
luottotietotoimistoa olemme kdyttaneet tiettyyn hakuun.

Luettelo sisdltida myos kussakin asianomaisessa maassa kiytettyjen

luottotietotoimistojen identiteetin ja linkin niiden tietosuojailmoitukseen, josta voit selvittag,
miten ne kayttavat ja jakavat HenkilGtietoja ja kuinka kauan ne sailyttavat kyseisida Henkilotietoja.
Voit suoraan ottaa yhteyttd asuinmaassasi toimiviin luottotietotoimistoihin, jos sinulla on
kysyttavaa niiden palveluista, omasta luottoluokituksestasi tai niiden sinusta tallentamista
tiedoista tai jos haluat kayttaa rekisterdidyn oikeuksiasi niita kohtaan.

13. Miten suojaamme Henkilotietojasi?

Ylldpiddmme teknisid, fyysisid ja hallinnollisia turvatoimia, joiden tarkoituksena on antaa
Henkil6tiedoillesi kohtuullinen suoja haviamista, vaarinkayttoa, luvatonta kayttod, luovuttamista
ja muuttamista vastaan. Turvatoimia ovat muun muassa palomuurit, tietojen salaus, fyysinen
kulunvalvonta tietokeskuksissamme ja tietojen kayttooikeuksien valvonta. Huolehdimme
jarjestelmiemme ja Palveluidemme turvallisuudesta, mutta olet itse vastuussa salasanojesi ja tilin

tai profiilin rekisterditymistietojen tietosuojan turvaamisesta sekd sen varmistamisesta, etta
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hallussamme olevat Henkil6tietosi ovat virheettémat ja ajan tasalla. Emme ole vastuussa
sellaisten HenkilGtietojen suojaamisesta, jotka jaamme kolmannelle osapuolelle valtuuttamasi
tiliyhteyden perusteella.

14. Voivatko lapset kayttaa Palveluitamme?

Emme tietoisesti kerda tietoja, Henkilotiedot mukaan luettuina, alle 16-vuotiailta lapsilta tai
muilta henkil6iltd, jotka eivat ole laillisesti kelpoisia kdyttdmaan Sivustojamme ja Palveluitamme.
Jos saamme tosiasiallisen tiedon siita, etta olemme keranneet Henkilotietoja henkil6lta, joka ei saa
kayttaa Palveluitamme, poistamme kyseiset tiedot valittomasti, jollemme ole laillisesti
velvoitettuja sdilyttamaan kyseiset tiedot.

Ota meihin yhteyttd , jos uskot meidan kerdnneen erehdyksessa tai tahattomasti tietoja
henkilolta, joka ei saa kayttaa Palveluitamme.

15. Paivitykset tahan Tietosuojalausuntoon

Voimme tarkistaa ajoittain tatd Tietosuojalausuntoa, jotta se vastaa muutoksia
liiketoiminnassamme, Palveluissamme tai sovellettavassa lainsdddanndssa. Jos tarkistettu versio
edellyttda sovellettavan lainsdaddannon mukaisesti ilmoitusta, ilmoitamme sinulle muutoksesta 30

pdivaa ennen sen voimaantuloa julkaisemalla ilmoituksen muutoksesta verkkosivustomme

"Paivitykset kdytantoihin" - tai "Tietosuojalausunto”-sivulla. Muussa tapauksessa

uusi tarkistettu Tietosuojaseloste tulee voimaan julkistettuna voimaantulopdivana. Jos olet uusi

Kayttaja tai saat taman Tietosuojalausunnon ensimmaista kertaa ja tulossa on muutos, joka on

kuvattu Paivitykset kaytantoihin- tai Tietosuojalausunto-sivulla samalla, kun saat timén

Tietosuojalausunnon, kyseinen tuleva muutos koskee sinua ilmoitettuna voimaantulopaivana.

16. Pankkisaantoilmoitus ETA:n ja Ison-Britannian kayttajille

Luxemburgin lainsdadanndssa, jota sovelletaan PayPalin toteuttamaan kayttdjatietojen
kasittelyyn (tietosuoja ja pankkisalaisuus), edellytetdan yleisesti ottaen laajempaa avoimuutta
kuin useimpien muiden EU-maiden lainsaadannoissa. PayPal on taman vuoksi verkkopohjaisten
palveluiden ja rahoituspalveluiden EU:ssa toimivien tarjoajien suuresta enemmistosta poiketen
luetellut tassa Tietosuojalausunnossaan kolmannen osapuolen palveluntarjoajat ja liikekumppanit,
joille saatamme luovuttaa tietojasi, seka tiedot siita, mihin tarkoitukseen tietoja luovutetaan ja
minkd tyyppisia luovutetut tiedot ovat. Linkki kyseisiin kolmansiin osapuoliin I6ytyy taalta.
Hyvaksymalla tdman Tietosuojalausunnon ja yllapitamalla PayPal-tilia annat nimenomaisen
suostumuksesi tietojesi siirtoon kyseisille kolmansille osapuolille mainittuja tarkoituksia varten.

PayPal voi paivittaa edella mainittua kolmansien osapuolten luetteloa kunkin neljannesvuoden
(tammikuu, huhtikuu, heindkuu ja lokakuu) ensimmaisena arkipaivana. PayPal aloittaa tietojen
siirtamisen paivityksissa ilmoitetuille uusille tahoille, uusiin tarkoituksiin tai uudenlaisten tietojen
osalta, vasta kun 30 vuorokautta on kulunut paivasta, jolloin kyseinen luettelo on julkaistu taman
Tietosuojalausunnon valitykselld. Sinun tulisi tarkastaa luettelo PayPal-verkkosivustolla
neljannesvuosittain edelld mainittuina paivina. Mikali et vastusta tietojen luovutusta koskevaa
pdivitysta 30 paivan kuluessa uuden kolmansien osapuolten luettelon julkaisemisesta, sinun
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katsotaan hyvdksyneen luetteloon ja tdhdn Tietosuojalausuntoon tehdyt muutokset. Jos et
hyvaksy muutoksia, voit sulkea tilisi ja lopettaa Palveluidemme kdyttamisen.

PayPal-palveluiden tarjoamiseksi voi olla tarpeen siirtaa tiettyja keraamiamme
(Tietosuojalausunnossa maaritettyja) tietoja muille PayPaliin yhteydessa oleville yrityksille tai
muille tahoille, kuten maksupalvelun tarjoajille, maksunkasittelijoille ja tilinhaltijoille (tai
vastaavia tehtdvia suorittaville tahoille), joihin viitataan tassa osiossa. Hyvaksyt, etta kyseisiin
tahoihin sovellettavan paikallisen lainsdadanndon mukaan niihin voi kohdistua lakeja, asetuksia,
tutkimuksia, selvityksia tai maarayksia, jotka voivat edellyttada tietojen luovutusta asianomaisen
valtion asiaankuuluville viranomaisille. Kayttamalla PayPal-palveluita annat suostumuksesi
kyseisten tietojen siirtamiselle, jotta voimme tarjota sinulle PayPal-palveluita.

Erityisesti annat PayPalille suostumuksesi tehda tiedoillasi mitad tahansa seuraavista ja
kehotat sita siihen:

a. Luovuttamaan tarvittavat tiedot: poliisille ja muille lainvalvontaviranomaisille;
turvallisuusjoukoille; toimivaltaisille hallituksen elimille, hallitusten valisille tai ylikansallisille
elimille; toimivaltaisille virastoille, osastoille, sddntelyviranomaisille, itsesdadntelyviranomaisille tai
jarjestoille (mukaan lukien muun muassa toimijat, jotka on lueteltu palveluntarjoajina toimivia
kolmansia osapuolia koskevan luettelon osiossa "Toimijat" tadlla) ja muille kolmansille osapuolille,
kuten PayPal-konserniin kuuluville yhtigille, (i) kun tdma on lakisdaateinen velvollisuutemme tai
oikeutemme esimerkiksi Luxemburgin 24. heindkuuta 2015 annetun, Yhdysvaltain Foreign
Account Tax Compliance Act -lakia koskevan lain ("FATCA-laki") seka 18. joulukuuta 2015
annetun, OECD:n yhteista tietojenvaihtostandardia koskevan lain ("CRS-laki") nojalla, (ii) kun
meilld on syyta uskoa, ettd yhteistyd on asianmukaista petoksia tai muuta laitonta toimintaa tai
mahdollista laitonta toimintaa koskevien tutkimusten yhteydessa, tai (iii) jotta voimme selvittaa
Kayttajasopimuksemme rikkomuksia (kuten muun muassa maksutapasi tai luotto- tai
pankkikorttisi tarjoajan).

Jos FATCA- tai CRS-laki koskee sinua, meiddn on ilmoitettava sinulle sinua koskevista tiedoista,
joita voimme siirtaa eri viranomaisille. Lue lisaa PayPalin FATCA- ja CRS-lakien mukaisista
velvoitteista ja siitd, miten ne voivat vaikuttaa sinuun. Huomioi myds tiedot, joita saatamme
luovuttaa velvoitteiden seurauksena.

PayPal ja muut organisaatiot, kuten PayPalin hyvaksyvat osapuolet, voivat myos jakaa ja kayttaa
(my0s muista maista) tarpeellisia tietoja ja saada pdasyn tietoihin (muun muassa
petostentorjuntavirastojen tallentamiin tietoihin) auttaakseen itseddn arvioimaan ja hallitsemaan
riskeja (muun muassa petosten, rahanpesun ja terrorismin rahoituksen estamiseksi). Ota meihin
yhteyttd, jos haluat lisatietoa kyseisista petostentorjuntavirastoista. Lisdtietoa ndista toimijoista,
petostentorjuntavirastoista ja muista kolmansista osapuolista saat taalta.

b. Tilitietojen luovutus immateriaalioikeuksien omistajille, jos ndma vaativat EU:n jasenvaltion
sovellettavan kansallisen lain nojalla PayPalia luovuttamaan tietoja tuomioistuimen ulkopuolella
sellaisen immateriaalioikeuksiinsa kohdistuvan rikkomuksen vuoksi, johon on kaytetty PayPal-
palveluita (esimerkiksi Saksan tavaramerkkilain 19§:n 2 momentin 3 kohta tai Saksan
tekijanoikeuslain 101§:n 2 momentin 3 kohta).
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c. Tarvittavien tietojen luovutus luottokorttiyhtididen tai siviili- tai rikostuomioistuimen
vaatimuksesta.

d. Nimesi ja PayPal-linkkisi nayttaminen PayPal-kdyttdjahakemistossa. Tietosi vahvistetaan
muille PayPal-kayttdjille, kun he hakevat sinua kokonaisella tai osittaisella nimellasi,
sdhkopostiosoitteellasi tai puhelinnumerollasi. Taman tarkoituksena on varmistaa, ettda maksut
paatyvat oikealle kayttdjalle. Tama ominaisuus voidaan kytkea pois paalta PayPal-profiilin
asetuksissa.

e. Jos toimiessasi Kumppanina tai Kauppiaana kaytat kolmatta osapuolta PayPalin kayttamiseen
tai integroimiseen, voimme luovuttaa tallaiselle kolmannelle osapuolelle tietoja, jotka ovat
tarpeen kyseisen jarjestelyn mahdollistamiseksi ja yllapitamiseksi (mukaan lukien muun muassa
PayPal-integraatiosi tilan seka tiedon siitd, onko sinulla aktiivinen PayPal-tili ja tyéskenteletkd
mahdollisesti jo toisen PayPal-integraatiokumppanin kanssa).

f. Tarvittavien tietojen luovutus maksunvalityspalveluille, tilintarkastajille, asiakaspalvelun
tarjoajille, luottotietoyhtidille ja petostentorjuntavirastoille, rahoitustuotteiden tarjoajille,
kaupallisille kumppaneille, markkinointi- ja PR-yhtidille, toiminnallisten palveluiden tarjoajille,
konsernin yhtidille, toimijoille, markkinapaikoille ja muille kolmansille osapuolille, jotka on
lueteltu taalla. Tietojen luovutuksen tarkoituksena on mahdollistaa PayPal-palveluiden
tarjoaminen sinulle. Kolmansien osapuolten luetteloon on listattu kunkin "Luokan" alle ei-
yksinomaisia esimerkkeja todellisista kolmansista osapuolista (joihin voi kuulua niiden
oikeudenhaltijoita, oikeudensaajia, siirronsaajia ja (oikeus)seuraajia), joille luovutamme tilitietoja
talla hetkelld tai joille harkitsemme luovuttavamme tilitietoja, seka tietojen luovutuksen
perustelut ja kuvaus luovuttamistamme tiedoista (ellei ole erikseen toisin maaritelty, nama
kolmannet osapuolet ovat lainsaadannon tai sopimuksen nojalla velvoitettuja olemaan
kayttamatta luovutettuja tietoja muihin tarkoituksiin kuin niihin, joita varten tiedot on
luovutettu).

g. Tarvittavien tietojen luovutus edustajallesi tai lailliselle edustajallesi (kuten myontamasi
valtakirjan haltijalle tai sinulle nimetylle holhoojalle).

h. Koostettujen tilastotietojen luovutus liikekumppaneillemme tai tiedotustarkoituksiin. Voimme
esimerkiksi paljastaa, ettd tietty prosenttiosuus kdyttdjistimme asuu Manchesterissa. Tallainen
koostettu tieto ei ole kuitenkaan sidoksissa Henkil6tietoihin.

i. Tarvittavien tilitietojen luovutus riippumattomille kolmansille osapuolille (jotka on
lueteltu taalla) seuraaviin tarkoituksiin:

1. Petosten torjunta ja Riskienhallinta: petosten estamiseen ja riskien arviointiin ja hallintaan.

2. Asiakaspalvelu: asiakaspalvelutarkoituksiin, kuten tilien palvelemisessa ja valitusten
ratkaisemisessa auttamiseksi (esim. laskutukseen ja (maksu- tai osto-)tapahtumiin liittyvat
valitukset).

3. Toimitus: toimituksen ja siihen liittyvien palveluiden yhteydessa PayPalin avulla tehtyjen

ostojen osalta.
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4. Lain noudattaminen: auttaaksemme kolmansia osapuolia tadyttdmaan rahanpesun torjuntaan

ja terrorismin rahoituksen estamiseen liittyvat todentamisvaatimukset.

5. Palveluntarjoajat: mahdollistaaksemme PayPalin kanssa sopimussuhteessa oleville
palveluntarjoajille toimintojemme, kuten petostentorjunnan, laskutuksen, markkinoinnin,
asiakaspalvelun ja teknologiapalveluiden tukemisen. Sopimuksissamme maaratdan, etta
kyseiset palveluntarjoajat saavat kdyttaa tietojasi ainoastaan meille suorittamiensa
palveluiden yhteydessa, eivat omaksi hyddykseen.

17. Maaritelmat

e Laitetiedot tarkoittavat tietoja, joita voidaan kerdtd automaattisesti laitteesta, jolla Sivustoa
tai Palveluita kdytetdan. Tallaisia tietoja voivat olla muun muassa laitteen tyyppi, laitteen
verkkoyhteydet, laitteen nimi, laitteen IP-osoite, Sivustolle tai Palveluihin paasyyn kdytettya
laitteen verkkoselainta ja internetyhteyttd koskevat tiedot, Maantieteelliset sijaintitiedot,
laitteelle ladattuja sovelluksia koskevat tiedot sekd biometriset tiedot.

e Muut palvelut tarkoittavat PayPal, Inc:n yrityksia tai erillisida tuotemerkkeja, tytdryhtiéita tai
sidosyhtioitd, jotka kasittelevat Henkil6tietoja palveluehtojensa ja tietosuojaselosteensa
mukaisesti. Nditd ovat esimerkiksi Honey Science LLC, Paidy Inc. ja Hyperwallet.

e Maantieteelliset sijaintitiedot tarkoittavat tietoja, joiden avulla sijaintisi voidaan paikantaa
tasmalliselld tarkkuudella kayttamalla esimerkiksi GPS-sijaintisi kautta saatuja pituus- ja
leveyskoordinaatteja tai laitteesi asetuksia.

e Sijaintitiedot tarkoittavat tietoja, joiden avulla likimadardinen sijaintisi voidaan paikantaa
kohtuullisella tarkkuudella kdayttamalla esimerkiksi GPS:n, Wi-Fi-yhteyden tai
matkapuhelimen sijainnin kolmiomittauksen kautta saatuja pituus- ja leveyskoordinaatteja.

e Kumppani ja Kauppias tarkoittavat kauppiasta tai yritystd, jonka kanssa Kayttdjamme
asioivat tavaroiden tai palveluiden hankkimiseksi.

e Maksa ilman PayPal-tilia -toiminnon avulla yksityishenkilot voivat kayttaa palveluitamme

kdayttamatta PayPal-tilid, Fastlane-profiilia tai Brandaamattomia maksupalveluita.

e PayPal tarkoittaa PayPal (Europe) S.a.r.l. et Cie, S.C.A.:ta, joka tarjoaa PayPal- ja Xoom-

palveluita sekd Brandaamattémia maksupalveluita ja Fastlane-profiilipalveluita.

e Henkilotiedot tarkoittavat tietoja, jotka voidaan liittaa tunnistettuun tai suoraan tai
epasuorasti tunnistettavissa olevaan luonnolliseen henkilodn. Henkilotiedot voivat sisaltaa
muun muassa nimen, postiosoitteen (laskutus- ja toimitusosoitteet mukaan luettuina),
puhelinnumeron, sahkdpostiosoitteen, maksukortin numeron, muita taloudellisia tilitietoja,
tilinumeron, syntymaajan, viranomaisten mydntamat tunnisteet (esim. ajokortin numero,

henkilétunniste, passin numero) ja biometriset tiedot.



Kasittely tarkoittaa mitd tahansa menetelmaa tai tapaa, jolla kasittelemme HenkilGtietoja tai
Henkil6tietojen joukkoja joko automaattisesti tai muuten, kuten tietojen kerddamista,
tallentamista, luokittelemista, jasentdamista, sdilyttamista, muokkaamista tai muuttamista,
hakua ja kyselya, kayttoa, tietojen luovuttamista siirtdmalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista
tai tuhoamista.

Palvelut tarkoittavat kaikkia PayPal-palveluja tai Branddadamattémia maksupalveluja, Maksa
ilman PayPal-tilid -ominaisuutta, PayPal-yhtiotd, Fastlanea, Xoomia, luottotuotteita ja
-palveluita, sisdltoa, ominaisuuksia, tekniikoita tai toimintoja seka kaikkia niihin liittyvia
verkkosivustoja, sovelluksia ja palveluja, joita PayPal tarjoaa lukuun ottamatta Poissuljettuja
muita palveluja. Palveluiden kayttési sisaltda Sivustojemme kayton.

Sivustoilla tarkoitetaan verkkosivustoja, mobiilisovelluksia, virallisia sosiaalisen median
alustoja tai muita verkko-ominaisuuksia, joiden kautta PayPal tarjoaa Palveluita ja joissa on
julkaistu tama Tietosuojalausunto tai siihen ohjaava linkki.

Branddaamattomat maksupalvelut -termilla viitataan tilanteisiin, joissa olet
vuorovaikutuksessa Kumppaneiden tai Kauppiaiden kanssa ja teet kauppiaille maksuja
kdyttden PayPal-branddamattomia korttimaksupalveluitamme, tai kun kdytat Braintree-
palveluja.

Kayttdja on henkild, joka kdyttda Palveluita kuluttajana henkil6kohtaiseen tai
kotitalouskayttoon. Tassa Tietosuojalausunnossa viittaukset sanaan "sina" sen kaikissa
taivutusmuodoissa sisaltyvat termiin "Kayttaja”

18. Yhteystietomme

Ota yhteytta tietosuojavastaavaamme verkossa tai verkon ulkopuolella osoitteeseen PayPal
(Europe) S.a.r.l. et Cie, S.C.A., 22—24 Boulevard Royal L-2449, Luxembourg.

Jos asut Isossa-Britanniassa, ota yhteyttd edustajaamme osoitteeseen Bird & Bird GDPR
Representative UK, 12 New Fetter Lane, Holburn, London EC4A 1)P.

e Klikkaa tata , jos haluat ottaa meihin yhteyttd PayPal-tilidsi tai -palvelua tai

Branddadamattomia maksupalveluja koskevissa asioissa
e Klikkaa tata , jos haluat ottaa meihin yhteyttda Xoom-tilidsi tai -palvelua koskevissa asioissa

e Jos haluat ottaa meihin yhteyttd Fastlane-profiiliisi liittyvissa asioissa: Siirry Fastlanen
profiilinhallintaportaaliin.
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