PayPalin verkkokorttimaksupalvelusopimus

Last updated on 22 January 2026

Tama PayPalin verkkokorttimaksupalvelusopimus ("Sopimus") sisaltaa sinun (kutsutaan myds
termilld "Kauppias") ja PayPal (Europe) Sarl et Cie, SCA:n ("PayPal" tai "me") valisen sopimuksen
ehdot.

PayPal on lisensoitu luxemburgilainen luottolaitos, jonka toiminnan vakautta valvoo Luxemburgin
valvontaviranomainen eli Commission de Surveillance du Secteur Financier ("CSSF"). CSSF:n
rekisterdity toimipaikka on osoitteessa L-1150 Luxemburg.

Tietoja tasta Sopimuksesta

Tama Sopimus koskee sinua, jos olet rekisterditynyt PayPaliin Suomen asukkaana.

Tama Sopimus koskee sinua, jos olet rekisterditynyt PayPaliin Irlannin asukkaana sen jalkeen, kun
Tuote on tuotu markkinoille Irlannissa. PayPal voi tuoda Tuotteen markkinoille Irlannissa
valittomalld ilmoituksella, jonka PayPal julkaisee Piivitykset kdytidntéihin -sivulla (I6ytyy
useimmilla PayPalin verkkosivuston sivuilla olevasta Lakitiedot-linkistd) 19. elokuuta
2019 tai sen jalkeen (PayPalin oman harkinnan mukaan).

Integroimalla Tuotteen tai kdayttamalla sitd ja Verkkokorttimaksupalvelua hyvaksyt, ettad taman
Sopimuksen ehdot sitovat sinua. Jos sinulle tarjotaan ja paatat kdyttaa jotain tassa Sopimuksessa
mainittua Tuotetta, Verkkokorttimaksupalvelua tai toimintoa (kuten tekniikkaa), sovelletaan
taman Sopimuksen kyseiseen Tuotteeseen, Verkkokorttimaksupalveluun tai toimintoon liittyvia
ehtoja.

Tuotteella tarkoitetaan seuraavaa:

o Edistyneet luotto- ja pankkikorttimaksut — toimintopaketti, jossa on Edistyneiden
luotto- ja pankkikorttimaksujen APl vakiona ja valinnaisena lisdpalveluna Petosten torjunta.

Saatamme myos tarjota sinulle valinnaisia lisdpalveluita, joita ovat:
e Website Payments Pro -toiminnot
e tietojen sailytystyokalu
e Fastlane ja
e Tilinpdivityspalvelu.

Tuote sisdltaa yhden tai useamman Verkkokorttimaksupalvelun. Verkkokorttimaksupalveluja ovat
seuraavat:



o Edistyneiden luotto- ja pankkikorttimaksujen APl — toiminto luotto- ja
pankkikorttitapahtumien suorittamiseen, kun kortinhaltija sy6ttaa kortin tiedot verkossa.

e Virtuaalipaate — PayPalin tarjoama toiminto, jolla voit vastaanottaa korttimaksun
syottamalla kortinhaltijalta saamasi Korttitiedot manuaalisesti.

PayPal-palvelun kdyttdjasopimus (jota kutsutaan tdssa Sopimuksessa nimella Kdyttajasopimus),
Kaupallisen yksikén sopimus ja Tietosuojalausunto muodostavat osan tata Sopimusta. Osiosta 5
|6ydat lisatietoja siitd, kuinka ndita muita oikeudellisia asiakirjoja sovelletaan.

Voimme tehda tahan Sopimukseen muutoksia, poistoja tai lisdyksia Kayttajasopimuksessa
maaritetyn Muutosprosessin mukaisesti. Jos et hyvdksy jotain Muutosta, voit irtisanoa taman
Sopimuksen sen osiossa 8 esitetylla tavalla.

1. Tuotteen kayttoonotto ja aktivointi

1.1 Aloittaminen. Jotta saat Tuotteen kayttddsi, sinun on suoritettava ensin kaikki seuraavat
toimenpiteet:

1.1.1 Suorita Tuotteen hakemusprosessi verkossa, avaa PayPal-yritystili (jos sinulla ei vield ole
sellaista) ja seuraa PayPalin verkkoprosessissa annettuja ohjeita Tuotteen kayttéonotosta.

1.1.2 Integroi Tuote verkkosivustosi maksuprosessiin. PayPal ei ole vastuussa ongelmista, joita
Tuotteen integrointi kdytossa olevalle verkkosivustollesi voi aiheuttaa. Olet yksin vastuussa
Tuotteen valinnasta, maarittamisesta, integroinnista ja mukauttamisesta seka sen
varmistamisesta, etta Tuote sopii tarpeisiisi.

1.1.3 Aktivoi Tuote kdyttamallad sitd ensimmadisen kerran todellisessa ymparistéssa
maksutapahtuman suorittamiseen.

Saatamme sallia sinun integroida ja kdyttaa Edistyneiden luotto- ja pankkikorttimaksujen APIl:a
PayPalin isdnn6imana integraationa tai Itse isdnndityna integraationa.

Voimme maarittdaa kumman tahansa Isannointivaihtoehdon oletusvaihtoehdoksesi Edistyneiden
luotto- ja pankkikorttimaksujen API:n integroimiseen verkkosivustosi maksuprosessiin.

1.2 Peruuttaminen. Voimme hylatd Tuotetta koskevan hakemuksesi luottohistoriasi, PayPal-
historiasi tai muun syyn perusteella PayPalin harkinnan mukaan. Hyvaksyt, etta meilla ja/tai
edustajallamme on harkinnan mukainen oikeus hylata Tuotetta koskevan hakemuksesi ja
rekisterditymisesi ja rajoittaa paasydsi Tuotteeseen tai sen kdyttdasi ilman muita velvoitteita
sinua kohtaan. Voimme estda paasysi Tuotteeseen ja/tai sen kdyttooikeuden ja/tai irtisanoa taman
Sopimuksen milloin tahansa ennen Aktivointipdivaa ilmoittamalla siita sinulle.

2. Palkkiot

2.1 Palkkioiden maksaminen



Sitoudut maksamaan taman Sopimuksen mukaiset palkkiot niiden erdantyessa ilman kuittauksia
tai vahennyksia. Ellei tdssa Sopimuksessa toisin mainita, valtuutat meidat vahentdmaan
Palkkiomme siirtamistamme summista jo ennen kyseisten rahojen hyvittamista Tilillesi.

Jollei tassa Sopimuksessa toisin maaratad, sitoudut maksamaan Kayttdjasopimuksessa maaritetyt
palkkiot.

Ellei tdssa Sopimuksessa toisin mainita, palkkiot veloitetaan vastaanotetun maksun valuutassa.
2.2 Tavallisten PayPal-maksujen tapahtumapalkkiot

Kotimaisten tapahtumien vastaanottamista (myyntid) koskevia, PayPalin
kauppiashintoja kasittelevalla sivulla maaritettyja Palkkioita sovelletaan kaikkiin tavallisiin
kotimaisiin PayPal-maksuihin, jotka otat vastaan.

2.3 Korttimaksujen vastaanottamista koskevat tapahtumapalkkiot

PayPalin kauppiashintoja kasittelevalla sivulla maaritettyja palkkioita, jotka koskevat maksujen
vastaanottamista PayPal-tilillesi, sovelletaan kaikkiin maksuihin, jotka vastaanotat kortilta
Verkkokorttimaksupalvelujen avulla. Jos valitset Interchange Plus -palkkiorakenteen mukaisen
veloituksen, sinulta veloitetaan PayPalin kauppiashintoja kasittelevalla sivulla maaritetyt
palkkiot, jotka koskevat maksujen vastaanottamista PayPal-tilillesi, seka Siirtopalkkio.

Koskee vain edistyneiden luotto- ja pankkikorttien maksujen kayttéjia: voit valita
Interchange Plus -palkkiorakenteen mukaisen veloituksen. Saa lisatietoja ottamalla

meihin yhteytta. Jos valitset Interchange Plus Plus -palkkiorakenteen mukaisen veloituksen,
sovellamme alla osiossa 3.2 kuvattuja lisdehtoja.

2.4 Muut tapahtumapalkkiot

Rajat ylittavien maksujen vastaanottamista (myyntid) koskevaa palkkiota sovelletaan PayPalin
kauppiashintoja kasittelevalla sivulla maaritetylla tavalla. Sita ei kuitenkaan sovelleta maksuihin,
jotka vastaanotetaan korteilta Verkkokorttimaksupalvelujen avulla ja joihin sovelletaan
Interchange Plus- tai Interchange Plus Plus -palkkiorakennetta, eikd American Express -
korttityypin tapahtumiin.

2.5 Kuukausittaiset raportit tapahtumien kustannuksista

PayPal asettaa saataville kuukausittaiset raportit Tuotteella kasittelemiesi korttitapahtumien
kustannuksista (mukaan lukien siirtopalkkiot). Voit ladata kyseiset raportit PayPal-tililtasi.
Raportit eivat sisdlla Tavallisia PayPal-maksuja.

3.1 Valinta Interchange Plus -palkkiorakenteen ja

Sekahinnoittelu-palkkiorakenteen valilla

Voit valita palkkiorakenteen, jota Verkkokorttimaksupalvelujen avulla vastaanottamiisi
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korttimaksuihin sovelletaan, PayPalin kdyttodsi tarjoamien menettelyjen avulla. Jos et tee
valintaa, jatkat nykyisen palkkiorakenteen kayttoa.

Voit valita palkkiorakenteen vain tuleville tapahtumille, et menneille.

Siirtopalkkiot ovat Visan ja Mastercardin maarittamid. Ne vaihtelevat korttityypeittain
(esimerkiksi luokan ja merkin mukaan). PayPal veloittaa sinulta aina Visan ja Mastercardin
madrittaman ja Vastaanottajan vilittaman Siirtopalkkion. Yksittdiset Siirtopalkkiot
saattavat muuttua aika ajoin. Lisatietoa Siirtopalkkioista

on Mastercardin ja Visan verkkosivustoilla sekd yleiskatsauksessamme.

Jos valitset Interchange Plus -palkkiorakenteen mukaisen veloituksen, hyvaksyt, etta kun PayPal
vastaanottaa sinulle tulevan korttimaksun Verkkokorttimaksupalvelun kautta, PayPal voi pitaa
kyseisia rahoja PayPal-tilisi Varantotiliosiossa ennen kuin ne siirretaan PayPal-tilisi
Maksutiliosioon. Annat PayPalille toimeksiannon maksaa kyseiset rahat Maksutilillesi vasta sina
Arkipdivana, jolloin PayPal saa tiedon korttimaksuun sovellettavasta siirtopalkkiosta. Kun rahat
ovat pidossa Varantotilillasi, tapahtuma nakyy Tilin tiedoissa tilassa “Odottava”. PayPal katsoo,
ettd korttimaksun tulot ovat Varantotililla kdytettavissasi vasta sitten, kun PayPal on saanut
Kasittelijaltaan tiedon sovellettavasta siirtopalkkiosta (tama saattaa tapahtua seuraavan
Arkipaivan kuluessa paivasta, jolloin kortin haltija kdynnisti korttimaksun).

3.2 Interchange Plus Plus -palkkiorakenteen lisaehdot

Tietyissa tapauksissa voit valita Interchange Plus Plus -palkkiorakenteen (“IC++") mukaisen
veloituksen. Jos valitset Interchange Plus Plus -palkkiorakenteen mukaisen veloituksen, sinuun
sovelletaan seuraavia ehtoja

1. Kuukausilaskutus. PayPal laskuttaa sinua kuukausittain (“palkkiolasku”) kaikista palkkioista,
veloituksista tai muista summista, jotka ovat kertyneet verkkokorttimaksupalvelujen

kaytostasi (“kuukausilaskutus”).

2. Valuuttamuunnos. (a) PayPal antaa sinulle luvan valita valuutan, jossa palkkiolasku
veloitetaan (“Palkkiolaskun valuutta”). Jos olet hyvaksynyt tapahtumia muissa valuutoissa
kuin palkkiolaskun valuutassa, PayPal muuntaa nama valuutat palkkiolaskun valuutaksi
palkkiolaskun luontihetkelld. (b) PayPal voi antaa sinulle luvan maksaa palkkiolaskun sille
yhdistetylle pankkitilille maaritetyssa valuutassa, jonka olet nimennyt PayPalin velkojen
veloittamista varten (“Yhdistetyn pankkitilin valuutta”). Jos palkkiolaskun valuutta on muu
kuin yhdistetyn pankkitilin valuutta, PayPal muuntaa palkkiolaskun summan yhdistetyn
pankkitilin valuuttaan veloitushetkelld. Jos PayPal muuntaa valuutan taman osion mukaisesti,
se suoritetaan kyseiselle valuuttamuunnokselle maarittamallamme valuutan muuntokurssilla.
Muuntokurssi perustuu valuuttamarkkinoilla kaytettavissa olevaan muuntokurssiin tai lain tai
asetuksen niin vaatiessa asiaankuuluvan valtion viitekorkoon muuntopaivana tai sita

edeltavana arkipdivana.

3. Valtuutat PayPalin suorittamaan veloituksen yhdistetylta pankkitililtasi ja kuittaamaan
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tallaiselta pankkitililta PayPalille kaikki summat tdman sopimuksen ja pankkitilin tarjoajan
kayttaman valtuutuksen (esim. pankin suoraveloituksen) nojalla, joiden perusteella kyseinen
oikeus madritetdan ja joiden perusteella sitd yllapidetdan. Valtuutat tarvittaessa PayPalin
myd&s korjaamaan virheellisia maksuja seka palkkioita, veloituksia tai muita maksuja, jotka
aiheutuvat verkkokorttimaksupalvelujen kdytostasi. Sitoudut toimittamaan PayPalille kaikki
tarvittavat pankkitilitiedot ja annat PayPalille luvan veloittaa, kuitata tai hyvittda summia
pankkitililtasi PayPalin ilmoittamana erdpdivana tai, jos tama maksu epaonnistuu,
mydhemmin PayPalin ilmoittamina paivina (“veloitusvaltuutus”). Vakuutat, etta PayPalille
antamasi pankkitilitiedot kuuluvat sinulle.

4. Jos molemmat veloitusyritykset epdonnistuvat, PayPal voi:
e vdhentdd ndma summat PayPal-tilisi saldosta
e ryhtya perintdatoimiin velkasumman perimiseksi sinulta tai

e ryhtyad mihin tahansa tai kaikkiin tdssa tai Kayttdjasopimuksessa maaritettyihin

toimiin.

5. Voit poistaa IC++:n kadytéstd milloin tahansa PayPal-tilisi asetuksissa. PayPal voi kuitenkin
jatkaa veloittamista, hyvittamista tai kuittaamista, jos summat ovat erddntyneet viime
kuussa.

6. Ymmarrat, ettd IC++:n poistaminen kdytosta ei paata, peruuta, vahenna tai muulla tavoin
vaikuta velvollisuuksiin, joita sinulla on PayPalia kohtaan tdman Sopimuksen,
Kayttdjasopimuksen tai muiden PayPalin kanssa tekemiesi sopimusten mukaisesti.

4. Tietoturva; tietosuoja; tietojen siirrettavyys

4.1 Tietoturvaliitteen noudattaminen. Sitoudut ("Kauppiaana") noudattamaan jaljempana
olevaa Liitetta 1, joka muodostaa osan tata Sopimusta.

4.2 PCI DSS -vaatimustenmukaisuus. Sitoudut noudattamaan PCl-tietoturvastandardia (PCl
DSS). Sinun on suojattava kaikki hallintaasi tulevat Korttitiedot seka suunniteltava
verkkosivustosi ja muut jarjestelmat seka yllapidettava ja kdytettava niita PCl DSS:n vaatimusten
mukaisesti. Sinun on varmistettava, etta yrityksesi henkilost6a on koulutettu riittavasti tahan
mennessa ja jatkossa, jotta henkilstd on tietoinen PCl DSS:std ja toimii sen vaatimusten
mukaisesti. PayPal ei ole vastuussa kustannuksista, joita sinulle aiheutuu PCl DSS:n vaatimusten
tayttamisestd. Lisdtietoja PCI DSS:std on PCl Security Standards Councilin verkkosivustolla
osoitteessa https://www.pcisecuritystandards.org/pci_security/

4.3 PayPalin PCI DSS -vaatimustenmukaisuus. PayPal takaa, ettd PayPal ja Tuote ovat nyt ja
jatkossa PCI DSS:n vaatimusten mukaisia. PayPalin ja Tuotteesi vaatimustenmukaisuus ei
kuitenkaan riita siihen, etta sina olisit ja jarjestelmasi ja prosessisi olisivat PClI DSS:n vaatimusten
mukaisia.
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4.4 3D Secure. Euroopan keskuspankin ja PayPalin pankkialan sdadntelyviranomaisten vaatimukset
edellyttavat 3D Securen kayttoa tietyissa olosuhteissa. Korttiyhtiét voivat myos edellyttda sita
pienentaddkseen kortinhaltijan valtuuttamattomien Korttitapahtumien liiallista maaraa. PayPal voi
sinulle antamallaan ilmoituksella vaatia, etta otat 3D Securen kayttoon kaikille tai tietyille
Korttitapahtumille. Sitoudut ottamaan 3D Securen kayttoon, jos sita tallaisella ilmoituksella
vaaditaan ja jos tietyn kortin myontdja tukee 3D Securen kayttéa kyseiselle kortille.

4.5 Hinta ja valuutta. Et voi ldhettda maksutapahtumia, joiden summa on dynaamisen
valuuttamuunnoksen tulos. Tama tarkoittaa, ettet voi ilmoittaa tuotetta yhdessa valuutassa ja
ottaa sitten maksua vastaan toisessa valuutassa. Jos otat maksuja vastaan useammassa kuin
yhdessa valuutassa, sinun on ilmoitettava hinta erikseen kullekin valuutalle.

4.6 Tietosuojaliitteen noudattaminen. Fastlane by PayPalia lukuun ottamatta sitoudut
("Kauppiaana") ja sitoudumme noudattamaan tdssdolevaa tietosuojaliitettd, joka muodostaa osan
tata Sopimusta. Tietosuojaliitteen ehdot ovat etusijalla tdman Sopimuksen tietosuojaa ja
yksityisyytta koskeviin ristiriitaisiin ehtoihin ndhden. Fastlane by PayPalia koskien sovelletaan
Liitteen 3 tietosuojaperiaatteita.

4.7 Tietojen siirrettavyys. Kun tama Sopimus irtisanotaan tai sen voimassaolo paattyy, PayPal
sitoutuu toimittamaan Kauppiaan uudelle vastaanottavalle pankille tai maksupalvelun tarjoajalle
(Tietojen vastaanottajalle) Kauppiaan kirjallisesta pyynnosta kaikki saatavilla olevat
luottokorttitiedot, mukaan lukien Kauppiaan Asiakkaita koskevat henkil6tiedot (Korttitiedot).
Tata varten Kauppiaan on toimitettava PayPalille kaikki pyydetyt tiedot, mukaan lukien todisteet
siitd, etta Tietojen vastaanottaja noudattaa Korttiyhtiéiden PCI DSS -vaatimuksia ja on tason 1
PCl-vaatimusten mukainen. PayPal suostuu siirtamaan Korttitiedot Tietojen vastaanottajalle,
kunhan seuraavat toteutuvat: (a) Kauppias toimittaa PayPalille todisteet siitd, ettd Tietojen
vastaanottaja noudattaa Korttiyhtididen PCl DSS -vaatimuksia (on tason 1 PCl-vaatimusten
mukainen), toimittamalla PayPalille patevalta palveluntarjoajalta perdisin olevan sertifikaatin tai
raportin Korttiyhtididen PClI DSS -vaatimusten noudattamisesta ja kaikki muut tiedot, joita
PayPal voi kohtuudella pyytaa, (b) kyseisten Korttitietojen siirto on Korttiyhtididen PCl DSS
-vaatimusten uusimman version mukaista seka (c) kyseisten Korttitietojen siirto on sallittua
sovellettavien Korttiyhtididen saantojen, lakien, asetusten ja maaraysten (kuten Tietosuojalakien)
nojalla.

5. PayPalin muiden oikeudellisten asiakirjojen soveltaminen

5.1 Tama Sopimus, Kayttdjasopimus, Kaupallisen yksikdn sopimukset ja Tietosuojaseloste 10ytyvat
sopimussivulta klikkaamalla PayPal-verkkosivun alalaidassa olevaa Lakitiedot-linkkia.

5.2 Kayttajasopimus. Kdyttdjasopimus on osa tatd Sopimusta. Tatd Sopimusta ja
Kayttajasopimusta pitaisi tulkita mahdollisimman pitkalti yhtenaisena kokonaisuutena. Jos
tulkinnoissa esiintyy ristiriitaa, tdma Sopimus on ristiriidan osalta etusijalla Kayttajasopimukseen
nahden, paitsi jos kyseessa on Tuotteen tai Verkkokorttimaksupalvelun kdyttdsi osana uutta
kassaratkaisuamme Kayttdjasopimuksen mukaisesti.

Isolla alkukirjaimella kirjoitetut sanat, joita ei ole maaritelty tdssa Sopimuksessa, on maaritelty
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Kayttajasopimuksessa. Kayttajasopimuksen maaritelmat termeille “Palvelut”ja “Sopimus” kattavat
ndiden ehtojen kanssa luettuina Tuotteen ja timin Sopimuksen.

Kayttajasopimukseen sisdltyy tarkeitd maarayksia, joilla

5.2.1 sallitaan PayPalille Varannon pidattaminen varmistaakseen velvoitteesi maksaa
Takaisinveloitukset, Peruutukset ja Palkkiot

5.2.2 velvoitetaan sinut noudattamaan PayPalin kayttosaantoja, kun kaytat PayPalia

5.2.3 annetaan oikeusvaikutus PayPalin Tietosuojakaytanndlle, jolla saannelldan sita, miten
PayPal kayttda ja julkistaa tietojasi ja Yhteisten asiakkaiden tietoja

5.2.4 sallitaan PayPalille maksun tai PayPal-tilisi rajoittaminen Kayttdjasopimuksessa luetelluissa
olosuhteissa.

Olet vastuussa Takaisinveloituksista, Peruutuksista ja muista mitatoidyista maksuista
Kayttajasopimuksen mukaisesti riippumatta siita, miten kaytat Tuotettasi ja maaritat sen
(mahdolliset petostensuodatustekniikat ja vastaavat ehkaisevat tyokalut mukaan luettuina).
Téallaiset tyokalut voivat olla hyddyllisia petosten havaitsemisessa ja maksujen epdonnistumisten
valttamisessd, mutta ne eivat vaikuta Kayttdjasopimuksen mukaisiin Takaisinveloituksia,
Peruutuksia tai muuten mitatoityja maksuja koskeviin vastuisiisi.

5.3 Kaupallisen yksikon sopimus. Sitoutumalla noudattamaan tata Sopimusta hyvaksyt

my&s Kaupallisen yksikon sopimukset. Ne ovat suoraan Vastaanottavien laitosten (PayPalin
pankkikumppaneiden) kanssa tekemiasi sopimuksia, joiden avulla voit vastaanottaa korttimaksuja
ja kortilla rahoitettuja PayPal-maksuja.

5.4 Tietosuojaseloste. Vahvistat, ettd olet lukenut ja hyvdksynyt PayPalin Tietosuojaselosteen,
jossa kerrotaan, miten kerdamme tietoja sinusta ja verkkoliiketoiminnastasi. Hyvaksyt erityisesti
sen, ettd PayPal voi hankkia kolmannelta osapuolelta luottohistoriasi ja taloudelliset tiedot
kyvystdsi suoriutua taman Sopimuksen mukaisista velvoitteistasi. PayPalin Tietosuojaselosteessa
luetellaan yhtiot, jotka osallistuvat luottoihin liittyvien tietojen vaihtoon. PayPal arvioi jatkuvasti
luottoasi ja muita Tilisi riskitekijoita (peruutukset ja takaisinveloitukset, asiakkaiden valitukset,
riitautukset jne.). Voimme myds tarkastaa verkkosivustosi ja silla myytavana olevat tuotteet.
Kaikkien PayPalin hallussa olevien, sinua koskevien tietojen tallennus, kdytté ja luovutus
toteutetaan PayPalin Tietosuojaselosteen mukaisesti.

5.5 American Express -kortin hyvaksymiseen liittyvat lisiehdot

Tama osio 5.5 koskee sinua vain, jos PayPal-tilisi rekisteréintimaa on Suomi, Alankomaat
tai Ruotsi ja jos sallimme sinun vastaanottaa maksuja American Express -korteilta.

5.5.1 Kaupalliset markkinointiviestit. American Express voi kdyttaa tietoja, jotka on saatu
hakemuksestasi maarityksen yhteydessad, seulontaan ja/tai sinua koskevaan seurantaan
korttimarkkinointia ja hallinnollisia tarkoituksia varten. Hyvaksymalla nama ehdot suostut
vastaanottamaan kaupallisia markkinointiviesteja American Expressiltad. Voit kieltdytya viesteista
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ottamalla yhteytta meihin. Tarkista PayPalin ohjekeskuksesta, kuinka meihin otetaan yhteytta.
Sivulle padsee Kayttdjasopimuksesta ja useimmilta PayPalin verkkosivuilta. Jos estat kaupalliset
markkinointiviestit, saat American Expressiltd edelleen tarkeita tapahtumiin ja liikesuhteeseen

liittyvia viesteja.

5.5.2 Suora kortin hyviaksynta. Hyvdksyt, ettd jos saavutat tietyt American Expressiin liittyvat
kuukausittaiset ja/tai vuosittaiset myyntimaarat, jotka American Express maarittaa toistaiseksi ja
ajoittain, American Express voi edellyttdd, ettad solmit suoran sopimussuhteen sen kanssa. Tall6in
American Express maarittaa hinnoittelun American Express -tapahtumille ja maksat palkkiot
American Express -tapahtumista suoraan American Expressille.

5.5.3 Tarkastusoikeudet. American Express voi suorittaa sinua koskevan tarkastuksen milloin
tahansa selvittdakseen, noudatetaanko American Expressin saantoja.

5.5.4 Lahetys- ja maksuoikeudet. Valtuutat PayPalin ldhettamaan tapahtumia American
Expressille ja vastaanottamaan maksuja American Expressiltd sekd luovuttamaan tapahtuma- ja
kauppiastietoja American Expressille analyysien suorittamiseksi ja raporttien luomiseksi seka
muihin laillisiin, liiketoimintaan liittyviin tarkoituksiin, kuten kaupalliseen markkinointiviestintaan
seka tarkeaan tapahtumia tai liikesuhteita koskevaan viestintaan. Kauppias voi lopettaa American
Expressin hyvaksymisen milloin tahansa annettuaan asiasta ensin ilmoituksen.

5.5.5 Edunsaajana oleva kolmas osapuoli. American Express on tdman Sopimuksen edunsaajana
oleva kolmas osapuoli American Express -kortin hyvaksymisen yhteydessa. Edunsaajana olevana
kolmantena osapuolena American Expressilla on oikeus soveltaa taman Sopimuksen ehtoja
suoraan sinuun American Express -kortin hyvaksymisen yhteydessa. Ymmarrat ja hyvdksyt, ettei
American Express ole vastuussa velvoitteista, jotka PayPalilla on suhteessa sinuun tdman
Sopimuksen mukaisesti.

5.5.6 Kortti kdytettivissa, valvomattomat paatelaitteet ja maksukioskit

Et saa hyvdksyda American Express -kortteja tdman Sopimuksen mukaisiin maksuihin, jos (i) kortti
esitetdan fyysisessd osto- tai tapahtumapisteessd, (ii) korttia kdytetadn valvomattomissa tiloissa
(esim. asiakkaan aktivoimilla paatelaitteilla) tai (iii) kortti esitetddan maksukioskissa. Et saa
myd&skdan tarjota fyysisiin liiketiloihin tulevalle American Expressin korttijasenelle tai asettaa
hanen saatavilleen tietokonetta tai verkkokayttoliittymaa, jonka avulla American Expressin
korttijasen paasee PayPal-tililleen.

5.6 Kolmannen osapuolen Edistyneen luotto- ja pankkikorttimaksun lisiominaisuudet

Jos paatat integroida kelpoisten kolmansien osapuolten lompakot Edistyneen luotto- ja
pankkikorttimaksun (maaritetty jaljempana) lisaominaisuuksina, hyvaksyt myds seuraavat
sovellettavat kolmansien osapuolten ehdot:

e Apple Pay -alustan verkkokauppiaiden ehdot
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¢ Google Pay -APIn palveluehdot
¢ Googlen APlen palveluehdot.

Tiedostat ja hyvaksyt, ettad kukin asianosainen kolmas osapuoli yksinomaan (ei PayPal) tarjoaa ja
pdivittaa kolmannen osapuolen ominaisuudet ja ehdot ja ilmoittaa niistd, ja ettd PayPal ei missdan
olosuhteissa ole vastuussa vahingoista, tappioista tai kustannuksista, joita sinulle on aiheutunut
kyseisten kolmannen osapuolen ominaisuuksien kdytosta tai kolmannen osapuolen ehtojen
hyvaksymisesta.

6. Immateriaalioikeudet ja tunnistekoodit

6.1 Kayttooikeus. PayPal myontaa sinulle taten ei-yksinomaisen, ei-siirrettavan,
peruutettavissa olevan, ei-alilisensoitavan ja rajoitetun oikeuden (a) kdyttaa Tuotetta PayPalin
verkkosivustolla olevien asiakirjojen mukaisesti ja (b) kdyttaa PayPalin Tuotteesta toimittamia
asiakirjoja seka kopioida niitd vain yrityksesi sisdiseen kdayttoon. Tuote, jonka kayttdoikeus sinulle
on myonnetty, voi muuttua, ja se kehittyy yhdessa muun PayPal-jarjestelman kanssa, katso osio
9.1. Sinun on noudatettava PayPalin asiakirjoihin sekd Tuotteen mukana toimitettaviin ohjeisiin
sisdltyvia kayttoonotto- ja kdyttdvaatimuksia, joita PayPal ajoittain esittaa (kuten esimerkiksi
kaikkia kayttoonotto- ja kayttovaatimuksia, jotka asetamme sinulle sovellettavien lakien seka
korttijarjestelmien saantdjen ja maardysten noudattamiseksi).

6.2 Tunnistekoodit. PayPal toimittaa sinulle tietyt, yksildlliset tunnistekoodit. Koodeilla
yksiléidaan sinut ja todennetaan meille lahettamasi viestit ja toimeksiannot, kuten toimintaohjeet
PayPalin ohjelmistorajapinnoille. Koodien kadytto voi olla tarpeen, jotta PayPalin jarjestelma voi
kasitelld sinulta (tai verkkosivustoltasi) tulevia toimeksiantoja. Sinun on pidettdva koodit
turvassa ja suojattava ne paljastumiselta osapuolille, joille et ole antanut lupaa toimia puolestasi
PayPalin kanssa. Sitoudut noudattamaan kohtuullisia suojatoimia, joita PayPal suosittelee aika
ajoin tunnistekoodien turvallisuuden suojelemiseksi. Jos et onnistu suojaamaan koodien
turvallisuutta ohjeiden mukaan, sinun on ilmoitettava siitd PayPalille mahdollisimman pian, jotta
PayPal voi peruuttaa koodit ja toimittaa uudet koodit. PayPal voi peruuttaa koodit ja myontaa ne
uudelleen my®s, jos silla on syyta uskoa niiden turvallisuuden vaarantuneen ja kun se on
ilmoittanut sinulle asiasta tapauksissa, joissa ilmoitus voidaan kohtuudella antaa.

6.3 Edistyneita luotto- ja pankkikorttimaksuja koskevien tietojen ja materiaalien omistus.
Osana Tuotteeseen pddsya ja sen kdyttoa saat tiettyjd tietoja ja materiaaleja (“Pro-materiaalit”)
kaytettavaksi Tuotteen kanssa. Kaikki kyseisiin materiaaleihin liittyvat immateriaalioikeudet
pysyvat PayPalin tai asianomaisen Vastaanottavan laitoksen (tapauksesta riippuen) omaisuutena.
Sitoudut siihen, ettet anna, siirrd, luovuta, myy tai jalleenmyy (osittain tai kokonaan) Pro-
materiaaleja kenellekdan tai tee niista uutta sopimusta kenenkaan kanssa.

6.4 PayPalin isannéimait integraatiot ja immateriaalioikeutesi. Myonnat PayPalille taten
rojaltivapaan, maailmanlaajuisen, ei-yksinomaisen kayttéoikeuden yrityksesi tai sen
sidosyritysten nimiin, kuviin, logoihin, tavaramerkkeihin, palvelumerkkeihin ja/tai kauppanimiin,
jotka saatat toimittaa PayPalille kdyttaessasi Tuotetta (“Merkkisi”). Kdyttdoikeuden
tarkoituksena on ainoastaan mahdollistaa sinulle Tuotteen kdyttd (kuten esimerkiksi isanndidyn
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Tuotteesi mukauttaminen). Merkkiesi omistusoikeus ja niiden kaytosta aiheutuva liikearvo
sdilyvat sinulla. Vakuutat, etta sinulla on valtuudet myontda PayPalille oikeus kdyttaa Merkkejasi.
Sinun on myds korvattava PayPalille kaikki riitautukset tai menetykset, joita sille aiheutuu
Merkkiesi kaytosta Tuotteen yhteydessa.

7. Erityisten toimintojen kayttoehdot

7.1 Petostentorjuntatyokalut. Liitteen 2 ehtoja sovelletaan Petostentorjuntatydkalujen
kayttoosi.

7.2 Toistuvien maksujen tydkalu. Jos kaytat Toistuvien maksujen tydkalua, sinun on ennen
asiakkaidesi Korttitietojen keraamista:

7.2.1 ilmoitettava asiakkaillesi, etta

7.2.1.1 keratyt tiedot tallennetaan ja etta voit kayttaa niita asiakkaan tuleviin maksuihin, mukaan
lukien mahdollisesti "ostaja ei ole lasna" -maksuihin

7.2.1.2 asiakas voi paivittda kyseisia tietoja ja
7.2.1.3 asiakas voi peruuttaa suostumuksen, seka

7.2.2 hankittava asiakkaidesi suostumus kyseisten tietojen kerdamiseen ja kdyttoon edella
mainitulla perusteella ja

7.2.3 varmistettava, ettd kun asiakkaasi antavat edellda mainitun suostumuksen ja paattavat
kdayttaa toimintoa, he tekevat sen harkitulla ja tallennetulla toimenpiteelld, kuten klikkaamalla
valinnaista painiketta tai valitsemalla oletusarvoisesti valitsematta olevan valintaruudun.

7.3 Tilinpaivityspalvelu

7.3.1 Kuvaus. Jollei taman osion 7.3 ehdoista muuta johdu, PayPal voi tarjota kdyttoosi
Tilinpdivityspalvelun, jota varten PayPal [ahettda soveltuvat kelpoisten Korttien Korttitiedot
yhdelle tai useammalle kolmannen osapuolen ldhteelle (muun muassa Korttiyhtidille) ja kdyttaa
saatavillaan olevia tietoja soveltuvien Korttitietojen tarkistamiseen ja paivittamiseen. Naiden
tarkastusten jalkeen PayPal kasittelee ja tallentaa soveltuvat asiakkaisiisi liittyvat paivitetyt
Korttitiedot, jos niitd on, toimeksiannostasi ja puolestasi, jotta voit vastaanottaa Toistuvia
laskutuksia, Toistuvia maksuja tai muita kelpoisia tapahtumia PayPalin asiakkailta Tuotteita
kayttamalla ja soveltuvilla pdivitetyilla Korttitiedoilla. Jos Tilinpdivityspalvelu on kaytettavissasi,
PayPal joko lahettda sinulle sdahkdposti-ilmoituksen, jossa kerrotaan Tilinpaivityspalvelun
aktivoinnista tileillesi, tai mahdollistaa sinulle Tilinpdivityspalvelun kayttoonoton tileillesi PayPal-
tilisi asetusten kautta. Voit lopettaa Tilinpdivityspalvelun kdaytén milloin tahansa lahettamalla
PayPalille tiedon paatoksestasi joko kirjallisella ilmoituksella tai muulla PayPalin nimeamalla
tavalla.

7.3.2 Sallittu kaytto. Ymmarrat ja hyvaksyt, etta Tilinpaivityspalvelu tarjotaan ainoastaan
soveltuvien Korttitietojen paivittamista varten, jotta voit hyvaksya tapahtumia Tuotteita



kayttamalla. Et saa kdyttaa Tilinpaivityspalvelua mihinkdadan muuhun tarkoitukseen, kuten kayttaa
jotain osaa Tilinpaivityspalvelun tiedoista muun palvelun tai tuotteen kehittdmisen yhteydessa.

7.3.3 Sinun velvoitteesi. Sinun on noudatettava sovellettavaa lakia ja korttijarjestelman saantoja
kaikilta osin Tilinpdivityspalvelun kayton yhteydessa. Lisaksi sinun on toimitettava asiakkaillesi,
joiden Kortit ovat kelpoisia Tilinpaivityspalveluun, kaikki sovellettavassa laissa edellytetyt
ilmoitukset voidaksesi kdyttaa Tilinpdivityspalvelua asiakkaiden Korttien paivittamiseen. Edelld
mainittuun sisaltyy esimerkiksi se, etta julkaiset soveltamasi vakioehdot, tietosuojaselosteen ja/
tai muut asiakkaille tarkoitetut asiakirjat viipymatta kaikilla sovellettavassa laissa tai
korttijarjestelman sdaanndissa edellytetyilld kielilla. Sinun on myds tehtava asiakkaille selvaksi,
ettd jos he eivat halua soveltuvien Korttitietojensa paivittamista, he voivat pyytdaa sinua
poistamaan PayPalin tallennuksen kohteena olevan Korttinsa ja/tai lopettaa kanssasi solmimansa
Toistuvaa laskutusta tai Toistuvia maksuja koskevan sopimuksen.

7.3.4 Luottamuksellisuus. Sitoudut pitdmaan kaikki Tilinpdivityspalvelun kautta toimitetut
tiedot ja Korttitiedot ehdottoman luottamuksellisina. Et saa luovuttaa naita tietoja tai
Korttitietoja kolmansille osapuolille etkad saa kdyttaa ndita tietoja tai Korttitietoja mihinkaan
muuhun kuin nimenomaisesti sallittuun tarkoitukseen.

7.3.5 Korvaus. Sinun on korvattava PayPalille menetykset, jotka ovat seurausta siitd, etta olet
rikkonut taman osion mukaisia, Tilinpaivityspalvelun kdyttoa koskevia velvoitteitasi.

7.3.6 Tietojen tarkkuus. Hyvdksyt, ettd Tilinpaivityspalvelu voi olla tarkka vain siind maarin kuin
kortin myoéntanyt pankki ja asiakas osallistuvat siihen ja ettd monet kortteja myontavat pankit ja
asiakkaat eivat valttamattd ole mukana. Ymmarrat ja hyvaksyt, ettd Tilinpdivityspalvelu voi olla
riippuvainen kolmansien osapuolten PayPalille toimittamista tiedoista, Korttitiedoista ja
palveluista.

7.3.7 Tilinpaivityspalvelun irtisanominen ja saatavuus. PayPal voi irtisanoa
Tilinpaivityspalvelun milloin tahansa [ahettamalla sinulle asiasta sahkoposti-ilmoituksen. PayPal
ei takaa, etta Tilinpdivityspalvelu on kdytettavissa kaikille Korttitiedoille.

7.4 Fastlane by PayPal. Liitteen 3 ehdot sisiltivit Fastlane by PayPalin kiyttdehdot.

8. Irtisanominen ja keskeyttaminen

8.1 Sinun toimestasi.

8.1.1 Voit lopettaa Tuotteen kaytdn milloin tahansa ilmoittamalla PayPalin asiakaspalveluun
etukateen aikomuksestasi lopettaa Tuotteen kadytto. Tarkista PayPalin ohjekeskuksesta, kuinka
meihin otetaan yhteytta. Sivulle paasee Kadyttdjasopimuksesta ja useimmilta PayPalin
verkkosivuilta. Palin asiakaspalvelu vahvistaa lopetuksen sahkopostitse. Taman vaihtoehdon
avulla voit lopettaa Tuotteen kayton ja tulevista tapahtumista maksamisen, mutta PayPal-tilisi
pysyy avoinna ja tdma Sopimus ja Kayttajasopimus pysyvat voimassa. Voit aloittaa Tuotteen
kdayton uudelleen milloin tahansa tdman Sopimuksen ajantasaisten ehtojen mukaisesti.
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8.1.2 Voit lopettaa American Express -korttimaksujen hyvdaksymisen Tuotetta kdytettdessa
milloin tahansa ilmoittamalla siita etukateen PayPalin asiakaspalveluun. Tarkista PayPalin
ohjekeskuksesta, kuinka meihin otetaan yhteytta. Sivulle padsee Kdyttdjasopimuksesta ja
useimmilta PayPalin verkkosivuilta.

8.1.3 Voit irtisanoa tdman Sopimuksen milloin tahansa ilmoittamalla PayPalin asiakaspalveluun
etukateen aikomuksestasi sulkea PayPal-tili, jota kdytdt yhdessd Tuotteen kanssa (lisdtietoja on
Kayttdjasopimuksessa). Tarkista PayPalin ohjekeskuksesta, kuinka meihin otetaan yhteytta.
Sivulle padsee Kayttdjasopimuksesta ja useimmilta PayPalin verkkosivuilta. PayPalin
asiakaspalvelu vahvistaa irtisanomisen sahkdpostitse. Tama vaihtoehto aiheuttaa tdman
Sopimuksen irtisanomisen, joten voit lopettaa Tuotteen kdytén ja tulevista tapahtumista
maksamisen, seka kdaynnistaa PayPal-tilisi sulkemisprosessin. PayPal-tilisi pysyy avoinna ja sita
koskeva Kayttajasopimus voimassa, kunnes PayPal-tilin sulkeminen tulee voimaan, jollei PayPal-
tilisi sulkemiseen liittyvista Kdyttajasopimuksen sddnndksistda muuta johdu.

8.2 PayPalin toimesta. PayPal voi irtisanoa taman Sopimuksen tai minka tahansa sen Tuotetta
koskevan osan jollakin seuraavista tavoista:

8.2.1 PayPal ilmoittaa sinulle kaksi kuukautta etukateen sahkdpostitse Tiliisi liittyvaan,
rekisteroityyn sahkopostiosoitteeseesi aikomuksestaan irtisanoa tama Sopimus tai sen Tuotetta
koskeva osa. Taman Sopimuksen irtisanominen ei vaikuta Kayttajasopimukseen ja PayPal-tilisi
pysyy avoinna, ellei toisin ilmoiteta.

8.2.2 PayPal irtisanoo Kayttdjasopimuksen, jota sovelletaan Tuotteesi kanssa kaytettavaan
PayPal-tiliin. PayPal-tilisi pysyy avoinna ja sitd koskeva Kayttajasopimus voimassa, kunnes
PayPal-tilin sulkeminen tulee voimaan, jollei PayPal-tilisi sulkemiseen liittyvista
Kayttajasopimuksen saannoksista muuta johdu.

8.3 Tapahtumien perusteella. PayPal voi irtisanoa tdman Sopimuksen valittdmasti ilman erillista
ilmoitusta, jos

8.3.1 rikot tatd Sopimusta tai Kayttdjasopimusta
8.3.2 et pysty maksamaan tai tayttamaan velvoitteitasi, kun ne erdaantyvat

8.3.3 tulet maksukyvyttémaksi minka tahansa sinuun sovellettavan maksukyvyttémyyslain
mukaan

8.3.4 sinuun tai omaisuuteesi kohdistetaan ulosmittaus, ulosotto, takavarikko tai vastaava
toimenpide tai jos sinuun kohdistetaan turvaamistoimi

8.3.5 sinua vastaan esitetaan sovellettavan maksukyvyttomyyslain perusteella vaade, annetaan
maardys tai tehddan prosessin kdynnistamistd koskeva paatos liittyen liiketoimintaasi
kokonaisuudessaan tai suurelta osin, paitsi silloin, kun ehdotetaan maksukykyista fuusiota tai
uudelleenjarjestelya ehdoilla, jotka PayPal on aiemmin hyvaksynyt

8.3.6 menetat omaisuutesi tayden ja rajoittamattoman hallinnan joko kokonaan tai osittain,
koska konkurssipesan hoitaja, varainhoitaja, edunvalvoja, selvittdja tai vastaava toimihenkild on
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nimitetty

8.3.7 solmit velkojasi koskevan velkajarjestelyn tai sopimuksen velkojiesi (tai minka tahansa
velkojaluokan) kanssa tai ehdotat sellaista

8.3.8 yrityksessasi, toiminnassasi tai taloudellisessa tilanteessasi tapahtuu olennainen haitallinen
muutos tai

8.3.9 annat virheellisia tietoja hakiessasi Tuotetta tai toimiessasi kanssamme.

8.4 Irtisanomisen vaikutus. Kun tdma Sopimus tai mikd tahansa sen osa irtisanotaan, sinun on
valittémasti lopetettava irtisanotun Tuotteen kaytto ja PayPal voi estdad Tuotteen kayttdsi tai
vaikeuttaa sita irtisanomisen jalkeen. Jos kuitenkin kaytat Tuotetta taman Sopimuksen
irtisanomisen jalkeen, tata Sopimusta sovelletaan edelleen Tuotteen kdyttoon, kunnes saatat
irtisanomisen voimaan lopettamalla Tuotteen kdytdn. Seuraavat tdman Sopimuksen osiot jaavat
irtisanomisen jalkeenkin kokonaisuudessaan voimaan: 2, 4.1, 8.2 ja 8.4. Taman Sopimuksen tai
sen osan irtisanominen ei vaikuta osapuolten oikeuksiin, oikeussuojakeinoihin tai velvoitteisiin,
jotka ovat kertyneet tai erddantyneet ennen Sopimuksen irtisanomista, eika sinulla ole oikeutta
maksunpalautukseen minkdan ajanjakson Kuukausipalkkioista ajalta ennen irtisanomista.

8.5. Rikkominen ja keskeyttaminen. Jos rikot tdta Sopimusta, Kdyttdjasopimusta tai PClI DSS
-standardiin sisaltyvia turvallisuusvaatimuksia, PayPal voi keskeyttdaa Tuotteen kayttosi
valittémasti (toisin sanoen voimme tehda Tuotteestasi valiaikaisesti kayttokelvottoman). PayPal
voi vaatia sinua toteuttamaan tietyt korjaavat toimenpiteet rikkomuksen korjaamiseksi ja
keskeyttamisen peruuttamiseksi, vaikka mikaan tassa Sopimuksessa ei estakaan PayPalia
toteuttamasta muita oikeuskeinoja, joita silla voi olla rikkomuksen vuoksi. Lisdksi jos PayPal
perustellusti epdilee, ettd rikot tata Sopimusta tai PCl DSS -standardin vaatimuksia, PayPal voi
keskeyttaa Tuotteen kayttdsi lisatutkimusten ajaksi.

Jos PayPal keskeyttaa paasysi Tuotteeseen, PayPal ilmoittaa siita sinulle ja kertoo perusteet
Tuotteen kdyton keskeyttamiselle. PayPal voi myds maarittda korjaavat toimenpiteet
rikkomuksen korjaamiseksi ja keskeyttamisen peruuttamiseksi. PayPalin maaraama Tuotteeseen
paasyn tai sen kdyton keskeytys on voimassa, kunnes PayPal on vakuuttunut siitd, etta olet
korjannut kyseessd olevat rikkomukset.

9. Sekalaista

9.1 Tuotteen tulevaisuus. PayPalilla on yksinomainen ja ehdoton harkintavalta paattda (a)
Tuotteen tulevaisuudesta ja kehittamisesta, (b) Tuotteeseen tehtavista parannuksista ja niiden
ajankohdasta seka (c) vikojen korjaamisesta tai korjaamatta jattamisesta ja korjaamisen
ajankohdasta seka uusien ominaisuuksien lisadmisesta tai lisdamatta jattamisestad ja lisdamisen
ajankohdasta. PayPal ottaa mielellddn vastaan kayttdjien palautetta suunnitellessaan Tuotteen
tulevaisuutta, mutta sen ei tarvitse toimia saamansa palautteen mukaisesti. Antamalla meille
palautetta luovut palautteeseesi liittyvista immateriaalioikeuksista.

9.2 Ei takuuta. Tuotteesi ja kaikki siihen liittyvd dokumentaatio toimitetaan sinulle “sellaisenaan”.



PayPal ei anna lain nojalla tai muuten mitddan nimenomaista tai epasuoraa takuuta suhteessa
e Tuotteeseen
e lisensoituun ohjelmistoon tai
e toimitettuun kdyttdjadokumentaatioon.

Mihinkaan, mita PayPal taman Sopimuksen puitteissa tai muuten Tuotteellesi tarjoaa, ei sisally
PayPalin valtuutusta takuun sisallyttamiseen.

Mitaan velvoitteita tai vastuita ei aiheudu PayPalin antamista
e teknisistd neuvoista
¢ ohjelmointineuvoista tai
e muista neuvoista tai palveluista

Tuotteeseen, lisensoituun ohjelmistoon tai toimitettuun kayttdjadokumentaatioon liittyen. Ndihin
sisaltyvat muun muassa palvelut, joista voi olla apua Tuotteen mukauttamisessa.

PayPal suosittelee testaamaan Tuotteen toteutuksen perusteellisesti, silla PayPal ei ole vastuussa
menetyksistd, jotka johtuvat Tuotteessa olevista vioista.

Jos PayPal isanndi Tuotetta (toisin sanoen jos suoritamme ohjelmistoa puolestasi
verkkopalveluna), PayPal ei takaa jatkuvaa, keskeytymatonta tai suojattua paasya isannoityyn
Tuotteeseen.

PayPal ei ole vastuussa Tuotteen isanndinnissa ilmenevista viiveista tai epaonnistumisista.

Hyvaksyt, ettd Tuotteen kdytettavyyttd saatetaan ajoittain rajoittaa korjausten, yllapidon tai
uusien ominaisuuksien tai palvelujen kayttéonoton mahdollistamiseksi.

Joissain maissa ei sallita epasuorista takuista luopumista, joten edelld mainitut
vastuuvapauslausekkeet eivat valttamatta koske sinua.

9.3 Korvausvastuu. Sitoudut korvaamaan PayPalille kaikki valittomat menetykset, vahingot ja
vastuut seka mahdolliset kolmansiin osapuoliin (mukaan lukien Yhteiset asiakkaat) liittyen
aiheutuneet riitautukset, vaatimukset tai kulut (mukaan lukien kohtuulliset asianajopalkkiot),
jotka johtuvat siitd, ettd olet rikkonut tatd Sopimusta, Kayttdjasopimusta ja siihen viittauksella
sisaltyvia asiakirjoja (mukaan lukien Kayttdsaannot) tai mita tahansa lakia.

9.4 Siirtiminen, muuttaminen ja luopuminen. Et saa siirtda tata Sopimusta hankkimatta siihen
ensin PayPalin kirjallista suostumusta. PayPal voi siirtaa, sopia uudelleen tai muuten luovuttaa
tdman Sopimuksen ilman suostumustasi ilmoittamalla asiasta sinulle. Kumpikaan osapuoli ei saa
muuttaa tata Sopimusta tai luopua siitd johtuvista oikeuksista muuten kuin molempien
osapuolten allekirjoittamalla kirjallisella asiakirjalla.



9.5 Englannin laki ja tuomiovalta. Tahan Sopimukseen sovelletaan Englannin ja Walesin lakeja.
Sind hyvaksyt ja PayPal hyvdksyy Englannin ja Walesin tuomioistuimien ei-yksinomaisen
tuomiovallan.

10.

Isolla kirjaimella alkavat termit, joita ei luetella tassa osiossa, maaritellaan Kayttajasopimuksessa.

3D Secure: Suojausmenettely, jonka avulla kortin mydntava pankki voi todentaa
Korttitapahtuman valtuuttavan kortinhaltijan maksun suorittamishetkelld. 3D Securella on muita
tuotenimia riippuen Korttiyhtiosta, jonka tuotemerkki kortilla ndkyy. 3D Securen tuotenimiin
kuuluvat Verified by Visa ja Mastercard SecureCode.

Tilinpaivityspalvelu: toiminto, joka maaritelladan tarkemmin osiossa 7.3.

Vastaanottava laitos: rahoituslaitos tai pankki, joka tarjoaa sinulle ja PayPalille palveluja, joiden
avulla voit (a) ottaa vastaan kortteja kdyttdvien kortinhaltijoiden maksuja ja (b) vastaanottaa
arvoa vastineeksi Korttitapahtumista.

Aktivointipdiva: paiva, jona suoritat kaikki edelld osion 1 kohdassa "Aloittaminen” luetellut
vaiheet.

Edistyneet luotto- ja pankkikorttimaksut: toimintokokonaisuus, joka sisaltda
(vakioverkkoliittymana) Edistyneiden luotto- ja pankkikorttimaksujen API:n ja (valinnaisena
lisdpalveluna) Petostentorjuntatydkalut. Tahan toimintokokonaisuuteen voi sisdltyd myos
valinnaisia lisdominaisuuksia (esim. kelpoisten kolmansien osapuolten lompakoiden integraatio),
jotka edellyttavat kolmansien osapuolten lisdehtojen hyvaksymista ennen kyseisten
lisdominaisuuksien kayttoa. Saatamme myds tarjota sinulle muun PayPalin
verkkokorttimaksupalvelujen toiminnallisuuden osana Edistyneiden luotto- ja
pankkikorttimaksujen toimintokokonaisuutta.

Edistyneiden luotto- ja pankkikorttimaksujen API: verkkokorttimaksupalvelu, joka
maaritelladan tarkemmin osiossa "Tietoja tasta sopimuksesta”.

Edistyneet petosten torjunnan suodattimet: PayPalin tarjoama tekniikka, jonka avulla voit (a)
tarkastaa korttimaksun kayttamalla kriteereind esimerkiksi kortinhaltijan laskutusosoitetta
(Address Verification Service tai AVS), kortin CVV2-tietoja ja epailyttdvien osoitteiden,
tunnisteiden ja toimintatapojen tietokantoja. Lisatietoja saat PayPalin verkkosivuilta ja
tuotedokumentaatiosta. Edistyneilld petosten torjunnan suodattimilla tapahtumat voidaan seuloa
tarkemmin ja niitd voidaan merkitd, tarkistaa tai hylata automaattisesti sen mukaan, miten olet
suodattimet maarittanyt.

AVS-tiedot: Tiedot Korttiyhtididen yllapitamasta tai niiden puolesta yllapidetysta osoitteiden
tarkistusjarjestelmasta (Address Verification System), jossa verrataan oletetun kortinhaltijan
antamia osoitetietoja kortin myontajan hallussa oleviin kortin osoitetietoihin.
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Korttiyhti6: Yhtio tai rahoituslaitosten yhteenliittymd, joka maarittaa Korttitapahtumia
sadtelevia sdaantoja yhtion tai yhteenliittyman tuotemerkkia kantaville korteille. Esimerkkeja ovat
Visa USA, Visa Europe, muut alueelliset Visa-yhtiot, Mastercard International Incorporated,
American Express Company ja muut vastaavat organisaatiot.

Korttitiedot: Kaikki Korttitapahtuman kannalta merkitykselliset henkilotiedot tai taloudelliset
tiedot, mukaan lukien itse kortille (joko ihmisen luettavassa muodossa tai digitaalisesti)
tallennetut tiedot, kortinhaltijan nimi ja osoite seka kaikki muut Korttitapahtuman kasittelya
varten tarvittavat tiedot.

Korttitapahtuma: Maksu, joka suoritetaan luotto- tai pankkikortilla, American Express -kortilla
tai muulla maksutavalla, jossa kdytetdan maksajan haltuun tarkoitettua fyysista
tiedonsiirtovalinetta. Tuotteet tukevat vain tietynlaisia Korttitapahtumia, lisatietoja on PayPalin
verkkosivuilla.

Kriittiset jarjestelmat: Tietotekniikka (seka laitteistot ettd ohjelmistot), jonka avulla kdytat
Tuotetta, suojaat jarjestelmia ja verkkomyyntipisteitd tunkeutujilta ja hairioilta seka tallennat
maksuihin liittyvia tietoja ja henkil6tietoja, kuten mahdollisesti sailyttamasi Korttitiedot ja kaikki
Yhteisia asiakkaita koskevat henkil6tiedot.

CVV2-tiedot: Kolme numeroa, jotka on painettu kortin takana allekirjoitusalueella olevan
korttinumeron oikealle puolelle. (American Express -korteissa koodi on nelinumeroinen
kohokuvioimaton numero, joka on painettu American Express -kortin etupuolella olevan
korttinumeron ylapuolelle.) CVV2-tiedot liittyvat yksilollisesti kuhunkin yksittdiseen
muovikorttiin ja liittdvat kortin tilinumeron kyseiseen fyysiseen korttiin.

Tietomurto: Tunkeutuminen tietokonejarjestelmaan, jossa Korttitietoja sdilytetdan, tai kyseisen
jarjestelman toimintahairio, joka joko (a) paljastaa, muokkaa tai tuhoaa kaikki tai osan
jarjestelmassa olevista Korttitiedoista tai (b) aiheuttaa patevan tietoturva-asiantuntijan mukaan
huomattavan riskin siitd, etta kaikki tai osa jarjestelmadssa olevista Korttitiedoista paljastuu,
tuhoutuu tai etta niita muokataan. Korttitietojen paljastuminen tarkoittaa sita, etta ne
vapautetaan jarjestelman tavallisen paasynvalvonnan piirista ilman valtuutusta tai etta ne todella
paljastetaan yhdelle tai useammalle valtuuttamattomalle henkildlle.

Yleinen tietosuoja-asetus: Asetus (EU) 2016/679 (Yleinen tietosuoja-asetus) tai sen seuraaja
yhdessa kaikkien muiden lakien kanssa, jotka koskevat kansalaisten tai asukkaiden tietosuojaa
siind Euroopan talousalueen jasenvaltiossa, jossa asut tai jossa yrityksesi toimii.

Pikakassa: Toiminto, joka nopeuttaa maksamista verkossa toimivassa vahittaiskaupassa PayPalin
toimittamien tietojen avulla. Tietoja Pikakassasta |6ytyy PayPalin verkkosivustolta seka
PayPalin Tuotetta koskevista asiakirjoista.

Fastlane: Valinnainen Fastlane by PayPal -palvelu, jonka avulla voit tayttaa valmiiksi palvelua
kayttavien Fastlane-kuluttajien maksukortti- ja toimitustiedot.

Petostentorjuntatyokalut: PayPalin tarjoama tekniikka, jonka avulla voit tarkastaa
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korttimaksun kayttamalla kriteereina esimerkiksi kortinhaltijan laskutusosoitetta (osoitteen
tarkistuspalvelu tai AVS), kortin CVV2-tietoja ja epailyttdvien osoitteiden, tunnisteiden ja
toimintatapojen tietokantoja ja jota tarjotaan yhdessa Edistyneiden luotto- ja
pankkikorttimaksujen API:n kanssa vaihtoehtona Edistyneille petosten torjunnan suodattimille.

Isanndintivaihtoehto: Kumpi tahansa seuraavista: (i) PayPalin isdinnéima integraatio tai (ii) Itse
isanndity integraatio.

Verkkokorttimaksupalvelu: PayPalin verkossa tarjoama toiminto, jonka avulla kauppiaat voivat
vastaanottaa maksuja suoraan maksajan kortilta (ilman rahojen kulkua maksajan PayPal-tilin
kautta) ja ilman, etta korttia kdytetaan verkkosivustolla tai muussa myyntipisteessa.
Verkkokorttimaksupalvelut ovat kiinted osa Tuotetta. Verkkokorttimaksupalvelu maaritellaan
osiossa "Tietoja tasta sopimuksesta".

PayPalin isann6éima integraatio: PayPalin Edistyneiden luotto- ja pankkikorttimaksujen API
integroidaan verkkosivustosi maksuprosessiin osion 1 mukaisesti, ja toimintoa ylldpidetdan
(korttitietojen syottokentdn isdnndinti mukaan lukien) kokonaisuudessaan PayPalin palvelimella
(oman verkkosivustosi sijaan).

PayPalin verkkosivusto: PayPalin asuinmaatasi varten tarjoama verkkosivusto. Esimerkiksi
Ranskassa PayPalin verkkosivuston osoite on tdlld hetkelld http://www.paypal.fr, ja Saksassa
PayPalin verkkosivuston osoite on talla hetkelld www.paypal.de. Linkit PayPalin muiden maiden
verkkosivustoihin 16ytyvat PayPalin kaikista verkkosivustoista.

PCI DSS: Payment Card Industry Data Security Standard (maksukorttiteollisuuden
tietoturvastandardi), joka sisaltaa Korttiyhtididen maardaykset Korttitapahtumien tietoturvan
varmistamiseksi. PCI DSS -standardin kopio on saatavilla verkossa osoitteessa https://

www.pcisecuritystandards.org/.

Tuote: "Tuotteesi" tarkoittaa Tuotetta, johon pdaset ja jota kdaytat taman Sopimuksen
hyvaksymisen jalkeen. Tuote maaritellddan tarkemmin osiossa "Tietoja tdstd sopimuksesta”.

Pateva tietoturvan arvioija on maaritely PCI DSS -standardissa.

Toistuvien maksujen tyokalu: PayPalin tarjoama tekniikka, jonka avulla voidaan maarittaa
maksajan valtuuttamia, madratyin aikavalein toistuvia maksuja. Lisatietoja saat PayPalin
verkkosivuilta ja tuotedokumentaatiosta.

Itse isdnnoity integraatio: Tuote integroidaan verkkosivustosi maksuprosessiin osion 1
mukaisesti, ja toimintoa yllapidetaan (korttitietojen syottokentan isanndinti mukaan lukien)
ainakin osittain omalla verkkosivustollasi.

Yhteinen asiakas: Henkil, jolla on PayPal-tili ja joka on myds sinun asiakkaasi.

Tavalliset PayPal-maksut: Kaikki maksut, jotka vastaanotat toiselta PayPal-tililtd, sekd PayPal-
tili valinnainen -palvelun tai Paikallisten maksutapojen kautta tehtavat maksut.
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Kdyttajasopimus: Sopimus, joka tehddan verkossa osana verkossa tapahtuvaa
rekisterdintiprosessia, joka on PayPal-tilin avaamisen edellytyksena. Nykyinen Kayttdjasopimus
on saatavilla PayPalin verkkosivustolla |ahes joka sivun alatunnisteessa olevan linkin kautta.
Siihen sisaltyy tiettyja kaytantoja, erityisesti Kayttosaannot ja Tietosuojaseloste, jotka on myds
julkaistu PayPalin verkkosivustolla.

Toistuvien maksujen tydkalu PayPalin tarjoama API-pohjainen tekniikka, jonka avulla voit
tallentaa ja noutaa kortin tietoja maksajan valtuuttamille, maaratyin aikavalein toistuville
maksuille. Lisdtietoja saat PayPalin verkkosivuilta ja tuotedokumentaatiosta.

Virtuaalipaate: Verkkokorttimaksupalveluna tarjolla oleva toiminto, joka maaritellaan tarkemmin
osiossa "Tietoja tastd sopimuksesta”.

Website Payments Pro -toiminto: Toimintopaketti, joka koostuu Virtuaalipaatteesta, Petosten
torjunnan suodattimista, Petosten torjunnasta, Edistyneistd petosten torjunnan suodattimista ja
Toistuvien maksujen tyokalusta.

Liite 1

Tietoturvavaatimukset

PayPalin Edistyneiden luotto- ja pankkikorttimaksujen avulla voit vastaanottaa maksuja verkossa
suoraan pankki- ja luottokorteilta. Naiden maksutapojen turvallisuus riippuu Korttitietojen
paljastumisen valvonnasta. Henkild, jolla on riittavat Korttitiedot, voi ldhettda tai vastaanottaa
kortinhaltijan tililta veloitetun korttimaksun ilman, etta kortinhaltija on valttamatta valtuuttanut
maksua. Jotta voitaisiin estdd Yhteisten asiakkaiden Korttitietojen vaarinkdytto, sinun on
pidettava Korttitiedot aina salassa. MyGs Yleisessa tietosuoja-asetuksessa edellytetdan sinun
pitavan Yhteisten asiakkaiden henkil6tiedot suojattuina.

PayPal suosittelee vahvasti, ettd kdytat patevan tietoturva-asiantuntijan palveluja saadaksesi
neuvoja ja apua verkkosivustosi ja muiden myyntipisteiden suojaamiseen.

Tietoturvan periaatteet

1. Suunnittelu ja kehittadminen. Sinun on suunniteltava Kriittiset jarjestelmasi ja kaikki
maksuihin liittyvat prosessit seka kehitettdava niita siten, ettd ne ovat turvassa
valtuuttamattomien henkildiden tunkeutumiselta ja heidan aiheuttamiltaan hairioilta.
Kaikkia jarjestelmiesi kdyttajia on vaadittava todentamaan itsensa kdyttdessaan Kriittisia
jarjestelmidsi, ja Kriittisten jarjestelmien on rajoitettava kdyttdjien paasya ja valtuuksia.
Sinun on myds organisoitava liiketoimintasi niin, ettd kriittiset tehtavat pidetadan erillaan
muista tehtavista ja toimintoihin luodaan kontrolleja ja tarkistuspisteitd sen sijaan, etta
yhdell3 henkil6ll3 olisi liikaa hallitsematonta valtaa jarjestelmissa ja toiminnoissa. Ala
koskaan anna kayttajille enempaa valtaa jarjestelmiisi ja prosesseihisi kuin on valttamatta
tarpeen hanelle osoitetun tehtavan hoitamiseksi.



2. Suojaus tunkeutumiselta. Sinun on jaettava toimintosi kahteen perusluokkaan eli (1)
toimintoihin, jotka ovat kaikkien (myds organisaatiosi ulkopuolisten) kdyttajien
kaytettavissd, ja (2) toimintoihin, jotka ovat vain organisaatiosi sisdisten luotettujen
henkildiden kdytettdvissa. Sivustossasi on kaytettdava palomuuria, jotta muita kuin luotettuja
kayttajia estetdan kayttamasta Kriittisten jarjestelmien toimintoja, jotka on tarkoitettu vain
sisdiseen kdyttoon. Sivustosi verkkopalvelimissa ja Kriittisten jarjestelmien muissa ulospain
nakyvissa osissa on kadytettdva edistynyttd ja perusteellisesti testattua tekniikkaa. Lisaksi
ulkoiseen kayttoon saa antaa vain ne toiminnot, jotka ovat valttamattomia Yhteisille
asiakkaille ja muille ulkoisille kayttajille. Poista ulospdin nakyvilta palvelimiltasi kaikki
tarpeettomat toiminnot suojataksesi niitd ja vahentdiksesi niiden haavoittuvuutta ulkoisille
hyokkayksille.

3. Kayttooikeuksien valvonta. Kriittisten jarjestelmiesi on rajoitettava paasy Korttitietoihin ja
kaikkiin muihin henkildtietoihin tai tarkeisiin tietoihin vain organisaatiosi sisdisille luotetuille
henkildille, eikd ndilla henkilGilla saa olla laajempaa paasya kyseisiin tietoihin kuin mita he
tarvitsevat tehtdvansa suorittamiseen. )Jarjestelmiesi on seurattava kaikkea Korttitietoihin ja
muihin henkil6tietoihin tai tarkeisiin tietoihin paasyad, niiden kdyttda, muokkaamista ja
poistamista seka kirjattava kyseiset toimenpiteet jaljitysketjuun, josta niitd voidaan
mydhemmin tarkastella. Lisdksi sinun on rajoitettava paasya Kriittisiin jarjestelmiisi ja

resursseihin, joista ne ovat riippuvaisia, kuten verkkoihin, palomuureihin ja tietokantoihin.

4. Tietojen minimointi. Yleisend periaatteena on, ettd sinun ei tulisi kerata tai sailyttaa
enempaa Korttitietoja tai muita arkaluontoisia tietoja kuin tarvitset. Korttitietojen ja
henkilotietojen hallussapito luo sinulle vastuuriskin, jota voit pienentda hankkimalla ja
pitdmalla hallussa vihemman tietoja. Jos sivustosi tallentaa Korttitietoja, harkitse, onko se
tarpeellista: PayPalin on palautettava maksu, jolla ei ole maksajan valtuutusta. Jos kayttdja
valtuuttaa uuden maksun, hdan antaa myés yleensd ajantasaiset Korttitiedot. Ndin ollen
Korttitietoja ei valttamatta tarvitse tallentaa myéhempaa kayttéa varten. Jos Korttitietoja ei
ole, ne eivat paljastu, vaikka sivusto joutuisi Tietomurron kohteeksi.

5. Muutokset ja testaus. Hatatilanteita lukuun ottamatta valtda muuttamasta Kriittisia
jarjestelmid suunnittelematta, testaamatta ja dokumentoimatta muutosta sitd ennen, ellei
muutos ole rutiinitoimenpide (esim. kdyttdjan lisadminen, salasanan muuttaminen, varaston
ja hintojen paivitys). Suunnitellut suuret jarjestelmamuutokset tai muutokset, jotka voivat
vaikuttaa Kriittisten jarjestelmiesi turvallisuuteen tai kdytettdavyyteen, on eskaloitava
sellaisten korkeassa asemassa olevien johtajien hyvaksyttaviksi, jotka eivat ole kyseisten
muutosten suunnittelijoita. Toteuta suunnitellut muutokset tuotantojarjestelmissasi vasta
sitten, kun ne on testattu perusteellisesti muussa kuin tuotantoymparistéssa. Suorita kaikki
tallaiset testit yrityksesi riskienhallintaosaston tai muiden sellaisten jasenten valvonnassa,
joilla on erityinen vastuu yrityksen menetyksista.

6. Tarkastukset. Sinun on tarkastettava Kriittisten jarjestelmiesi toiminta ja turvallisuus
vahintdan kerran vuodessa. Kyseinen jarjestelmatarkastus on suoritettava erilldan

tilintarkastuksista. Kayta Kriittisten jarjestelmiesi tarkastamiseen luotettavia ja



riippumattomia asiantuntijoita. Jos kaytat tarkastajina tyontekij6itasi, varmista heidan
riippumattomuutensa suojaamalla heiddan tyésuhteensa kostotoimilta ja pitdmalla heidat
erilladn Kriittisten jarjestelmien hallintaa, kdytt6d, muuttamista ja testaamista koskevasta
tyosta.

7. Ulkoistaminen ja organisaation valvonta. Sinun on varmistettava, ettd kaikki henkilot,
joilla on paasy Kriittisiin jarjestelmiisi tai jotka suunnittelevat, kehittavat, kayttavat,
ylldpitavat, muuttavat, testaavat tai tarkastavat Kriittisia jarjestelmidsi, noudattavat tata
Sopimusta ja PCI DSS -standardia. Olet vastuussa vaatimustenmukaisuuden varmistamisesta,
vaikka kyseiset henkilot eivat olisi tyontekijoitasi.

Toiminta Tietomurron sattuessa

8. Tietomurto. Jos joudut Tietomurron kohteeksi, sitoudut toteuttamaan kaikki seuraavat

toimenpiteet:

a. Ryhdy kaikkiin mahdollisiin toimenpiteisiin Tietomurron pysayttamiseksi ja sen

seurausten lieventamiseksi valittomasti Tietomurron havaitsemisen jalkeen.

b. Ilmoita Tietomurrosta PayPalille mahdollisimman pian sen havaitsemisen jalkeen
ottamalla yhteytta tilinhoitajaasi (jos sellainen on nimetty) tai Asiakaspalveluun (tiedot
yhteydenottotavoista I6ytyvat "Ota meihin yhteytta"” -sivulta). Jos et voi
samanaikaisesti toteuttaa kohtaa (a) ja ilmoittaa PayPalille, toteuta ensin (a) ja ilmoita
sitten PayPalille.

c. llmoita Tietomurrosta kaikille Yhteisille asiakkaille, joiden Korttitiedot ovat paljastuneet
tai voineet paljastua, jotta kyseiset Yhteiset asiakkaat voivat ryhtya toimiin
Korttitietojen vaarinkdyton estamiseksi. Sitoudut myds antamaan taman ilmoituksen
valittomasti, kun olet toteuttanut edella olevat kohdat (a) ja (b), ilmoittamaan
PayPalille, kun olet antanut taman ilmoituksen, seka toimittamaan luettelon Yhteisista
asiakkaista, joille ilmoitus on annettu. Jos et pysty toteuttamaan tata vaihetta
valittomasti Tietomurron jalkeen, PayPal saattaa ilmoittaa Tietomurrosta Yhteisille
asiakkaille ja maarittaa Yhteiset asiakkaat, jotka PayPal-tilisi tietojen perusteella ovat

maksaneet sinulle kortilla.

d. Jos PayPal niin pyytaa, pyyda PayPalin hyvaksymaa riippumatonta kolmannen osapuolen
tarkastajaa suorittamaan Kriittisten jarjestelmien tietoturvatarkastus ja laatimaan
raportti. Sitoudut noudattamaan PayPalin taman osion mukaista pyyntéa omalla
kustannuksellasi. Sinun on toimitettava kopio tarkastajan raportista PayPalille, ja PayPal
voi toimittaa siita jaljennoksia pankeille (mukaan lukien Vastaanottaville laitoksille) ja
Korttiyhtioille, jotka osallistuvat PayPalin korttitapahtumien kasittelyyn. Jos et
kaynnista tietoturvatarkastusta kymmenen (10) arkipaivan kuluessa PayPalin
pyynnosta, PayPal voi suorittaa tai suorituttaa kyseisen tarkastuksen sinun

kustannuksellasi. Katso myds, mita Liitteessa 1 sanotaan tarkastuksista.
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e. Tee yhteistyotd PayPalin kanssa ja noudata kaikkia PayPalin kohtuullisia vaatimuksia
Tietomurron valttamiseksi tai sen seurausten lieventamiseksi, Kriittisten jarjestelmiesi
parantamiseksi niin, ettd ne tayttavat tdman Sopimuksen vaatimukset, seka tulevien
Tietomurtojen ehkdisemiseksi. PayPal ei kuitenkaan vaadi sinua tekemdan enemman
kuin tama Sopimus edellyttda, paitsi jos lisatoimenpiteet ovat kohtuullisia, kun otetaan
huomioon Yhteisille asiakkaille aiheutuva riski ja verkossa toimivan vahittdiskaupan
parhaat kaytannot.

f. Jatka Kriittisten jarjestelmiesi normaalia kdytt6a vasta, kun olet selvittanyt, kuinka
Tietomurto tapahtui, ja ryhtynyt kaikkiin kohtuullisiin toimenpiteisiin poistaaksesi
haavoittuvuudet, jotka mahdollistivat Tietomurron tai jotka voisivat altistaa muille
Tietomurroille.

g. llmoita Tietomurrosta lainvalvontaviranomaisille, tee yhteisty6ta tutkimuksissa, joihin
ne ryhtyvat, ja viranomaisten pyytdessa avusta niitd Tietomurron tekijan

tunnistamisessa ja kiinniottamisessa.

h. Al3 kdyta Tietomurron yhteydessa paljastuneita tai muokattuja Korttitietoja. TAma osio
ei kuitenkaan esta sinua hankkimasta ja kayttamasta uudelleen Korttitietoja Yhteisilta
asiakkailta, joihin Tietomurto on kohdistunut, kun Kriittisten jarjestelmiesi
haavoittuvuudet on korjattu edelld olevan kohdan (f) mukaisesti.

Tietosuoja

9. Tutustu Tietosuojaehtoihin osiossa 4.

10. Tama kohta on tarkoituksella tyhja.

Korttitiedot ja PCl DSS

11.

12.

Korttitietojen sdilyttaminen. Et saa sdilyttad, seurata, valvoa tai tallentaa mitaan
Korttitietoja, ellet ole saanut ja tallentanut kortinhaltijan nimenomaista suostumusta siihen.
Sinun on havitettava kaikki sailyttamasi tai hallussasi olevat Korttitiedot kokonaan ja
turvallisesti 24 tunnin kuluessa siita, kun olet saanut kyseisia Korttitietoja koskevan
valtuutuspaatoksen kortin myontajalta.

Jos sdilytat Korttitietoja lyhyen aikaa kortinhaltijan suostumuksella, saat tehda niin vain silta
osin kuin Korttitiedot ovat tarpeen maksutapahtumien kasittelemiseksi kortinhaltijan
valtuutuksella. Ald koskaan luovuta tai paljasta siilytettyji Korttitietoja kenellekdin edes
osana yrityksesi myyntid. Lisdaksi et saa mahdollisista painvastaisista maarayksista
huolimatta koskaan sdilyttaa tai paljastaa kortin taustapuolen allekirjoituskenttaan

painettuja kortin tunnistetietoja (eli CVV2-tietoja), et edes kortinhaltijan suostumuksella.

Korttitiedot, joita et saa tallentaa. Sen estamatta, mitd edellisessa osiossa maarataan,

sitoudut olemaan tallentamatta kenenkdan kortinhaltijan henkilokohtaisen tunnistenumeron



13.

(PIN) tietoja, AVS- tai CVV2-tietoja tai kortin magneettiraidalta tai muusta kortin
digitaalisesta tallennusvalineesta saatuja tietoja (ellei kyseisia tietoja ole myds painettu tai
kohokuvioitu kortin etupuolelle). Korttiyhtiot voivat maarata sakkoja, jos rikot tata
korttiyhtididen saantdjen mukaista osiota. ‘Tallentamisella’ tarkoitetaan tassa osiossa
kaikenlaista sailyttamista digitaalisessa tai elektronisessa muodossa, paperimuodossa tai
muulla tavalla, mutta se ei sisalla tietojen viliaikaista tallennusta ja hallussapitoa niiden
aktiivisen kasittelyn aikana (ei sen jalkeen).

Kauppiaan suorittama Korttitietojen kaytto. Sitoudut olemaan kdyttamatta ja
paljastamatta Korttitietoja muussa tarkoituksessa kuin valtuutuksen hankkimiseksi kortin
myontajalta, sen Korttitapahtuman suorittamiseksi, jota varten sait Korttitiedot, seka
Takaisinveloituksiin tai Peruutuksiin liittyvien valitusten tai vastaavien Korttitapahtumia
koskevien ongelmien ratkaisemiseksi. PayPal on pankkilainsddadannén mukaan velvollinen
palauttamaan maksut, joilla ei ole maksajan valtuutusta. Nain ollen saat kdyttaa Korttitietoja
Korttitapahtuman suorittamiseksi vain kortinhaltijan valtuutuksella, tai muuten tapahtuma

perutaan.

14. Korttitietojen turvallinen tallennus ja hdvittaminen. Sitoudut

15.

a. ottamaan kdyttéon ja yllapitdmaan riittavaa valvontaa, jolla rajoitetaan paasya kaikkiin
Korttitietoja sisaltdviin tietoihin

b. olemaan myymattad ja paljastamatta Korttitietoja tai Korttitapahtuman yhteydessa
saatuja tietoja kolmansille osapuolille

c. olemaan sdilyttamatta Korttitietoja paperilla tai kannettavissa digitaalisissa
tallennusvalineissd, kuten USB-muistilaitteilla tai siirrettavilla levyilla

d. olemaan jaljentdamatta kortinhaltijan sahkdisessd muodossa olevaa allekirjoitusta
muuten kuin PayPalin erityisestad pyynnosta ja

e. tuhoamaan Korttitiedot joko tuhoamalla tietovilineen, jolle Korttitiedot on tallennettu,
tai poistamalla Korttitiedot tai tekemalld ne kokonaan ja peruuttamattomasti
lukukelvottomiksi ja merkityksettomiksi.

Jos luovut yrityksestasi, et saa Korttiyhtididen sddntéjen mukaan luovuttaa Korttitietoja
tai Korttitapahtumiin liittyvia tietoja osana yrityksen omaisuutta. Tallaisissa tapauksissa
sitoudut toimittamaan Korttitiedot ja mahdolliset tapahtumatiedot PayPalille, jos se
niitd pyytda. Jos PayPal ei pyyda ndita tietoja, sinun on tuhottava ne, kun luovut
yrityksestasi.

PCI DSS -tarkastus. Jos PayPal sitd pyytda, hyvaksyt, ettd Pateva tietoturvan arvioija voi
suorittaa jarjestelmiesi, valvontatoimiesi ja tilojesi tietoturvatarkastuksen seka laatia siita
raportin PayPalille ja Korttiyhtidille. Sitoudut tekemaan yhteistyota kyseisen tarkastuksen
suorittamisessa seka toimittamaan kaikki sellaiset tiedot ja padsyoikeudet jarjestelmiisi, joita



tarkastaja tarvitsee tarkastuksen suorittamiseen. Lisdksi suostut vastaamaan kyseisen
tarkastuksen kohtuullisista kustannuksista. Jos et kdynnista tarkastusta PayPalin pyydettya
sitd, valtuutat PayPalin ryhtymaan kyseiseen toimenpiteeseen Kauppiaan kustannuksella, tai
muuten PayPal voi keskeyttda Tuotteen kdyttosi valittomasti. Sinulle toimitetaan jaljennds
tarkastusraportista. Myds PayPalin on saatava jaljennds ja toimitettava jdljennds kaikille
Vastaanottaville laitoksille tai Korttiyhtidille, jotka sellaista pyytavat.

Liite 2
Petosten torjuntatyokalujen (“Petostyokalut”) kayttoehdot

1. Miten Petostyodkalut toimivat

Petostyokalut ovat kaytettavissasi petollisten tapahtumien hallinnan tydkaluina. Sen avulla voit
seuloa mahdollisesti petolliset tapahtumat Petostydkaluihin tekemiesi asetusten perusteella. Voit
maarittaa tyokalujen avulla suodatussaantdja eli ohjeistaa meita siita, mitka tapahtumat tyokalun
on hylattava puolestasi abstraktien kriteerien perusteella.

Voimme tarjota ehdotuksia tai suosituksia siitd, mitkd Petostydkalujen suodattimet ja asetukset
voisivat sopia yrityksellesi. Kyseisissa ehdotuksissa otetaan huomioon aiempi
tapahtumahistoriasi.

Suodatussaantdjen maarittaminen on sinun vastuullasi. Huomaa, ettd jos maaritat
suodatussaannot liian rajoittaviksi, saatat menettaa myyntia. Suosittelemme, ettd seuraat
kayttamidsi suodatussdaantoja ja asetuksia jatkuvasti.

2. Ei takuuta ja vastuun rajoittaminen

Emme takaa, etta Petostyokalut olisivat virheettomat tai ettd ne tunnistaisivat kaikki
mahdollisesti petolliset tapahtumat.

Siind maarin kuin sovellettava laki sallii, emme ole vastuussa sinulle aiheutuvista tappioista
(kuten voittojen menetyksista) tai vahingoista, jotka johtuvat Petostydkalujen kaytosta tai
liittyvat siihen.

Kayttdjasopimuksen osioita 15.3 ja 15.4 sovelletaan.
3. Tietosuoja
Saat kayttaa Petostyodkaluja vain petosriskin hallintaan, et mihinkdaan muuhun tarkoitukseen.

Et saa jakaa Petostydkalujen kdyttoa kenenkdan muun kanssa etkd paljastaa kenellekdan
Petostyokaluissa tarjottuja luokkia tai Petostyokalujen kdytosta saatuja tuloksia.

4. Sekalaista

Petostydkaluihin tekemistdsi asetuksista riippumatta meilld on aina oikeus hyladta tai keskeyttaa



mika tahansa tapahtuma Kayttdjasopimuksen ehtojen mukaisesti.

Nama ehdot taydentavat Kayttajasopimusta, jolla saddellaan palvelujemme kayttoa yleisesti.

Kayttdjasopimukseen sisdltyvad Palvelujemme maaritelma kattaa yhdessa ndiden ehtojen kanssa
myos Petostyokalut.

Voimme tehda nadihin ehtoihin muutoksia, poistoja tai lisdyksida Kayttajasopimuksessa maaritetyn
Muutosprosessin mukaisesti. Jos et hyvdksy jotain Muutosta, voit irtisanoa nama ehdot.

Voit irtisanoa nama ehdot milloin tahansa poistamalla Petostydkalut integraatiostasi ja
noudattamalla muita integraatioon liittyvia ohjeita, joita voimme sinulle antaa. Ndin voit lopettaa
Petostyokalujen kdayton, mutta muuten Tilisi pysyy avoimena ja Kayttajasopimus (ja kaikki muut
sinulle tarjottaviin Palveluihin liittyvat sopimukset) pysyvat voimassa.

Voimme milloin tahansa ja mistd tahansa syystd (mahdollisuuksien mukaan) irtisanoa, peruuttaa
tai keskeyttaa Palvelun kohtuullisen etukateisilmoituksen jalkeen niilta osin, kuin se
koskee Petostydkaluja, ilman vastuuta sinua kohtaan.

Nama ehdot pysyvat voimassa irtisanomisen jalkeen siina maarin ja niin kauan kuin on tarpeen,
jotta (i) ehdimme kasitelld Petostyodkalujen kdytdstdsi seuraavat asiat ennen irtisanomista ja (ii)
toimintamme on sovellettavien lakien ja asetusten mukaista.

Liite 3

Fastlane by PayPalin kdyttéehdot ("Fastlanen ehdot")

Tata liitetta sovelletaan Fastlanen kayttoosi.

a. Fastlanen kaytto. Jotta voit kdyttaa Fastlanea, sinun on integroitava Fastlane-toiminto
verkkomaksamiseen tai myyntialustaan. Sinun on noudatettava integroinnissa kaikkia PayPalin
antamia saantoja. Tama sisaltaad seka profiilin luonnin ettad Fastlane-palvelun vieraskassan
kiihdytyskomponenttien kayton. Fastlane-palvelu on ainoastaan tiedonhallintapalvelu. Sen
avulla voidaan esitayttaa maksukortti- ja toimitustiedot tapahtumille, jotka Fastlanea
kayttavat kuluttajat ovat hyvaksyneet. Fastlane ei ole maksunkasittelypalvelu. PayPal ei tarjoa
minkaanlaisia maksunkasittelypalveluja naiden Fastlanen kdyttoehtojen mukaisesti.

b. Fastlanen palkkiot. Pidatamme oikeuden ottaa kayttéon lisamaksuja Fastlanesta. Kaikki
kayttoon otetut maksut maksetaan sopimuksen ehtojen mukaisesti.

c. Henkilotietojesi kaytto. Jos kasittelet Fastlane-asiakkaan henkilotietoja osana tata sopimusta,
olemme kumpikin itsendisia rekisterinpitdjia (emme yhteisrekisterinpitdjia). Tama tarkoittaa,
ettda paatamme kukin erikseen henkilotietojen kasittelyn tarkoituksista ja keinoista. Kumpikin
meista sitoutuu noudattamaan kaikkia yksityisyyden suojaa ja tietosuojaa koskevia lakeja.
Tama sisaltaa kaikki taman sopimuksen yhteydessa rekisterinpitdjiin sovellettavat asetukset,
direktiivit ja menettelyohjeet. Meilla kummallakin on myGs omat, itsendisesti madrittamamme
tietosuojalausunnot, -ilmoitukset, -kdytannot ja -menettelyt kaikille osana tata sopimusta

kasiteltaville henkilotiedoille, ja noudatamme niita. Noudattaaksemme tietosuojalakeja,



kumpikin meistd tekee seuraavaa:
e piddimme tallaiset henkil6tiedot luottamuksellisina
e toteutamme kaikki henkil6tietojen kasittelyyn liittyvat asianmukaiset turvatoimet ja
ylldpidamme niita
e piddmme kirjaa kaikista taman sopimuksen nojalla suoritetuista kasittelytoimista seka
e emme tietoisesti tai tahallisesti tee tai tahallisesti salli tehtdvan mitdaan, minka seurauksena

toinen osapuoli saattaisi rikkoa sovellettavia tietosuojalakeja.

Kaytat PayPalilta Fastlanen yhteydessd saamiasi henkilGtietoja vain siind maarin kuin se on
tarpeellista ja olennaista Fastlaneen kdytt6d varten. Tietoja ei saa kdyttdd mihinkddn muuhun
kayttotarkoitukseen (mukaan lukien markkinointiin), ellet ole saanut siihen etukateen
suostumusta asiakkaalta. Tama ei koske henkilGtietoja, jotka olet itse kerdannyt suoraan
asiakkaalta. Vakuutat, ettd toimitat ja/tai hankit kaikki tarvittavat tiedonannot ja suostumukset
liitttyen kaikkiin PayPalille toimitettuihin henkil6tietoihin. Hyvaksyt, ettd lahetat PayPalille vain
todellisesta yksittdisestd asiakkaan Fastlane-tapahtumasta perdisin olevia henkilGtietoja.
Téallaisen tiedonsiirron on oltava asiakkaan valtuuttamaa.

Et saa lahettda PayPalilta saamiasi asiakkaan henkilotietoja kolmannelle osapuolelle, ellei
kyseinen kolmas osapuoli ole palveluntarjoajasi (sovellettavan lain maaritelman mukaisesti). Et
saa yhdistaa PayPalilta saamiasi henkilotietoja muihin tietoihin. Et saa kdyttaa PayPalilta saamiasi
henkilotietoja ei-toivottujen sahkdpostiviestien lahettamiseen tai lahettamisen edistamiseen

kolmansille osapuolille.

Sopimuksen tietojen siirrettdavyyttd koskeva osa ei koske Fastlane-palveluita. Fastlane-
korttitiedot eivat ole siirrettavissd, eivat mydskdan silloin, kun asiakas on antanut sinulle luvan
tallentaa Fastlane-palvelun kdyton yhteydessa kerattyja tietoja.

d. Irtisanominen. Sopimuksen sisdltdmien voimassaolo- ja irtisanomisoikeuksien lisdksi PayPal voi
oman harkintansa mukaan irtisanoa tai keskeyttdd Fastlanen kayttosi milloin tahansa
ilmoittamalla siitd kohtuullisesti etukateen. PayPal voi myds tehda niin vélittémasti: (a) minka
tahansa Sopimusrikkeen takia, mukaan lukien tdman Liitteen 3 rikkomisen johdosta; (b) lain,
asetuksen tai PayPal-kdytdannon rikkomisen takia; tai (c) jos PayPal katsoo, ettd Fastlanen
kayttosi voi altistaa PayPalin taloudellisille menetyksille tai oikeudelliselle vastuulle. Voit
lopettaa Fastlanen kdyton poistamalla Fastlanen kdytdsta ohjauspaneelissa. Jos et endd halua
kerdtd muita Fastlanen edellyttamid asiakastietoja, sinun on poistettava myds Fastlane-
integraatio, kun poistat Fastlanen kaytdsta.

Huolimatta mistddan muusta Liitteessad 3 tai Sopimuksessa mainitusta, Fastlane-tapahtumista
perdisin olevia Korttitietoja ("Fastlane-korttitiedot") ei sisdllytetd Sopimuksen nojalla tarjottaviin
Tietojen siirrettdavyyspalveluihin. Fastlanen irtisanominen tai keskeyttaminen ei automaattisesti
johda Sopimuksen irtisanomiseen tai keskeyttamiseen. Vaikka Fastlane irtisanottaisiin tai
keskeytettdisiin, tdmad Sopimus sdatelee Fastlanen Korttitietojen kdyttoasi.

Sekalaista. Jos Liitteen 3 ja minka tahansa muun Sopimuksen osan valilla on ristiriita Fastlanen



osalta, sovelletaan ensisijaisesti Liitetta 3.
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