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Transformez votre idée
en entreprise fructueuse

Vi

Félicitations, vous avez trouvé l'inspiration
et décidé de la lancer sur le marché.

.
-
s

Votre nouvelle aventure peut représenter une < Lancer son site : créer ou acheter ?
source de revenus et entrainer un sentiment
d'accomplissement tout en satisfaisant les besoins
de vos clients. Ce guide est une feuille de route qui
vous aidera a vous lancer dans I'e-commerce et a < Pensez mobile en priorité
commencer a vendre en ligne. pour le design web.

-

<+ Choisissez le nom i

de domaine adapté. '
'\ P

<+ Choisissez le meilleur panier.

% Maitrisez les stocks et la gestion
des commandes.

< Abordez l'intégration
de la comptabilité.

<+ Gérez la sécurité et la conformité.

< Evaluez et développez
votre réussite.




Votre aide-memoire

Lancer son site :
créer ou acheter ?

Une nouvelle entreprise doit

prouver sa viabilité. Les solutions
e-commerce clé en main sont un
moyen rapide et économique.

Choisir le nom

de domaine adapté

Optez pour un nom simple a
mémoriser et a trouver, reflétant

Evaluer et
développer
votre réussite

Commencez par le trafic
et les ventes, mais ne
tombez pas dans le piege
de I'analyse excessive.

Gérer la sécurité
et la conformité

Assurez-vous que le traitement
de vos paiements est conforme
aux normes PCl.

Maitriser les stocks et la
gestion des commandes

Intégrez ces deux fonctionnalités
a votre panier.

clairement ce que vous vendez.

Aborder I'intégration
de la comptabilité

Lﬁ Etudiez les avantages des solutions
sur le cloud et pensez aux fonctions
dont vous aurez besoin.

o Penser mobile

en priorité pour

le design web

o) Dans un avenir proche,
la plupart de vos ventes
proviendront d'utilisateurs
mobiles.

Choisir le meilleur panier

Etudiez la personnalisation et
I'intégration avant d'acheter.

P PayPal
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LANCER SON SITE
CREER OU ACHETER ?
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Faut-il créer entierement,
acheter ou personnaliser
votre site ?

Décider de créer votre propre site e-commerce
ou d'accéder a une solution clés en main ou
personnalisée est |'un des premiers choix a faire
pour lancer une activité en ligne. La décision se
résume a 3 questions :

La création de Est-il plus pertinent et

votre propre rentable de créer, lancer

site vous et gérer votre propre

donnera-t-elle site (serveur, logiciel et

un avantage assistance) que de payer

concurrentiel ? des frais récurrents pour
une solution clés en main ?

Connaissez-vous tous les tenants et aboutissants
de l'e-commerce pour créer votre propre site ou pour
gérer un entrepreneur ou un organisme ?

Si vous personnalisez votre site, dans quelle mesure
doit-il étre personnalisé ? A quelle fréquence devez-vous
modifier les fonctionnalités de base de votre site, en
fonction de vos activités quotidiennes et de la croissance
prévue ? Si la réponse est “peu fréguemment”, comme
c'est le cas pour une majorité des entreprises, il est
préférable d'investir votre budget dans des services a
valeur ajoutée, comme la livraison gratuite et des services
d'assistance et un service clientéle de qualité.

P pPayPal
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“Il n"est souvent pas judicieux de créer
entierement votre premier site. Il existe
un avantage concurrentiel a utiliser une

solution complete pour des frais mensuels
raisonnables.”

Valerio Martelli, responsable partenaires, PrestaShop.



https://www.prestashop.com/

Découvrez comment vous pouvez personnaliser les
modeles proposés par les principaux fournisseurs. La
majorité des modeles vous permettront de télécharger
votre logo, mais dans quelle mesure pourrez-vous
personnaliser votre site ?

Pouvez-vous ajouter des vidéos, modifier les palettes de
couleurs ou les flux de navigation ?

Chaque solution est-elle adaptable aux tests et au
suivi de votre site ? Par exemple, voyez si chaque
solution permet de suivre les indicateurs les plus
importants pour votre activité.

o)

Evaluez son évolutivité. Peut-étre n'avez-vous
pas besoin d'outils complexes pour l'instant,
mais au fur et a mesure que votre entreprise

va se développer, il vous faudra un partenaire
capable de s'adapter. Est-il facile d'intégrer une
campagne marketing par email ? Accepte-t-elle
plusieurs devises ? S'integre-t-elle a une solution
de marketing relationnel (CRM) ?




Prenez en compte

ces facteurs pour peser
e contre
entre |a création et

le pour et

'achat d'un site

Avantages d’une solution clés en main.

La plupart des solutions de création de site ont
déployé des efforts importants en matiére de
recherche et de développement pour tester

leurs modeles afin de stimuler les ventes.

Comme I'explique Valerio Martelli, Responsable
partenaires PrestaShop : “Sauf si votre modeéle
d'entreprise est éprouvé, votre objectif a ce stade est
de tester la viabilité de vos idées.” Lorsqu'il s'agit de
lancer votre premier site e-commerce, n'investissez
pas du temps et de l'argent a réinventer la roue.

Budget

La plupart des petites entreprises disposent d'un budget

de lancement restreint. Les co(ts associés a la création de
votre propre site (design, développement, emploi et tests)
sont importants. Si vous créez votre propre site, vous devrez
payer pour I'hébergement, pour une solution de panier
électronique et pour des applications intégrées comme le
traitement des paiements.

Comparez le co(it de la création et de la maintenance
d'une solution développée en interne, aux frais mensuels
récurrents d'une solution clés en main. Et demandez-vous
si la décision que vous prenez aujourd’hui sera identique

a celle que vous prendrez dans un an lorsque vos besoins
auront changé.

Expertise
Peu de propriétaires de petites entreprises ont les

compétences nécessaires pour créer un site e-commerce
réussi. Méme si vous embauchez un concepteur et un
développeur en qui vous avez confiance, il vous faudra tout
de méme avoir de solides connaissances en matiere de
conception et de navigation, de fonctionnalités de panier, de
temps de chargement des pages, etc. Lorsque des problemes
surviendront, vous devrez donner des instructions et définir
une stratégie.

Options hybrides

Il existe des options intermédiaires entre la création en
interne et la sous-traitance. Avec les logiciels créés par

la communauté, tels que Magento et OpenSource par
exemple, vous pouvez modifier le code source et améliorer
les fonctionnalités avec des extensions d'application. Quel
que soit votre choix, posez des questions et faites une
analyse des co(its, puis choisissez la solution la plus adaptée.



https://magento.com/open-source
https://www.prestashop.com

CHOISIR LE NOM
DE DOMAINE ADAPTE
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Conseils pour choisir

le nom de domaine adapte

Vous voulez que votre nom de domaine soit facile a retenir, a trouver et a promouvoir ?

Prenez en compte ces conseils lorsque vous prenez vos décisions :

Choisissez un nom court

Les noms courts sont plus faciles a mémoriser, alors n‘optez pas
pour un nom trop long.

Choisissez un nom de domaine facile a saisir

Les clients peuvent avoir du mal a trouver votre site du fait d'une
orthographe “créative” (par exemple, Xperteez) difficile a retenir et
a deviner.

Pensez aux mots-clés

Les mots-clés sont des expressions qui décrivent vos activités.
Intégrez des termes que les clients saisissent lorsqu’ils recherchent
votre catégorie de produits. Si vous avez une entreprise de
promenade de chiens, inclure “promenade” et “chien” dans votre
nom de domaine peut améliorer votre classement dans les moteurs
de recherche et augmenter le trafic sur votre site. Consultez l'outil
de planification des mots-clés Google Ads pour vous inspirer.

Evitez les chiffres, les traits d'union
et les caractéres spéciaux

Les chiffres peuvent semer la confusion (est-ce “2” ou “deux” ?)

et les caracteres inhabituels compliguent la mémorisation de votre
nom de domaine, surtout pour ceux qui découvrent votre entreprise
grace au bouche a oreille.

P PayPal
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Soyez unique

Votre nom de domaine est un aspect important de votre marque.
Prenez le temps de faire les choses. Vous pouvez avoir I'impression
que tous les bons noms de domaine sont déja pris, mais il en existe
des millions. Faites preuve de créativité et envisagez de nombreuses
options avant de faire votre choix.

Prenez en compte votre public

Si votre marché cible est local, par exemple les propriétaires de
chiens a Paris, alors PromenadeChienBruxelles.com peut s'avérer
étre idéal pour vous. Si vous prévoyez de vendre a |'étranger, nous
vous suggérons d'opter pour un nom de domaine moins local.

Choisissez la bonne extension

Lextension d'un “domaine Internet de premier niveau” est le texte a
la suite du point dans votre nom de domaine, par exemple .com dans
paypal.com. A l'origine, il nen existait que quelques-unes telles que
.com, .org, .net, etc. Aujourd’hui, il y en a plus de 1500, y compris les
options liées aux sociétés comme .shop, .store ou .consulting.

Pour choisir la meilleure option pour votre entreprise (sans oublier
gue vous pouvez en acheter plusieurs et les rediriger vers votre site
principal), prenez en compte les informations suivantes :

< 46,5 % des sites internationaux utilisent .com'.

< Les domaines de premier niveau et les sous-domaines nationaux,
tels que .de, .fr, .ru et .co.uk, sont populaires dans leurs pays. Vous
pouvez en choisir un en plus d'un domaine .com si vous ciblez les
ventes nationales et internationales.

< Il existe également des extensions basées sur les villes comme
.paris, .madrid, etc.

< Les domaines de premier niveau plus récents et génériques
comme .store, .camera ou .tattoo peuvent inspirer la créativité
et énoncer ce que vous faites.

P PayPal
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Considérez le mobile
comme votre point
de depart

Loptimisation mobile n'est plus une simple
option pratigue, mais une stratégie commerciale
essentielle. Un quart des européens achetent
sur leurs appareils mobiles 2 a 3 fois par mois.

7 % d’entre eux font des achats tous les jours?.

EN QUELQUES
MOTS

Ne supposez pas que
votre site fonctionne
aussi bien sur les
ordinateurs de bureau
que sur les appareils
mobiles : faites un test
sur votre téléphone.
Google Developers

propose un test
mobile utile.

Selon des analystes Forrester, plus d'un tiers (34 %) des ventes,
dont celles liées au voyage, dans les 7 plus grandes économies
de vente de I'Union européenne (UE) ont été effectuées sur un
appareil mobile®. En 2017, PayPal a traité 155 milliards de dollars
en paiements mobiles dans le monde entier.

De plus, Google privilégie maintenant les sites mobiles dans les
résultats de recherche®.

La plupart des solutions clé en main sont optimisées pour

le mobile de nos jours, mais pensez a toujours vérifier avant
d'acheter. Recherchez des expressions telles que “optimisé
mobile”, “adapté aux appareils mobiles” ou “compatible avec
le commerce mobile”. Si vous créez entiérement votre site,

il doit étre congu de fagon a fournir une expérience sur
plusieurs appareils, au lieu de suivre un ensemble de bonnes
pratiques pour les ordinateurs de bureau et d’autres pour les
appareils mobiles.



https://www.google.com/webmasters/tools/mobile-friendly/
https://www.google.com/webmasters/tools/mobile-friendly/
https://www.google.com/webmasters/tools/mobile-friendly/

Réflechissez a vos options

de developpement

Il existe 3 manieres de créer un site qui fonctionne
bien pour les utilisateurs mobiles :

]

Conception adaptative Diffusion dynamique Site mobile indépendant

C'est I'approche la plus simple et la meilleure pour Cette méthode repose sur 2 ensembles de code Cette option utilise un nom de domaine différent

les sites personnalisés. Cela permet de créer un site (2 sites différents) pour les ordinateurs de bureau (et un code différent, etc.) pour les appareils mobiles.
qui fonctionne sur n'importe quel appareil ou écran. et les appareils mobiles. Votre nom de domaine Une URL telle que “m.domaine.com” indigue un site
Les mises en page fluides, les images redimensionnables (URL) ne change pas. mobile. Ces sites peuvent étre lancés par le biais

et les régles de style réactives permettent d'ajuster d'applications mobiles.

les éléments du site pour qu'ils s'adaptent a n'importe

quel appareil.
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Bonnes pratiques
de conception mobile

Un site dont la conception est
adaptée aux appareils mobiles doit :

Aider les visiteurs a trouver ce qu'ils
recherchent. Placer au premier plan les
appels a l'action. Indiquer votre numéro
de téléphone sur votre page d'accueil.

Nécessiter moins de défilements,
de saisie de données, de clics et
de zooms.

Prendre en charge un large éventail
d'appareils.

Utiliser des polices plus grandes et
de plus gros boutons, qui sont plus
faciles a voir sur un petit écran.

Placer les boutons importants
(comme Ajouter au panier et Payer)
en haut et en bas de chaque page.

Optimiser la taille des images pour
accélérer le temps de chargement
des pages.

Simplifier la procédure de paiement
pour réduire les abandons de paniers
et permettre aux clients de payer sans
ouvrir de compte.

Proposer un mode de connexion universel
pour intégrer de maniére transparente le
shopping sur tous les appareils : ajouter un
article au panier sur mobile, puis confirmer
et payer depuis un ordinateur.

Proposer une expérience de paiement
simple et sécurisée.




Demander aux clients existants un nom
d'utilisateur et un mot de passe seulement.

Ne demandez pas aux utilisateurs de saisir a nouveau leur numéro de carte bancaire, leurs
informations de livraison et leurs informations de facturation.

Par exemple, PayPal Option+ est un mode de paiement rapide dés le début de votre
procédure de panier ou méme des la page produit. PayPal Option+ permet aux clients
d'effectuer un achat sans saisir leurs informations, puisque le marchand peut les recevoir de
PayPal. Les vendeurs qui ont ajouté un bouton PayPal Option+ sur leurs pages produits ont
VU leur taux de conversion augmenter jusqu’a 82 %°.

PayPal One Touch™ permet aux clients d'ignorer I'étape de connexion PayPal et de passer
directement du bouton PayPal sur votre site au bouton Confirmer sur PayPal, rendant le
processus de paiement aussi simple et pratique que possible. Selon une étude de comScore,
le taux de conversion de paiement en ligne de PayPal est de 87,5 %, dépassant ainsi son
concurrent le plus proche de 36 %°.

BONNES PRATIQUES DES APPAREILS
MULTIPLES

Que vous choisissiez de créer votre propre site

ou d'opter pour une solution personnalisable,
consultez Web Fundamentals de Google Developers,
un ensemble de bonnes pratiques pour les expériences
Web sur tous les appareils.



https://www.paypal.com/webapps/mpp/accept-payments-online
https://www.paypal.com/webapps/mpp/one-touch-checkout
https://developers.google.com/web/fundamentals/
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Sélectionnez
e meilleur panier
bour votre activité

Comme leurs équivalents physiques,

les paniers en ligne sont I'endroit ou vous
conservez les objets que vous souhaitez
acheter plus tard. Mais ils sont également
votre mode d’'achat.

La plupart des solutions e-commerce clé en main ont

des paniers intégrés et des modeles de pages de paiement
avec différents niveaux de personnalisation.

De plus, un grand nombre d'entre elles calculent les frais

de livraison, proposent des fonctions de reporting et
comprennent des outils de gestion des stocks. Pensez a
vérifier le niveau de personnalisation et, le cas échéant,

si le panier fonctionne aussi bien pour les biens matériels
que ceux immatériels tels que le téléchargement de logiciels
ou de musique.

S| VOUS CREEZ VOTRE PROPRE SITE,
CHOISISSEZ UNE SOLUTION E-COMMERCE
QUI PEUT S'INTEGRER A VOTRE SERVEUR
ET A VOTRE INTERFACE DE PAIEMENT.
POSEZ-VOUS LES QUESTIONS SUIVANTES :

S'intégre-t-elle a votre serveur ?
’I J La plupart des hébergeurs web prennent en charge
différents paniers, mais assurez-vous que I'hébergeur

gue vous choisissez est compatible avec votre
solution e-commerce.

de paiement ?

Découvrez les paniers qui fonctionnent avec votre
solution gateway de paiement, c'est-a-dire le logiciel,
souvent fourni par votre service marchand, qui relie
votre site aux réseaux de paiement électronique.

Hébergement local ou a distance ?

3 J Est-il préférable d'acheter et héberger votre logiciel
de panier (sur le méme serveur hébergeant votre site)
ou d'opter pour un modele auquel vous abonner ?

Cela est similaire a la décision “créer ou acheter” :
vous devrez évaluer le niveau de personnalisation, les

co(its initiaux et a long terme, les niveaux de service,
etc.

r S'integre-t-elle a votre solution gateway

Le prix des paniers varie. Il dépend de plusieurs
facteurs, notamment les fonctionnalités, I'espace de
stockage, la personnalisation des procédures et de
I'interface et du nombre de sites que sert un panier.




)

~—————

MAITRISER LES STOCKS
ET LA GESTION DES COMMANDES
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Gerez vos stocks
et commandes
avec les bons outils

Si vous vendez des centaines voire des
milliers d'objets différents, télécharger les
produits sur votre solution e-commerce
peut étre tres long.

Les fournisseurs de services e-commerce clé en main proposent souvent
des applications intégrées qui vous expliquent la procédure et vous
permettent de définir les caractéristiques telles que la taille et la couleur.

Si vous créez un site personnalisé, il existe des logiciels que vous pouvez
intégrer. Quel que soit votre choix, recherchez les fonctionnalités suivantes.

Une bonne solution de gestion des stocks devrait vous

permettre de:

< Créer des unités de gestion des stocks (UGS) uniques pour chaque
combinaison de produit (par exemple : UGS 10001 pour chemise, small,
vert ; USG 10002 pour chemise, medium, vert ; UGS 10005 pour chemise,
small, rouge).

< Télécharger des photos et vidéos, puis faire pivoter ou zoomer sur les
images, présenter un produit dans différentes couleurs, etc.

< Importer une liste d'inventaire depuis un tableur ou un fichier texte.
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s différents canaux (par exemple,
??-‘: boutique eBay) a chaque fois que

| 18 :
elles que la liv ratuite

_ s de plus de 50 €. Cette tactique peut
ncou a er les visiteurs hésitants a acheter.

& Traite et sui Ies commandes de la vente initiale a la livraison.
- ¢ Permet I |m[§re55|on de factures et bordereaux de livraison.

& "'il a’:C‘aIcuIe les taxes pour tous les pays dans lesquels vous exercez votre
I.-.*.'.activité et vous communique régulierement les nouveaux taux.

1:...
v <+ Propése des analyses en temps réel et des fonctionnalités de reporting,

telles que les ventes par produit et les alertes de stocks réduits.
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Bilans simplifies

Les systemes de comptabilité actuels des petites
entreprises sont concus pour rester simples et intuitifs

de facon a étre utilisés par tous.

Que vous soyez gérant d'une boutique
e-commerce, professionnel indépendant
ou gérant d'une activité en ligne,

il existe une solution pour faciliter votre
comptabilité.

De nos jours, la plupart des solutions sont

basées sur le cloud pour vous offrir les
avantages suivants :

Consulter vos comptes
ou que vous soyez

Vous avez simplement besoin d'une connexion
internet. La plupart des solutions sur le cloud
sont aussi adaptées au mobile.

Partager plus facilement

Les solutions sur le cloud simplifient le partage
de vos comptes avec votre comptable,
VOs responsables ou vos commerciaux.

Rester a jour et exercer en toute sécurité

Les solutions sur le cloud sont toujours a jour

et offrent les derniers correctifs de sécurité et
informations réglementaires comme les taux

de TVA.

En faire plus

Les fournisseurs de logiciels et développeurs
tiers ajoutent continuellement de nouvelles
fonctionnalités et de nouveaux outils a leurs
packs de comptabilité.
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Si vous n'avez pas encore de solution de comptabilité,
recherchez-en une avec les outils nécessaires pour répondre
a vos besoins actuels et futurs. Au-dela de simplement tenir
vos comptes, les solutions actuelles peuvent réaliser de
nombreuses taches et s'intégrer a d'autres outils :

Gestion des commandes

Certaines solutions de comptabilité peuvent
suivre les biens une fois qu'ils sont vendus :
réception de la commande, traitement,
expédition et livraison au client.

Synchronisation avec vos points
de vente

Si vous gérez des points de vente, comme par
exemple des magasins physiques, recherchez
un pack de comptabilité qui vous permet
d'importer ces transactions et d'effectuer un
rapprochement avec vos stocks et vos frais.

Synchronisation avec votre panier et
votre solution de paiement en ligne

Assurez-vous que la solution se synchronise
correctement avec votre service marchand en ligne
ou votre société de traitement des paiements.

Synchronisation avec vos autres logiciels

Recherchez une solution qui vous permet de
télécharger et synchroniser les transactions sur
votre site, vos stocks et vos données de livraison,
ainsi que les informations clients.

Le plus important : évaluez
les différentes solutions selon
les besoins de votre petite
entreprise. Vous n‘aurez
probablement pas besoin de
toute une gamme d'options
immeédiatement.

Rappelez-vous que la plupart des solutions

e-commerce proposent un grand nombre des fonctions

ci-contre. Vous aurez peut-étre besoin d'un pack de
comptabilité uniquement pour gérer vos finances.
La bonne association de solutions logicielles vous
permettra de tenir vos comptes et gérer vos besoins
hors comptabilité et vos gammes de prix, tout en
restant simple d'utilisation.
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\ous étes prestataire de services ?

Vous facturez au temps passé et selon votre expertise, sans vendre
de biens ? Vous étes designer web, agent de services juridiques,
plombier ou encore promeneur de chiens ? De nouveaux outils
peuvent vous aider a gagner du temps et recevoir vos paiements
plus rapidement.

Avec PayPal.Me, par exemple, vous créez un lien personnalisé pour votre entreprise que les clients peuvent utiliser pour
payer en ligne, rapidement et de maniére sécurisée. Pas besoin d'intégration de site onéreuse et vous pouvez partager le
lien comme vous le souhaitez : par email, SMS, chat en ligne ou encore sur une facture papier ou une carte de visite.

Les outils tels que la facturation PayPal vous permettent de créer, envoyer et suivre vos factures en leur donnant un
aspect professionnel. Les clients peuvent choisir leur mode de paiement : transfert bancaire, chéque ou espéces, ainsi que
PayPal ou carte bancaire, et ils n'ont pas besoin d’avoir un compte PayPal.

La plupart des petites entreprises proposant des services peuvent bénéficier d'outils qui gérent la plupart
des éléments suivants :

< Calcul du temps
Si vous facturez au temps passé, vous devrez calculer facilement et de fagon précise : et au fil de votre
développement, calculer le temps de travail des employés également. Une bonne solution de calcul de temps facilite
la conversion des horaires en factures et permet d'ajuster le taux par employé, projet et client.

< Estimations et factures
Contrairement aux entreprises qui vendent des biens et envoient un recu par la suite, vous devrez envoyer une
estimation a vos clients avant de commencer votre travail. Pour recevoir vos paiements, vous devrez également
envoyer vos factures aprés chaque engagement et éventuellement a différentes étapes de votre travail.

< Paiements en ligne
Tout comme un panier, une solution de paiement en ligne permet aux clients de payer en ligne par carte bancaire.
Une solution gateway peut vous aider dans vos collaborations de longue distance et augmenter vos flux de
trésorerie tout en arrangeant les clients.



https://www.paypal.me/?country.x=uk
https://www.paypal.com/fr/webapps/mpp/email-invoice
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La plupart des logiciels de comptabilité
basés sur le cloud sont concus pour les
entreprises prestataires de services.

La plupart d’entre eux intégrent

ces fonctions a un simple pack avec
acces internet et mobile. lls vous
permettent dautomatiser les fonctions
- professionnelles répétitives afin de

x / 1 ‘ passer plus de temps et d'énergie sur
votre activite.
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Comprendre les modes
operatoires des fraudeurs

Vous pensez peut-étre que votre site est
trop modeste pour intéresser les fraudeurs ?
Détrompez-vous. 'lannée derniere, 8 sociétés
européennes sur 10 ont subi un incident de

cybersécurite’.

RESPECTEZ LES NORMES PCl

Pour aider les entreprises a se protéger et a préserver
leurs clients contre la fraude en ligne, le PCl (Payment
Card Industry Security Standard Council) a développé
un ensemble de conditions pour s'assurer que toutes
les sociétés qui traitent, stockent ou transmettent des
informations de carte maintiennent un environnement
sécurisé.

Le respect de ces normes PCl doit étre strictement
appliqué. Selon le type de solution de paiement utilisé,
la conformité PCl peut étre prise en charge par votre
société de traitement des paiements. Pensez a le vérifier.

Pour en savoir plus sur les conditions de conformité PCI,
accédez au site dédié.

Dans son Discours sur
I'état de I'Union de

2017, la Commission
européenne a indiqué
que les entreprises
européennes perdaient
1 milliard d'euros chaque
année en raison de
fraude au shopping en
ligne®. Selon un rapport
récent de la Commission
européenne sur la
cybersécurité, le niveau
de risque pour les petites
entreprises augmente’.

VOICI LES 3 CATEGORIES
LES PLUS REPANDUES :

|
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Malwares et phishing

Les deux surviennent souvent en méme temps.
Les malwares font référence a des logiciels
malveillants que les criminels tentent d'installer
sur vos systemes. Le phishing décrit |'utilisation de
messages par email, téléphone ou SMS pour inciter
des individus a divulguer des données sensibles,
utilisables ensuite par les criminels pour usurpation
ou pour accéder a d'autres systémes.

Attaques par déni de service (DDoS)

Ces attaques visent a rendre des systémes

(par exemple des sites) indisponibles a leurs
utilisateurs en les submergeant de demandes

sur leurs ordinateurs compromis. Elles ciblent
généralement les grandes entreprises, mais les
petites entreprises sont souvent plus vulnérables,
car elles n‘ont pas les mémes systemes de défense.

Violations de données

Il s'agit de la perte, I'usurpation ou I'exposition de
données détenues par des sociétés. La plupart des
attaques surviennent lors d’'un piratage de mots de
passe volés ou faibles. Conformément au Reglement
général sur la protection des données (RGPD), les
sociétés doivent signaler toute violation de données
a leurs autorités nationales dans les 72 heures
suivant constatation.



https://www.pcisecuritystandards.org/merchants/
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679

Gérez les risques

Bien que le risque de fraude soit élevé, utiliser les bons outils et procédures peut
contribuer a votre sécurité et celle de vos clients, mais également réduire les risques
de frais d'opposition et de pertes de revenus.

Au minimum, vous devez :

Restez informeé des tendances

Controler vos transactions chaque jour Maintenir a jour vos plateformes Tl b ol
Personne ne connait votre activité aussi et votre logiciel actuelles de Cybercrimina ite
bien que vous. Contrélez vos comptes et vos Faites en sorte d'avoir la derniére version de et de fraude en visitant les
transactions pour essayer de détecter des votre systéme d’exploitation pour vous protéger . . .
signes, tels que des informations de facturation contre les vulnérabilités, les virus et les logiciels sites de la police nationale et
et de livraison incompatibles. malveillants. Installez et mettez régulierement ’ . 5 «c
a jour les logiciels antimalware et antispyware. de preV@nUOﬂ crimi nel |e: et
Si votre site est hébergé sur une solution
gérée, des correctifs de sécurité automatiques en consu |ta nt deS ressources
permettent de garantir que les risques soient interﬂatiOna |eS comme Eu rOQO|

maitrisés rapidement.

et Interpol.

P PayPal



https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime
https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime

Soyez attentif aux signes d'alerte

La commande est plus importante que
celles recues habituellement

Soyez prudent si un nouveau client fait une
commande plus importante qu'une commande
normale, surtout s'il s'agit d’'un produit tres
demandé (par ex. : produit électronique).

Le client vous demande de livrer

sa commande a une autre adresse
aprés son paiement

Assurez-vous que le changement d'adresse est
justifié. Les fraudeurs saisissent initialement des
adresses valides afin de passer inapercus aupres
des systemes antifraude, puis ils vous contactent
pour modifier I'adresse.

Pour éviter les commandes frauduleuses, soyez attentif aux 6 signes suivants :

Volume anormal de commandes
internationales dans un délai trés court
Par exemple : vous recevez 50 commandes de
clients situés hors de votre marché en seulement
quelques jours, alors que vous ne recevez
généralement que 2 commandes internationales
par mois.

Vous recevez plusieurs petites
commandes depuis le méme
compte PayPal

Les commandes de faible valeur sont
généralement moins surveillées. Les fraudeurs
peuvent passer plusieurs commandes de plus
faible valeur pour éviter qu'elles ne soient
détectées.

Le paiement dépasse le montant d{

Les fraudeurs sont souvent préts a payer

plus cher pour une commande pour ensuite
demander le remboursement de la somme par
virement bancaire ou auprés de leur société

de livraison préférée. Si un acheteur paie un
montant supérieur a celui demandé, remboursez
toujours l'argent versé en trop via PayPal.

Le client souhaite une livraison
prioritaire ou express

Une commande traitée est plus difficile a
détecter ou a corriger. Cest pourquoi les
fraudeurs demandent parfois de recevoir leurs
achats rapidement, quel que soit le co(it.

P PayPal



o

Enfin, rappelez-vous que vous

seul pouvez choisir d'accepter une
transaction ou non. La protection la
plus puissante est mise en place lorsque
vous combinez plusieurs mesures de
securité. Vos clients vous ont confié
leurs informations financiéres, vous étes
garant de leur sécurité.
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VALUER ET DEVELOPPER
VOTRE REUSSITE
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Elements a evaluer

Dés que vous lancerez votre site, vous
. . f
vous poserez les questions suivantes : : [ =y oances de trafic

COMMENCEZ PAR EXAMINER CES INDICATEURS :

Combien de personnes visitent votre site ? Combien
sont de nouveaux visiteurs et des visiteurs réguliers ?
Sont-ils sur mobile ou ordinateur ? OU vivent-ils ?
Quand font-ils leurs achats ?

Combien de visiteurs avons-nous ? Combien de ventes
avons-nous effectuées ? Quels produits se vendent

le mieux ? Quels produits se vendent le moins ?
Découvrez toutes ces informations et bien d’autres
avec les outils de suivi et d'analyse.

Vues de pages et taux de rebond

Une fois sur votre site, ou vont les visiteurs ? Sur
En général, les analyses évaluent non seulement le flux quoi cliquent-ils ? Quelles pages et sections de

de trafic sur votre site, mais également qui sont vos votre site ont le plus de vues ? Combien de visiteurs
visiteurs et leur comportement sur votre site. arrivent et repartent aussitot (taux de rebond) ?

Taux de conversion et abandon de panier

Combien de visiteurs deviennent des acheteurs ?
Combien d'entre eux ajoutent des articles a leur

panier, mais ne les achétent pas ? A quel moment
abandonnent-ils I'achat et pourquoi ? Quels produits se
vendent le mieux ?

Co(it par lead et co(it par vente

Quelles sources et campagnes marketing génerent
le trafic de plus haute qualité sur votre site ? Votre
marketing sur moteurs de recherche (SEM) et vos
campagnes par email attirent-ils de bons clients ?
Quels réseaux sociaux sont les plus adaptés

a votre activité ?
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Mode d’évaluation

Déterminer le meilleur logiciel d’analyse pour
votre site peut étre compliqué. Il existe des
centaines de solutions proposant des versions
gratuites et payantes.

Une seule et méme solution peut ne pas proposer tout ce dont vous avez besoin :
par exemple, vous devrez peut-étre installer différents packs pour évaluer votre
SEM ou les résultats de vos campagnes par email.

DECOUVREZ : L'un des packs les plus populaires est

Google Analytics (GA), qui permet le suivi

< Facebook Analytics o )
sur différents appareils et plateformes.

< Outils professionnels Il peut vous dire d'oli proviennent les
Instagram visiteurs, combien de temps ils restent

sur votre site et ou ils vont ensuite. Il vous
indique les pages les plus efficaces et vous
¢ Linkedin Analytics fournit des informations sur vos clients.
GA est intégré a Google AdWords, qui
affiche votre annonce publicitaire dans

les résultats de recherche en fonction des
mots-clés pour permettre le suivi complet
de vos campagnes en ligne.

< Statistigues Twitter

Les réseaux sociaux proposent également
leurs propres outils d'analyse qui peuvent
vous aider a déterminer les réseaux qui
amenent le plus de trafic sur votre site et
les activités les plus efficaces.



https://analytics.google.com/
https://analytics.facebook.com/
https://www.facebook.com/help/instagram/307876842935851/
https://www.facebook.com/help/instagram/307876842935851/
https://analytics.twitter.com/
https://business.linkedin.com/marketing-solutions/reporting-analytics

Quels que soient les logiciels de suivi et
d'analyse que vous choisissez, le volume

de données peut étre tres important. Pour
éviter toute analyse excessive, pensez a ce
gue vous avez besoin d'apprendre de plus
important sur votre activité actuellement.

Que devez-vous savoir pour avoir le plus d'impact sur votre activité et
vos ventes ? Au fil du temps, vous pourrez approfondir et affiner votre
stratégie en ligne.




A VOS marques, préets, partez
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Tout au long du développement et du lancement,
rappelez-vous de cette phrase : ayez foi en ce que
vous vendez. Ne vous laissez pas submerger et

ne remettez pas en question votre décision de
démarrer une activité e-commerce. Votre site ne
doit pas forcément étre parfait. Faites simplement
de votre mieux.

Lorsque vous lancerez votre site, préparez une
inauguration. Diffusez la nouvelle sur vos réseaux
sociaux et demandez a vos proches de partager
le lien de votre site sur leurs pages. Ce n'est que le
début d'une belle histoire !

Rendez-vous sur le site PayPal pour en savoir plus.



https://www.paypal.com/fr/webapps/mpp/merchant?locale.x=fr_BE
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DECOUVREZ COMMENT PAYPAL PEUT VENIR EN
AIDE A VOTRE ENTREPRISE. APPELEZ-NOUS AU
0800 358 7929* OU RENDEZ-VOUS SUR PAYPAL.FR

Pour information :

< Bien que nous mettions tout en ceuvre pour fournir les meilleurs guides, conseils,
outils et techniques dans ces articles, nous ne pouvons en garantir I'exactitude
parfaite. Vous utilisez par conséquent ces informations a vos propres risques et nous
ne pouvons étre tenus responsables en cas de probleme.

< Ces articles ne visent en aucun cas a promouvoir ou a recommander des produits
ou des services de quelque nature que ce soit.

<+ Les informations contenues dans ces articles ne constituent aucunement des
conseils financiers, commerciaux ou d'investissement, et ne remplacent pas un avis

professionnel. Faites vos propres recherches et sollicitez des conseils professionnels
si vous souhaitez vous assurer de répondre correctement aux besoins de votre

activité.
<% Lors de la redirection vers d'autres sites, nous ne pouvons étre tenus responsables
de leur contenu.

* Gratuit depuis une ligne fixe en France. Des frais peuvent s'appliquer si vous appelez depuis un téléphone mobile (ces frais varient selon les

P P ' opérateurs téléphoniques). Si vous appelez depuis I'étranger, composez le numéro de téléphone suivant : +353 1436 9005 (des frais d'appels
ay a Copyright ©2019 PayPal. Tous droits réservés. internationaux peuvent s'appliquer).
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